Cardano és a kriptografia
A rejtjelezd-racsok matematikija

Girolamo Cardano sziiletésének 500. évforduldjdra ajanlva

Bevezetés

Eppen csak elkezd6dott a XVI. szdzad, amikor Girolamo Cardano (1501-1576)
olasz matematikus, fizikus, filozéfus, orvos, (egyszoval igazi reneszansz tudés) megszii-
letett. 1545-ben megjelent munkdja, az Ars Magna képleteket tartalmaz az 4ltaldnos ala-
ki harmadfoki egyenlet gyokeire. Az utékor szdmdra Cardano nevével dltaliban ezen
eredményei kapcsolédnak 6ssze, pedig a mai napig kétséges, hogy ezeket a képleteket
valéban 6 fedezte-e fel.!

Ugyanakkor kevesen ismerik Cardanot mint a XVI. szazadi kriptogréfia egyik legje-
lentGsebb alakjat. Ez nem annyira meglepd, hiszen természeténél fogva a kriptografiat (a
titkosirdst, vagy rejtjelezést) ,,zart ajték mogott” mivelték. Kirdlyok, hadvezérek szigo-
rian bizalmas levelezését bonyolitottak kiilonb6z8 mddszerekkel titkositott levelekkel.
Mivel a bonyolultabb rejtjelezési médszerek és féleg azok megfejtése legtobbszor ko-
moly matematikai ismereteket igényel, igy érthetd, hogy tébbnyire neves matematikusok
nevéhez fiz8dik a kriptografia elméleti alapjainak megteremtése.

Cardano egy akkor egészen tj rejtjelezést dolgozott ki, amelyet ma Cardano-racsnak
neveznek. A Cardano-récs sikerét mi sem bizonyitja jobban, mint hogy 400 évvel késGbb,
a XX. szazad kozepén, a nyugatnémet hirszerz6 szerv (BND = Szovetségi Informaciés
Szolgélat) még hasznadlta,

A kovetkezokben rovid torténeti dttekintés utian bemutatjuk a Cardano-racs alapgon-
dolatt, majd annak tobb irdnyii 4ltaldnositdsdt és néhdny matematikai tulajdonsagat.

Faklyataviré és intervallum rejtjelezés

Cardano behatéan tanulmanyozta az ¢l6z6 korok rejtjelezési technikdit egészen az
Okorig visszatekintve. Igy akadt rd az i.e. II. szdzadban élt Poliibiosz nevii gorog torténész
leirdsdra, amelyben egy érdekes és az addig megszokottél merdben kiilonboz6 eljarast
ir le.

L' A matematika-torténészek szerint egy bizonyos Scipione del Ferro (1465-1526) megtaldlta
az dltalanos alaki harmadfoki egyenlet megolddsat, melyet kozolt kollégaival. Ez 1515 koriil tor-
ténhetett, amikor Olaszorszagban gyakran tartottak matematikai versenyeket. Ferro egyik kollégdja
azt javasolta Niccolo Tartaglia (1500-1557) akkori nagyképzettségii matematikusnak, hogy oldja-
nak meg harmadfokd egyenleteket. Tartaglia a kijelslt hatdridé el6tt megoldotta az egyenleteket,
modszeret azonban titokban tartotta. Cardano kitarté érdeklédésére elmondta neki a megoldast,
de megeskette, hogy hallgat réla. Cardano azonban nem tartotta meg eskiijét €s 1545-ben az Ars
Magna-ban ismertette a harmadfoki egyenlet megolddsdnak médszerét. Igy kezdddott a heves,
adaz vita Tartaglia és Cardano kozott, amelynek végére a matematika-térténet a mai napig nem
tudott pontot tenni.



Poliibiosz faklyatavirdja

Készitsiik el az I. dbrdn lithat6é 5 sorbdl és 5 oszlopbdl all6 tablazatot.

Az iizenetet kiildénél 10 faklya van, 5-5 mindkét kezénél.

1. 2. 3. 4 5. Az iizenetet betlinként kiildi el dgy, hogy a bal kezével annyi
l.la f m Yy faklydt emel fol, ahanyadik sorban, a jobb kezével pedig annyit,
2.1b g n s z ahdnyadik oszlopban helyezkedik el a kiildend6 bet( a tablazat-

ban. Példaul a ,,t” beti esetén a bal kezében 3, mig a jobb kezé-
3 |le h oo :
' ben 4 faklya van.
4. 04 t oW .. Ezt a mdédszert Cleoxenusz és Demokritosz talilta ki, de
5.le I q x én tokéletesitettem.” — frja biiszkén Poliibiosz.
1. dbra

Joggal lehetett biiszke, mert bar a faklyaval torténd lizenet
tovabbitdst mar a régi kinaiak?® is ismerték, az & rendszere volt
az elsd tdbldzatba foglalt rejtjelezd eljaras, amelynek nagy el6nye, hogy — a mddszer
megviltoztatisa nélkiill — konnyen cserélhet$ a tabldazatbeli ABC, illetve a tdbldzatbeli
betlk elhelyezése.

Kérdés: A fenti 22 betiis ABC betiii hdnyféleképpen helyezhetdk el a tablazatban?
Es ha kitoltjiik mind a 25 betithelyet a tibldzatban?

Ezt az eljaréast fejlesztette tovabb Cardano tgy, hogy az ABC betfiinek megadasa-
hoz csak két faklyat hasznalt (egyet-egyet mindkét kézben) és a fiklydk elhelyezkedése,
illetve egymdshoz valé viszonya kédolta a megfeleld sort és oszlopot.

Ez a mdédszer adhatta Cardanonak az 6tletet, hogy megalkossa a tdbldzaton alapulé
titkosiras két nagy csalddjat. Az egyik az ,intervallum rejtjelezés”, amelyben az iizenet
titkositdsa a betik kozotti tdvolsdgokon alapul. A mdédszert az egyszer(iség kedvéért egy
példan mutatjuk be. Készitsiik el a 2. 4brdn lathaté tablazatot.

Legyen az iizenet: csacsi. (A 1épéseket a
3. 4brdkon kovethetjiik.) Irjuk az iires levélpa-
pir bal felsé sarkdba az A, B, C betiik barme-
lyikét. Ez csupdn a szoveg kezdetét jelchi (C).
Helyezziik a tablazat lires négyzetét a megjelolt
bet(ire, majd a csacsi els6 betiijét (c) tartalmazo,
Clu|s|m|ft]|p]t nagybetiivel jelzett mez& jelét (A) irjuk a papir-
ra pontosan a ¢ bet( f6lé (lasd 3.a) abra). Most
helyezziik a tabldzat iires négyzetét az utoljara
felirt nagybetiire, és keressiik ki a tiblazatbdl a kivetkezd bet(t, az ,,s”-et. Ezzel ugyan-
ugy jarunk el, mint az el6z6kben, azaz a tablazatbeli s betd f6lé irjuk a papirra a mez6
jelét (C). A fenti lépéseket addig folytatjuk, amig van hely a levélpapir adott sordban,
majd a legelsd 1épést megismételve Uj sort nyitunk, és az eljarast folytatjuk a kiildendd
szoveg végéig. A megfejtd dolgét azzal nehezitjiik meg, hogy az iiresen maradt helye-
ket tetszdleges, A, B, C-t5l kiilonboz§ betiikkel toltjiik ki (1dsd 3.b) dbra). (Még jobb, ha
értelmes széveggé tudjuk kiegésziteni a rejtett széveget, de ez nem feltétleniil sziikséges.)

2. dbra

2 A Knai Nagy Falon mdr 2000 évvel ezelétt, sziaz méterenként feldllitott faklyasok dtjan
tudtak tobb szdz kilométerre, nagyon gyorsan (és pontosan) iizeneteket eljuttatni,
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Az iizenet fogad6jandl természetesen ugyanolyan tabldzat van, mint a kiildénél. Igy
a fenti eljarédst a kezdponttél elvégezve olvashatéva valik az lizenet. Mai szemmel ez az
eljards érdekes, de nem tdl praktikus, mivel a tdbldzat hasznalata elég nehézkes, és sok
helyet haszndl az informécidtartalomhoz képest. Cardano a nehéz érthetdség kritikajat
tobb kortarsatdl is megkapta, akik akkor még nem tudhattdk, hogy modszerével Carda-
no messze megel6zte kordt, és elvetette a nem szimmetrikus rejtjelezés alapjait. A fenti
eljaras ugyanis az addig szokdsostdl eltéréen nem csupdn beti-betli megfeleltetés, azaz
betﬁhelyettcsités3, hanem tobbértelmi megfeleltetés: a harom nagybetii nindegyike 6-6
kisbetiit kédol, igy a megfejtéshez tobblet informaciéra van sziikség (a betil elhelyez-
kedése a sorban, vagyis tdvolsdga a viszonyitasi bet(itél). Ellentétben tehdt az egyszerQ
bettihelyettesitéssel, itt az ilizenet és a rejtjelezett szoveg betlistatisztikdja egydltalan nem
egyezik meg!

A Cardano-racs

A tabldzaton alapulé mdsik médszercsaldd, ami a mai napig is Cardano nevét viseli,
az igynevezett Cardano-rdcs. A rdcs itt egy betiikb&l 4116 matrixot jelent. Hogy mirdl is
van sz0, ahhoz idézziik fel magdnak Cardanonak a szavait?:

., Végy két azonos méretii pergamen lapot, és azonos vonalak mentén készits ki-
vdgdsokal kiilonbozé helyeken. Ezek a kivdgdsok legyenek kicsik, de mégis legalibb
akkordk, mint az ABC nagybetii. Az dsszes kivagdsokba Osszesen 120 betiit lehessen
elhelyezni. Az egyik pergamen lapot majd a levelez$ tdrsadnak adod. Amikor alkalom

3 A betii-betd megfeleltetés azt jelenti, hogy az iizenet minden betlijéhez valamely szabaly
szerint egy ABC mas betiijét rendeljiik hozza. A kriptografidban ezt nevezik helyettesitésnek. Az
igy rejtjelezett szoveg betiiinek eloszldsa tehdt pontosan megegyezik az eredeti szoveg betdinek
eloszlasaval.

* Az idézet Charles J. Mendelsohn: Cardan on cryptography [6] cikkébdl szdrmazik.
> Kis ablakokat



adodik, el6szor ird az lizenetedet olyan tomoren, ahogy csak lehetséges, igy az lizenet
kevesebb betiit is tartalmazhat, mint amennyi a kivdgott ablakokban elhelyezhetdo. Ami-
kor beirtad az lizeneted az egyik pergamen lapra, tedd ugyanezt a mdsikkal is. Ezutdn
téltsd ki az elso lapon az iliresen maradt helyet ugy, hogy teljes mondatokra egészitsék
ki a mdr rdirt szoveget. Ez a kitéltés igy torténjen, hogy a teljes szoveg stilusa €s tartal-
ma osszeliiggd és egységes legyen. Amikor a levelezé tdarsad megkapja a te iizenetedet,
riahelyezi a megfeleld kivdgdsokkal elltott pergament, és igy elolvashatja az iizenetet.”

A rejtjelezd racs figyelemre mélto ,,divattd” vélt a kriptografiaban. A Cardano-récs
sikerét talan annak kdszonheti, hogy egyszer(, de mégis fantasztikus véltozatossagot biz-
tosit. Ekkora siker nagyon ritkdn tapasztalhaté a tudomany, hat még a kriptogréfia tor-
ténetében. Hiszen az ismeretek alland6 béviilésével a titkok megfejtésének technikdja
altaldban utoléri a titkositok technik4jat. Bar Cardano neve e téren nem vonult be a koz-
tudatba, rejtjelezé racsa 450 éven at fennmaradt, s6t még a szépirodalomba is bevonult.
Jules Verne: Sandor Matyds cim( regényében éppen ilyen rejtjelezd racs birtokaba jutva
fejti meg Sdndor Mityas elfogott titkos iizenetét a két gonosz, Torontél és Sarkdny. A
titkos levél és a megfejtéséhez sziikséges rdcs mér a regény elején megjelenik, és igy a
tovabbi cselekmény egyik ,,f6szereplGjévé” vilik.

Alabbi példankban egy 6 x 6-os racsot mutatunk be, amelyben felfedezhets bizo-
nyos rokonsag az ugynevezett intarzia jatékkal is®. A 4. dbra racsaba Karinthy Frigyes
sajdt intarziajat irtuk be. Igy még érdekesebb, hogy ugyanabban a szbvegben mennyi kii-
16nb6z6 szoveg lehet elrejtve. Az 5., 6., 7. dbrdkban megvastagitott szamok a Cardano-
racs kis ablakait jelolik, azaz a 4. dbrdra pontosan rdhelyezve és az ablakok helyén levé
betiiket balrdl jobbra haladva soronként lefelé dsszeolvasva megkapjuk a rejtett szoveget.

A 4. dbriba beirt szoveg: ,MAGAT EGY EGI KAR INTI FRIGYE SIKERULNI
FOG”

Az 5. dbra racsaval kiolvashaté rejtett szoveg: .MATE KINT INOG”.

A 6. dbra racsaval kiolvashaté rejtett szoveg: _EGYEK INGYEN".
A 7. dbra racsaval kiolvashaté rejtett szoveg: ,,AGG KINT FIGYEL”.

Egy n X n-es racsba (amelyben n sor és n oszlop van) n? betiibsl 4ll6 szbveget

irhatunk be. Ha az elrejtend szoveg k betiibdl 4ll (ahol természetesen k < n) akkor a

2 n21
n . P -
' ) = k'(nz——k:)‘ Hogy ez mekkora valtozatossa-

got jelent, annak illusztrildsdra nézziik az 5. 4bra racsat, itt n=6, k=12, a lehetséges
kiilonb0z6 racsok szama tehat

36!
12! . 24!

k ablakot tartalmazé riacsok szdma (

=31-29.28:25.17-13:9=1251677700.

Az intarzia jaték a szérejtésnek egy sajitsdgos neme, amelyben az a cél, hogy bizonyos sza-
vakat (t6bbnyire személyneveket) kell folyamatosan elhelyezni egy masik szovegben. Karinthy,
Kosztoldnyi, Molnar Ferenc és méasok kedvelt kdvéhazi szérakozésa volt az intarzia jaték. Az egyik
legsikeresebb intarzia Kosztolanyié: Vendég panasza az étkezdében: ,.Jtt rossz a koszt, 6 ldny, ide
zsort6l6dni jar csak az ember.” Az intarzia a rejtjelezéshez képest valéban csak jaték, hiszen ele-
gendd a rejtett szoveg elsS betfijét megtaldlni, abb6él mar a teljes intarzia-szoveg kiolvashaté, mig
a Cardano-racsnél minden ablak helyét kiilon-kiilén meg kell fejteni ahhoz, hogy a rejtett széveg
kiolvashat6 legyen.



MIA|GIA|TI[E||1|2]3|4]5]|6||1]2|3]als]|6]|1|2]|3]|a]5]6

G|Y|E[G|T[K]||7][s]|9]w|u]|12]|{7]|8]9|w|u|12]|7]8]9[10]11]12
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LI{N|I|F|O|G]||31|32[33]|34|35(36]||31|32[33|34[35]36|[31]|32]33]|34]35]36
4. dbra 5. dbra 6. dbra 7. dbra

Ugyanigy szamithat6 ki a 6. dbrdra (n=6, k=11) és a 7. dbrara (n=6, k=13) a lehet-
séges racsok szama.

Forditsunk a racson!

A Cardano-rics el6z6kben leirt egyszerli képzési eljardsa (ablakok tetszGleges ki-
vagéasa) utdn — a tovabbiakban ezt egyszerii rdcsnak nevezziik — mutatunk egy masik
racs-elGallitasi és -kitoltési modszert, amelyet forgaté-racsnak neveznek.

A forgato-racs olyan rejtjelez6 eszkdz, amely 90 fokonként elforgatva ablakaival
pontosan egyszer lefedi a hozzd tartozo betimatrix osszes mezdjét.

Itt tehat méar nem lehet tetsz6legesen kivdgni a racs ablakait, hiszen az elforgatdsok
soran ugyanarra a mezGre nem Keriilhet tobb ablak. A racs ablakait dgy kell kijeldlni,
hogy elforgatdskor valamennyi ablak mindig més és mas helyre keriiljon. Lathat6, hogy
a forgatd-récs elGéllitdsdhoz sziikséges, hogy a rdcs mérete, n pdros legyen. Ha ugyanis
a kivaghato ablakok szdma k, akkor ahhoz, hogy az n* mezé mindegyikére a racs négy

??,2

helyzete sordn pontosan egyszer keriiljon ablak, k= T ablakra van sziikség.

A forgato-récs elGallitdsat is egy konkrét példan keresztiil mutatjuk be.

Legyen a riacs mérete n =6, ekkor tehdt k=9 ablakot kell kivagnunk.

1. Iépés: Osszuk fel a 6 x 6 mezdt tartalmazé maétrixot négy zénara a 8. dbra szerint.
fgy az I-1V. z6nak mindegyikébe pontosan kilenc mezé esik.
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8. dbra 9. dbra 10. abra 11. dbra

2. lépés: Vilasszunk ki az 1. zéna kilenc mez6jébsl ky szdmiit, ahol 1 < ky <9.
Példankban k=2, és a 4. és 6. mezdét valasztottuk (lasd 9. dbra).



3. Iépés: Forgassuk el a racsot el6szor 90 fokkal, €s jeloljiik meg a II. z6naban azokat
a mezBket, melyeket a kivdlasztott (4. és 6.) mezdk fednek. Majd forgassuk tovabb a
rdcsot 90 fokonként, és jeldljiik be ugyanigy a tobbi zondban is a fedett mezoket (lasd
9. dbra). Igy a k; ablak kijelolésével, négy forgatds utdn 4 - k; mez8 valik foglaltta.

4. 1épés Most a II. zéndban vélasszunk a még nem foglaltakbdl £y =3 mez6t. Pél-
dankban ezek az 1., 3., 5. mezSk (lasd 10. 4bra, ahol X jeloli a mar foglalt mezGket,
a bekeretezett szamok jelolik az ablak-kivdgasokat, a z6na szdmozdsa pedig értelemsze-
riien az 1. z6na szdmoz4sdnak 90°-os elforgatottja). A négy elforgatdssal igy djabb 4k,
mezé valik foglaltta.

5. lépés: A fentiekhez hasonléan végezziik el ugyanezt a III. és IV. z6éndkban is.
Ekkor 4k +4ky +4k3 +4ky = n?, azaz az ablakok szdmdra valéban k=ky + ky + k3 + kg =
=9 adédik’ (lasd 11. dbra, ahol a bekeretezett szamok jelolik a kivagott ablakokat).

Vegyiik észre, hogy a k ablak mindegyikét szabadon jeldlhetjiik ki az I-IV. z6ndk

valamelyikében, igy az Osszes lehetséges (maximalis szdmu ablakot tartalmazd) n X n-es
2

forgatérdcsok szdma 4% =4°¢ . Példankban ez 4° =262 144.

Kérdés: Azonos n rdcsmeéret és k ablakszam esetén forgato-, vagy egyszert racsbol
van-e tobb?

Megelblegezziik a vélaszt, amelyre az Olvasé jut e kérdés megvdlaszoldsa sordn:
azonos racsméret és ablakszam esetén nagysagrendekkel tobb a lehetséges egyszer( ra-
csok szama. Ugyanakkor rejtjelezési szempontbdl ez az 6sszehasonlitas santit, mivel az
egyszer( racs betlimezdinek csak egy részében van a rejtett szoveg, mig a forgat6-racsnak

s 8

mind az n“ mezdjét felhasznalhatjuk a rejtett szoveg beirasara”.

[llusztracioként bemutatjuk a 3. 4bra szovegének a /1. dbra forgaté-racsaval vald
rejtielezését (lasd 12., 13., 14., 15. dbra).
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Természetesen az ablakok szdma lehet ennél kevesebb is, de akkor a rics a négy korbeforgatas
sordn nem fedi le az Gsszes betlimezdt, igy nem irhatjuk tele a sz6vegmatrixot.

Az egyszeril riccsal torténd rejtjelezésnél a rejtett széveg betiiinek sorrendje nem valtozik,
mig a forgatd-rics Osszekeveri a rejtendd szoveg betdit. A kriptografidban a betiik helyettesitése
€s a betlik keverése a két alapvet§ médszercsaldd, amelyeket onmagukban, vagy egyiittesen hasz-
nal fel. A forgat6-racs nagy eldnye kriptogrifiai szempontbél, hogy lehetévé teszi a két médszer

egyesitését. Erdemes tehdt felfigyelni arra, hogy a rejtjelezési eljarasokndl nem elegendd csupan
mennyiségi megfontolasokat figyelembe venni!



1. Iépés: Rajzoljunk egy iires lapra akkora négyzetet, mint a forgaté-racsunk mérete,
€s helyezziik ra a racsot.

2. Iépés: Balrdl jobbra és fentrél lefelé haladva irjuk a racs ablakaiba a szoveg kilenc
betdjét.

3. Iépés: Forgassuk el a racsot 90 fokkal, és ismételjiik meg a 2. 1épést.

4-5. Iépés: Ismételjiik meg a 3. Iépést még kétszer.

A 15. dbra betlimétrixdt kapjuk eredményiil, amelyet elkiildiink a cimzettnek, aki
a racs birtokdban az 1-5. lépésekhez hasonlé médszerrel el tudja olvasni az iizenetet.
Példankban kiilon érdekesség, hogy az igy megfejtett szovegbdl az 5., 6., 7. dbra egyszerfi
racsaival djabb rejtett szovegek olvashatdk ki.

A Cardano-récs torténetének masik érdekessége, hogy pontosan Cardano Ars Mag-
na-janak megjelenése utan 250 évvel, 1795-ben jelent meg Carl Friedrich Hindenburg
német matematikus konyve (lasd [4]), amelynek VI. fejezetét teljesen a rejtjelezésnek,
ezen beliil a rejtjelezd rdacsoknak szenteli. Nem a Cardano-rdcsnak, mert (a tudomény-
torténetben nem szokatlan médon) Cardano nevét meg sem emliti.

Hindenburg konyve nem csupan pontos leirasat adja a Cardano-ricsnak, hanem bi-
zonyos tovéabbfejlesztését is bemutatja. Ennek lényege, hogy ha a récs oldalait megje-
16ljik az a, b, c, d betlikkel, akkor a racsforgatdsokat megadhatjuk, mint e négy betii
egy-egy permuticidjat. Ezzel a kiilonboz6 racsok szamat 4! = 24-szeresére novelhetjiik.

Kérdés: Hogyan modosul a rdcsforgato algoritmus a permutacios forgatds esetén?

Amint azt a kovetkez6kben latni fogjuk, a permutdciéknak nemcsak a racsok kit6l-
tésében van nagy szerepe, hanem a ricsok ablakainak meghatdrozdsiban is.

Permutaciok, latin négyzetek és rejtjelezd racsok

Latin négyzetnek olyan n X n-es négyzetes matrixot neveziink, amelynek minden
sora és minden oszlopa az 1, 2, ..., n szdmoknak egy permutéacidja.

Egy n X n-es matrixot permuticiés matrixnak neveziink, ha a matrix pontosan n
darab I-est tartalmaz tigy, hogy minden sorban és oszlopban pontosan egy l-es éll, a
tobbi elem pedig nulla.

Egyszert, de a rejtjelezd racsok szempontjabol fontos eredmény (ldsd [1]) a kovet-
kez6:

Minden n x n-es L(n) latin négyzet egyértelmiien felirhaté n darab permuticios
matrix segitségével a kovetkezo alakban:

(D) Ln)=1-Pi+2-Po+...+n- Py,

éspedig gy, hogy a P, permuticios matrixban éppen ott szerepel 1, ahol L(n)-ben k
van, a tobbi eleme pedig nulla.

T

(Az ,,0sszeadds” mivelet a matrixok ugyanazon helyén 4ll6 elemeinek Osszeaddsit, mig
a ,,szammal val6 szorzas” a matrixok minden elemének a megszorz4sat jelenti.)

Az igy ad6d6 permuticiés matrixok rejtjelezd racsként hasznélhat6k fel. Az eljarast



a kovetkez6 példan keresztiil mutatjuk be:

1 2 3 4
3 4 2 1
L=l 1 4 3
£45 13
1000 0100 0010 000 1
000 1 0010 1 000 0100
P=lg 1 o00'®2 1000 P"|ooo 1" oo 1 0f
0010 000 I 0100 1 000

Mindegyik P; permuticiés métrix egy olyan rejtjelezd racsként foghato fel, ahol az

1-esek helyén vannak az ablakok. fgy a forgatds helyett most a permutdciés matrixo-
kat kell — mint rdcsokat — egymads utdn a bet@imatrixra helyezni ahhoz, hogy a titkositott
szoveget beirjuk, illetve kiolvassuk. Mivel a fenti egyértelmii felbontasi tétel miatt az

igy készitett rdcsok ablakai pontosan lefedik a betimatrix n? mez0jét, ezzel a mbdszer-

rel a teljes betimatrixot kitolthetjiik rejtjelezett szoveggel, akdrcsak a forgaté-racsoknal.
Tovabbi elény, hogy a latin négyzet felbontdsanak egyértelmiisége nem sériil, ha a fel-

bontédst adé permutéciés matrixok (rdcsok) sorrendjét megvaltoztatjuk. Igy a lehetséges

racsfelhasznildsok szdma a felbontasok szamanak 'n,!-szcorosa.9

A récsok tényleges alkalmazasat megneheziti terjedelmes helyigényiik, hiszen n ka-
rakter betimatrixba {rdsdhoz sziikség van a teljes permutdciés mdtrixra, és ehhez, bindris

matrix 1évén, n? byte taroldsat kell biztositani. Ha a permutaciés métrixokat megszamoz-
zuk, azaz barmely n x n-es permutéiciés matrixhoz kolcsondsen egyértelmten hozzaren-
deljiik az 1, 2, ..., n szdmok egy permutécidjat, akkor a tarigény csokken.

Egy ilyen szimozashoz csak a matrixban szerepld 1-esek megfeleltetésére van sziik-
ség, mivel az dsszes tobbi helyen nulla van. Legyen a permutéciés matrix ¢-edik sordnak
j-edik oszlopdban 1-es. Ekkor a megfeleld permutécié ¢-edik eleme legyen a ;. A per-
muticiés matrix definiciéja szerint mindegyik sorban csak egy 1-es lehet, igy valéban
permutéaciét kapunk.

Ezek utdn a permuticidkat egy megfelelS algoritmus (lasd [2]) segitségével sorsza-
mokkal lathatjuk el 1-t8l n!-ig; ha a permutaciés matrixokat rejtjelez6 racsként hasznal-
juk, akkor a maétrix, illetve az ehhez tartozé permuticié helyett elegendd a megfelel
sorszdmot elkiildeni a rejtjelezett lizenettel.

Az 1,2, ..., n szamok egy permuticidjanak a tarolasdhoz c(n) darab karakterre van
sziikség, ahol

(2) c(n)=([lgn] +1) n

7 Helyhidny miatt csak utalni tudunk a latin négyzetek azon lényeges tulajdonsigdra, hogy
minden latin négyzet egy miivelettdblaként foghaté fel, amely miiveletek bizonyos feltételek mel-
lett, a rejtjelezés szempontjabdl igen kedvezd tulajdonsdgokkal rendelkeznek (nem kommutativ,
nem asszociativ). Egy kovetkezd cikkben tériink ki eme eldnyds tulajdonsdgok €s a napjainkban
altaldnosan elterjedt, ,,szdmelmélet alapi” médszerek Gsszevetésére.



Az n! szdm szamjegyeinek szdma (jeldljiik 7(n)-nel):

(3) jn)=[lgn!+1].
Ekkor

iy [lgnt+1] ;218“1
(4) = = ;

c(n) n([lgn]+l) n([lgn]+l)
és ezért

. J(n)

) Bl

Ez a megfeleltetés mégis j6l hasznédlhaté a gyakorlatban, mivel a haszndlatos értékekre
az 1. tablazat értékei adédnak. Ez azt mutatja, hogy 25-50% megtakaritast érhetiink el,
ha a permutécié helyett annak sorszdmat tdroljuk, illetve kiildjiik el.

n O O B
c(n)

10 7 20 35
100 158 300 526
200 375 600 625
300 615 900 683
400 869 1200 724
500 1134 1500 756

1. tabldzat

A Cardano-racs altalanositisa: k-racs (pokhalé-racs)

Cardano és Hindenburg is négyzet alaki racsokkal dolgozott. Megmutatjuk, hogy
tetszSleges szabalyos k-szogre értelmezhetd a rejtjelezd racsmodell.

Tekintsiik a 16. 4bra szerinti konstrukciot. Ez egy k oldali szabdlyos sokszog,
amelynek mindegyik oldala /V egység hosszi, azaz mindegyik szeletének legkiilsé rétege

N darab cellét tartalmaz. Minden szeletben % réteg és az i-edik rétegében N — (2¢ — 1)

cella van. Ebbdl kovetkezik, hogy az egy szeletben levd Osszes celldk szama:

wlz

2

N
N-2i-1)=—.
me=Lir

1=1

2
A teljes k-rics celldinak szdma tehit kT. (A Cardano-racs esetében k=4, amelyre

-valéban a négyzetrdcs celldinak szamat kapjuk.)



Q

Y . Az igazi prob-

Természetesen a k-racs forgatdsi szége most nem 90°, hanem

lémat a racs ablakainak elhelyezése jelenti. Tekintsiik az alabbi matrixot (1asd /7. dbra),
amelynek k sora, (ez felel meg a k-rdcs szeleteinek) €s N — 21+ 1 oszlopa van (az i-edik
réteg cellaszamdnak megfelelGen).

N N
k. szelet 1 2 3 4 ... . . . N-=2i+l
X X .
4 . X
t. réteg 31 X
X
cella :
N
: X
k-1 . . . . ...
Bl s o K o we K
16. dbra . 17. 4bra

A 17. dbrdn az X ablak kivagdst jelol. A forgatd-rdcs szabdlyait figyelembe véve
a matrix minden oszlopaban pontosan egy ablak lehet. Ebbdl adddik, hogy az i-edik

kN-2i+1

rétegben ablak-kombinacid lehetséges.

Mivel a rétegek elrendezései fliggetlenek egymastol, igy a k-rdcs Osszes ablak-
kombindcidinak szama, azaz a kiillonbozd k-riacsok szama:

. | 2
(6) FRY =T #N-2* == =k'T.

Lathatjuk, hogy k=4 esetén ez pontosan a kiilénb6z& Cardano-ridcsok szamit adja. A
Hindenburg-féle permutécids forgatds itt is alkalmazhat6, csak itt egy k jelb8l 4116 soro-
zatot haszndlunk, és igy k!-szorosdra n$ a racsvaridciok szdma. Az aldbbi 2. tablazatban
érdekességként bemutatjuk néhdny rdcsmérethez tartozé k-racsoknak a szamat.

k N FRY x N FRY

3 4 81 4 10 1125899906842 624
36 19683 5 4 625

38 43046720 5 6 1953125

3 10 847288598528 5 8 152587894 784
4 4 256 6 4 1296

4 6 262144 6 6 10077 696

4 8 4294967296 6 8 2821109 841920

2. tabldazat



Végiil a 18. abran megadunk egy rejtjelezett négyzetes szovegmatrixot, amelyhez
tartoz6 Cardano-racsot a /9. 4brdn (az dbran a négyzetek jelolik az ablakokat) talaljuk.
A szdveg megfejtése (taldn tartalma is) tanulsdgos lehet, a racsot pedig Ujabb szévegek
rejtjelezésére is felhasznalhatja a kedves Olvaso.

1 2345678 91011121314 1 234567!/8 91011121314
1|D|E!{Z|EIG|Y|E| |S|Z/RIS|EIR| 1 |
2/E| [T|Vil|O|O|L| [H|{T! |EM| 2 I
3|B|T| [HIE|A|O|L|R N|EIE| 3 |
4M|A[Z] [V]|O| ITIL|T|AIK|I!O| 4 [
5IN| 171} AT RIOILIT] 5 '
6INIVIO|EIMIA|L A K|V 6
TITIEINILIAIT| |GIOINJAIT| |G| 7| | | _ EREEENEN
8{E|E|-|G|Y!E| |Y|OE|IGIEIS|Y| 8 |
9{s| INIZIE[SIRINITIEM| [I 9 ;
100B|Z|EIE{D{E|RIN|GIE|RI IM|T| 10
11} |E|G|F|E|S| |0] {L|E|A| |T| 11
12/E|T! |E|G|R|S| |Y|D|T|V|E|U| 12 L
13]L|N|O|P| |I|R|EIE|JAIN|G|G|E| 13 |
14{EINIG|?{I| |Y|.IKIE|S|.|Z|R| 14
18. 4bra 19. dbra
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