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Kit ,zsarold virus”?

A 20. szazadi atomfegyverkezés fenyégat lebegett az emberiség feje felett. A 2001.
szeptember 11-i new yorki ikertornyok elleni tamstda politikusok és a média,aivilizalt
tarsadalmak biztonsaga%zempontjabol Uj korszak kezdeteként emlegetike Einkorszak
zaszlbjara aterrorizmus elleni kiizdelemfeliratot rottak. Ez alatt a zaszlo6 alatt szUlteteeg
2001. decemberében az USA tortének legnagyobb paaidikdltségvetése, és ez a zaszld
hatarozza meg egész életlinket Eurépaban is. Eémaszerep felirat szabaditotta ki a
palackbdl az orwelli NAGY TESTVER szellemét, amiéte messze tllszarnyalta Orwell
fantazigjat!

Alig 16 évet kellett varnunk, hogy napjainkbagmsarolovirus” képében megjelenjen az
.informatika tortének legnagyobb kiber tamadasakéntigga kurtdlt, avagy jél hangzé
szalagcimként,minden iddk legsulyosabb virusfeizése”, melyet sok szdszatyar politikus és
a szenzcioéra éhes médigcwvilizalt tarsadalmak IT biztonsaga’szempontjabdl Uj korszak
kezdeteként emleget. Eme Uj korszak Uj zaszlojibarterrorizmus elleni kiizdelemfelirat
olvashat6. Természetesen az ,0j korszak” Uj, métplimasabb IT biztonsagi (hadi)
koltsévetéssel jar.

Sajnéalatos tény, hogy a média altal az embereld@attiinformacié domping most is elfedi a
jelenség mélyén lappangd lényeget. Vagyis azt, hagyWannaCry zsaroldvirus
(ellopott) forrasa a National Security Agency (NSA)azaz az USA
Nemzetbiztonsagi Ugynoksége altal készitett kodelsgra Windows operacios
rendszerekben felfedezett biztonsagi rést tamad.

A National Security  Agency(NSA, Nemzetbiztonsagi Ugynokség) az Amerikai Euye
Allamok radioelektronikai, jelhirszerzéssel fogledlé (Signals Intelligence: SIGINT) hirszérazervezete, a
legnagyobb  koltségvetiés és létszamu  Onallé nemzetbiztonsagi  szolgalat. Arerikai  Védelmi
Minisztérium alarendeltségébentikddik. Tevékenységi kdorébe tartozik a kilfdldrenydléd radidfelderités
tervezése, koordinadladsa, iranyitdsa, beleértve mternetes forgalom ellérzését, valamint a hazai
informaciobiztonsag (INFOSEC) védelme, a kriptografazaz a kilféldi rejtjelfejtés és a hazai rigés
biztonsaganak védelme. Az NSA az egyliszZerepbje a még a hideghaboriban indult, de napjainkban is
folytatott ECHELON http://www.titoktan.hu/_raktar/ e vilagi_gondolatbksondolECHELON.hthn
miiveletnek is, amelynel6ftevékenysége a tavkozlésiinoldak adatforgalmanak ellérzése. Az NSA-nak nem
tartozik a hataskorébe az emberbferrasokkal folytatott hirszerzés, mint példaul I& @setében. Ezzel
szemben feladata koordinalni a tdbbi titkosszolgdévékenységének SIGINT elemeit. Erre a koordinalé
tevékenységre hoztak létre az NSA igazgatéja veeetd a Central Security Service (Kdzponti Bizt@isa
Szolgélat, CSS) néiv szervezetet. Az NSA igazgatdja emellett a Unitedtate8 Cyber
Command (USCYBERCOM), az Egyesiilt Allamok Kiberhiadiési Parancsnoksaganaléadke is.

A The Shadow Brokers névhackercsoporttal hozzak 6sszefliggésbe a ,zsaro&dvi
tamadasokat, amely csoport azt allitja, hogy az M#Aopott hackelési eszkdzoket tett kozzé
az interneten. Tehat,Minden idsk legsulyosabb virusfeizése” alapjat képez kddot maga
az NSA Adllitotta €, melynek nyilvanossagra keriilése sem véletlen.efyik alapved
kérdés, hogy az USA talan legtitkosablikddes: intézményébl hogyan ,szivaroghat ki”
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efféle informacié? Vagyis az USA allampolgarok mgra aludhatnak nyugodtan, ha a
Nemzetbiztonsagi Ugyndkséguk igikadik?

Masrészél, természetesnek tekinthetjik, hogy egy ilyen @ssfionalis szervezet altal (lasd a
keretes szoveget!) kidolgozott koéd illetéktelenezében, kitné pénzszerzési forrassa valik.
Azt a gyanutlan tarsadalom szamara alapketrdést azonbaSENKI NEM TESZI FEL ,
hogy vajon aNSA MIRE HASZNALTA (vagy akarta felhasznalni) ezt az eszkdzt?!

Ahogy az elmult évtizedekben, Ugy a jelen esetbesréretnék ragaszkodni a feltett kérdésre
adott szakmai valaszhoz, amely messze elkerilliagikap PR és a média szenzacié eszkozeit.

A vaélaszhoz észre kell venni, hogy a 2001-es és0H7-2s KORSZAKHATAR nagy
hasonlésdgot mutat, kilondsen a politika és a ndnatensagi szolgalatok 6sszefonddasa
szempontjabol. Ennek Iényege, hogy a NAGY kozésnekg (terrorizmus, kiberterrorizmus)
elleni kiizdelemhez, egyre nagyobb kéltségvetésositanak az allamok a NAGY TESTVER
program megvalésitasara. Ez a védekezeési stratdgjdonképpen a tarsadalom becsiletesen
€l6 99.9%-ara tolja a védekezés nehézségeit, amikgdrizaionsagra” valé hivatkozassal
MEGZSAROLJA az allampolgarokat, és ezzel az alldggd szabadsagjogok sulyos
korlatozasat kényszeriti rajuk.

Mikbzben az NSA és a tobbi fejlett orszag” nemzaAtinsagi szolgalata segédkezik eme
stratégia megvalositasaban, ,elfelejtik” tajékazitat tarsadalmat arrél, hogy Iéteznek olyan
kriptografiai (informécié biztonsagi) modszerekotmkollok, amelyek lehévé tennék az
ugynevezett SZIMMETRIKUS BIZTONSAGOT. Vagyis amikaz allampolgarok nem az
allami NAGY TESTVER totalis marionett babuiként ékn

Azok szamaéra, akiket érdekel a probléma részletdsjtdse és az &llampolgari
szabadséagjogokat tisziel (szimmetrikus biztonsag) megoldasi |€isgigei, ajanlom a

majdnem 10 évvel ezt irt egyik tanulméanyomat:

http://www.titoktan.hu/_raktar/NagyTestverl.htm

Az NSA-val kapcsolatos fenti kérdésre és egyberKia zsarolé virus?” kérdésre adandé
valaszhoz, kulonoésen ajanlom e dolgozat 9. fejezatéelyben ez olvashato:

A ,hisevé” NAGY TESTVER

Az USA Szovetségi Nyomozéiroda (FBI) emberei mdrarg éraval a 2001. szeptember 11-i
terrortamadasok utan telepiteni kezdtélCaanivore (hlisew) névre keresztelt Internet
lehallgatd rendszert az amerikai internetszolgdittatzervereire. Hivatalosan deklarélt célja a
biincselekményekkel gyanusitott személyek e-mail (izerek felligyelete volt.

A Carnivore rendszer (hivatalos neve: DCS 1000J)idnyi e-mailt tud masodpercenként
atnézni. A rendszert az FBI quanticoi Ugynokségémvdtd Hill specidlis Ggynok tervei
alapjan fejlesztették ki. A Carnivore-t a haszri@at kozvetlentl az Internet szolgaltatd
halézatara kell kapcsolni. Ha ez megtorténik, edtilélg figyelhed minden felhasznald
kommuniké&cidja, kezdve a levelez@lsiz online banki rtiveleteken at a webezésig.

Ez a rendszer jeletd jogi probléméakat vet fel a békeés, joszandéku rmetedk
személyiségjogainak megsértésével kapcsolatbarEléaronic Privacy Information Center
(EPIC: Elektronikus Adattitkossagi Kozpont) aligrg@gnappal a Carnivore telepitése utan
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jelezte a nyilvAnossag szamara, hogy ez az emaibfigyelérendszer potencialis
visszaélésekre ad leldseget.

Az ECHELON-nal ellentétben, a Carnivore-t mar newltédk évtizedekig titokban tartani. Az
EPIC hatasara az FBI mar 2000. januarjaban Edwdtdaldirasaval nyilatkozatot adott ki,
amelyben elismerte a rendszer létezését. A nyitatkdontosabb allitasainak magyar
forditasa:

,En Edward Hill a kévetke® nyilatkozatot teszem:

1. Az FBI specialis ugyntke vagyok 10 éve. Aismaki berendezésekre specializaldédtam,
beleértve az elektronikus lehallgaté berendezésdketas vagyok az Internet és az Internet
lehallgataséara szolgalé eszkdzok alkalmazasaban.

2. Ha engedélyezik, én vagy mas technikusok Uzemddgezink egy Carnivore ngv
programot. A program az EarthLink halézat routerkasz telepitve. .... A router és az
EarthLink halézat egyarant a telefonvonalakhoz kafixlik és a csomagkapcsolt hal6zat
informacioit tovabbitja a telefonvonalakon. A Cawrie program figyeli az EarthLink-re
bejow telefon forgalmat, és regisztralja az Uzenetekr@inak log-in nevét, vagy email
azonositgjat. ... A program sem az lUizenet targyat,aeak tartalmat nem rogziti.

3. ... Mivel a szamitogép kapacitas korlatozott,aypam par percenként 8-10 millio email
feldolgozasat képes elvégezni.”

A 21. szazad informacidalapu tarsadalmanak tehdtskérdése a hatalom és a civil
tarsadalom kozo6tti  egyenrangl  és  egyenszilardsagformdécidbiztonsag. Ennek
megvalositasahoz vesdetiton az el§ Iépés az lenne, hogy megfogadjuk N. Wiener azon
intelmét, amelyet a NAGY TESTVER megsziiletésévgidédpen fogalmazott meg:

»,Az amerikai vilagban az informacié sorsa az, hagy lesz. Nem az én dolgom elbiralni,
hogy ez a kereskéidszemlélet erkblcsés-e vagy sem, az én dolgohogy, megmutassam, ha
ez a szemlélet érvényesil, az az informéacié éseakapcsolatos fogalmak félreértéséhez és
foleg félrekezeléséhez vezet.”

Norbert Wiener idézett gondolata tehat nem csugamfarmaciora, hanem az informacio-
alapu tarsadalomra is igaz. A Wiener altal jelzitreértések” és ,félrekezelések” tarsadalmi
meéretekben végzetesek lehetnek, ami egyéiiimarra a kovetkeztetésre vezet, hogy A
JOVO BIZTONSAGOS TARSADALMA NEM LEHET UZLETI VALLALKOZAS!"

ZarszOként még egy idézet a tanulmanybal:

.Egészen megdobbehthogy a demokracia és a polgari szabadsagjogadigaomaként, a
Fold tobbi orszaga szamara példakepll szolgalé b&#i-csupan egy névtelendl nyilatkozé
biztonsagtechnikai szakember prébalta a nyilvargpsdt elismerni:, A legtobb szakmabeli,

aki az USA-ban tud az ECHELON-rol és mas elekttenikehallgatasi technikakrol,
kapcsolatban all az NSA-val, vagy mas allami Uggéggel és ezek tanacsara nem feszegetik
a témat. Eddig egyedil az Eurdpai Unié merte hileestan vizsgalni ezeknek a rendszereknek
a mikodését.”

Budapest, 2017. majus



