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A BOLCS EMBER nem ledgi,
hanem meggjzi az ellenfelét.
Kllénosen igaz ez ...

a bolcs politikusokra!
(T.D.T)

Nem véletlen, hogy az elmult 10 év soran 39 doltwma foglalkoztam a globalis
informacidalapu tarsadalom biztonsaga, a hatalom a&s informaciés szabadsag
antiszimmetrigja témavalagd a mellékelt publikacio valogata®s meg kevésbeé véletlen, hogy az
eddigieknél is aktualisabb a jelen 40. dolgozat inds@. Ebben a dolgozatomban a cimbeli
disszonans jelenség megvilagitasa Urigyéen, egyassdefoglalom az eddigi 39 dolgozat
altalanos érvériy gondolatait. Bar a fenti mottdban igyekeztem boldsnorséggel
megfogalmazni dolgozatom célk6zonségét, el kelersram, hogy nem sikertilt taltennem az
angol nyellv tomaorségének bravdrjan, igy ed Whom it may concern!”vagyis,Annak,
akit illet!”

1. Nyelvuijitads vagy allami ideologia a NIBEK?

Az akrosztichonazaz a verssorok, strofak kébetiinek értelmes szavakka, szévegekké valo
0sszeolvashatosaga, réghketl ismert. Ennek egyszéob, hétkdznapi valtozatamaozaikszp
vagy betisz6? Sokszor az igy képzett szavak a nyelvjitds sikeeemékeivé valtak és
kitorélhetetlentl beépultek a kdznyelvbe. Ma mamteszetes szokincsunk részei péeldaul az
angolbol szarmazé WC (véce), HIFI (hifi), VIP (vipFO (ufo), vagy a magyar BKV
(békavé), TV (téve) es természetesen Keller Bandkbecs ,maszek” (magan szektor)
szava.

Bizonyos értelemben a NIBEK sz6 mar majdnem beépidlviinkbe, hiszen a sajtd, a média,
és ezaltal az emberek sokasaga beszél rola. Alzbarnedemben is hasonlit sikere§deihez,
hogy szinte senki nem ismeri a &t0 eredeti szovegét, amely nemcsak hosszu, de az
~egyszefi” allampolgarok szamara fenyeg@eh is hangzikNemzetil nformacios éBiunugyi
Elemz Kdzpont.

A kozbeszéd afféle magyar FBI-ként emlegeti, epzébalja baratsdgosabba tenni, mint sok
mas fogalmat, szervezetet, terméket és szolgédltataelyet a ,nagy testvéit vettliink at
kritikatlanul. Valéban az FBI (Federal Bureau oféstigation)is betiszé, de ezen kivil mas
valédi hasonlésag nem is marad. Magyar forditas&zéavetségi Nyomozoiroda joval
rovidebb, mint a NIBEK eredeti kifejtése, de enfuglitosabb, hogy tartalmilag sem felel meg

! Nem szészerinti forditas, de a cikk targyanak melegibb értelmezésMindenkinek, akit illet!”
2 A betiszg vagymozaiksz&alamely tdbbszavas kifejezés szavainak &betiibsl képzett sz6.



az FBIl-nak. Magyarorszag természetes allambereedésibl fakadéan ugyanis nem lehet
.SzOvetségi”, a NIBEK pedig a létrehozok definiaidjszerint egyaltalan nem
.-nyomozoiroda”. E felszinesnek tetsmyelvi megkdzelitésnél mélyebbre &shatunk, ha
maganak a térvényhozoénak, illetve a térvény javssigiének meghatarozasat tekintjuk:

A Belligyminisztérium javaslata rendkivil szélesAkkbrrel rendelkézszervezetet hoz Iétre,
amely

a. az 0sszes rendvédelmi és nemzetbiztonsagi szerv aikd@thdl adatokat kérhet le
akar személyesjinugyi, vagy kilonleges adatokat is.

Az "egyseéges informaciéfuzidos kdzpontaért van szilkség a Bellgyminisztérium szerint,
mert a ma létez hasonlé szervezet, a SZEBEK (Szervezdih@eés Elleni Koordinaciés
Kdzpont) nem tudminden biztonsagi kihivasra reagalnéimit a kor megkévetel.

b. A globalis biztonsagi kihivasok kozdagyre nagyobb a szerepe a terrorizmusnak
olvashaté a javaslat indoklasaban, amely példak@&nR00l. szeptember 11-i
terrortamadast emliti. Az 0j szabdlyozasban kultsshatékonysag’— hangsulyozza
a Beluigyminisztériuni.

c. A NIBEK feladata az, hogy elemezze és értékeljefammaciokat és tgjekoztassa a
kormanyt mindeil. Vagyis egy olyan szerv, amely "é&nbzésre, a nemzetbiztonsagi
kock&zatokra vonatkozé adatokat Osszesiti, szndigdi €s a kormany dontéseit
globdlis biztonsagi szemlélettel készltbktikai €s stratégiai elemzésekkel,
javaslatokkal segiti

Az a.-c. szempont és célrendszer kétséget sem hagy azeietfeimében feltett kérdésre
adhat6 valasz tekintetében. A tovabbiakban csupgyetlen leheiségink marad a
nyelvuijitasra, ha megadjuk a NIBEK tetavanala.-c. pontok szerinti valésagos kifejtését:

Neml rhatszBEszélhetsK orlatlanul

Mindekdzben sajnélattal jegyezzik meg, hogy ezzeéllami ideologiaval ismét a halado
vilagra nem figyed, a torténelmi tapasztalatokat és zsakutcakat sbenm@w rossz tanulok
képzeletbeli hatsé padjdba Ult a magyar allam, addadszor hagyja figyelmen kivul A.
Einstein bélcs intelmétA torténelem arra tanit meg minket, hogy az engssgisemmit sem
tanul a torténelemd.”

2. Déja vu,valahol mar lattam” érzés, avagy az FBI magyar torzoja

A déja vu érzés magyarazatatsokan avallasban, kuléno6-
sen a reinkarnacioban keresik. A NIBEK esetében s@ikséges sem a
vallas, sem a misztikumok vilagaba kalandozni, ehey csupan az
. Amerikai Egyesiilt Allamok térténetében 70-80 évieszalapozni.

| John Edgar Hoover (1895-1972) az FBI igazgatdjat \id8124-6l
haladlaig, azaz majdnem fél évszazadon at, ami akkorekord
teljesitmény lenne, ha ,uralkodasa” nem az USA esegéesz 20.

John Edgar Hoover (1895-1972)

3 Forras: az [origo] kérdéseire Samu Attila, Pintém&or beliigyminiszteréfanacsadéja valaszolt. (2011.

december 2.)



szazadi vilagtorténelem legkritikusabb korszakaaeltiwolna &t. A Il. vildghabord és a
hideghaboru évei a titkosszolgalatok éstmihdozeés tertletén igazan koncentralt munkat
igényeltek. J.E. Hoover gondolatait tehat egésataies forrasnak tekinthetjik, amikor az
FBI-rél van sz06. Nos, éppen a hideghaborésadk kozepén, 1956-barLaok magazimak
nyilatkozta a kdvetkeket:

.Mi csak egy tény Osszedjys szervezet vagyunk. Nem itélink el és nem senmkisiiéig
senkit.” Look magazine (1956.06.14.)

Talan nem véletlen, hogy Hoover eme A&llitAsdval élgiesen 0Osszecseng a
Belugyminisztérium fentia. pontbeli célkitizése és annak lakossagot megnyugtatd, az U
betisz6 szerinti félelmeket elaltatd igazolasa. Ki kelinelni a c. pontban idézett
.hatékonysagra” vald hivatkozast, melynek zaszidgdt — Hleg valsagos iskben — az allami
ideoldgia szerinminden korlatozast el kell fogadr@mely az allampolgari jogok csorbitasara
iranyul.

Még megddbbedbbek aza. pontbeliNIBEK jogositvanyok, ha figyelembe vesszik, hogy a
Belugyminisztérium javaslata szerint a korlatlamtaglijtés ,alanyi joga” eme (nyelv)ujitott
szervezetnek, és az adatok tulajdonosai képvibelrtG&Gemmiféle elldémzési, fellgyeleti,
kontroll mechanizmus nem épil a rendszerbe.

Mindezek alapjan a NIBEK-et legfeljebb az FBI magyarzéjanak nevezhetjik. Kuloénos
tekintettel ab. pontbelijogositvanyokra, amelyek veszél§emaga J.E. Hoover ugyanebben
az 55 évvel ezétti nyilatkozataban ezt mondtgAmint az FBI elkezd javaslatokat késziteni,
hogy mit kellene tenni a megszerzett informacigighban a percben Gestapéva valik.”
Look magazine (1956.06.13.)

A Bellgyminisztériumc. pontbeli érvei mar valamivel Ujabb keletbiztonsagpolitikai
zsakutcaléja vu érzésdkeltik.

Husz évvel J.E. Hoover idézett nyilatkozata és wsde 3 évvel halala utan, az Egyesdult
Allamokban maér kiszivarogtak az addig szigorGakost ECHELON kémriihold rendszér
létezéséil informaciok. Ezek alapjan, a felvilagosult és igilctarsadalomért, az emberi
szabadsagjogokért fetmlséget éz politikusok megvaldsulni lattak az Orwell-i NAGY
TESTVER 1949-es utépidjatMaganak az ECHELON rendszernek és az erresémilatlan
megfigyelési lehéiségek megteremtésenek indoka, akkor és azota maggigjta fenyegét
k6zos ellenség, amely ellen globalis haborat kaHelai (természetesen maximalis
.hatékonysaggal”).

* Eredeti angol szoveg; We are a fact-gathering organization only. We docig#ar anybody. We don't
condemn anybody.”

® Eredeti angol sz6évegJust the minute the FBI begins making recommeraiation what should be done with
its information, it becomes a Gestapo.”

® Az ECHELON rendszer gyokerei az 1948-as UK-USA aflegodéasra (szovetségre) nytlnak vissza, amelynek
alapved indoka a kdzos nagy ellenség, a szocialista elddgzer réme volt. Az ECHELON valt a hideghaboru
titkos eszkdzéveé, majd a hideghaboru ,elmultavatearorizmus elleni kiizdelemfTelirat kerilt alkalmazasanak
virtudlis zaszlojara. A valdésagban azonban a haslkbltségvetéssel itkddtetett titkos lehallgaté rendszer
egyre inkabb a civil tarsadalom megfigyelését saifdg

" Pedig a Foldiinket és mindennapi életiinket behidfdrméacié pajzs” valodi rikodésésl csak az 1990-es
évek végén -torténelmi deptékkel mérve- percekkel a 2001. szeptember &gemények étt jutottunk
részletesebb informaciékhoz. Az ECHELON rendszeatékonysagaval’, illetve annak a terrorizmus elleni
védekezésben betdltdtt szerepével, valamint a 26@dptember 11-i és azt ko¥eterrorcselekményekkel,
részletesen foglalkozik jelen szértdbb tanulmanyaban (IAS®ENES T. 2001/2] [DENES T. 2002/7] ,
[DENES T. 2004/3][DENES T. 2004/4][DENES T. 2010][DENES T. 2011/2)




Frank Church szenator 1975-ben igy figyelmeztette amerikai
tarsadalmat a korlatlanul koncentralt hatalmi infaciobirtoklas
szinte belathatatlan veszélyeire (I&sdC 1975):

.=Jugyanakkor, amikor az amerikai emberek lefsigei gyodkeresen
megvaltozhatnak és minden amerikai teljes magé&téiditet, ugyanezek az
eszkdzok teszik leldg€, hogy minden medfigyelliet legyen
(telefonbeszélgetés, tavirat, fax, email, stb.mNesz egyetlen rejtett hely
sem az emberek szdmara. Ha a kormanyzat valahaatssrgga valik, ha
egy diktator kezébe keril ez az orszag, ez a témiaokapacitas, amelyet

a hirszerzés biztosit a kormanynak, tokéletes esakita kezébe egy totalis
~* uralomhoz, amely ellen lehetetlen lesz kizdenit e®raz ,informéaciés
pajzs” tokéletes védelmet biztosit a kormanynakn .nem akarom latni azt
Frank Church (1924-1984) @z orszégot, amelyik atmegy ezen a ,hidon”, mertaezhid” olyan
USA senator (1957-1981) szakadékon vezet keresztiil, ahonnan nincs visszaut.

Church szenator veszélyérzete latnoki médon jelaitzen akkor még a globalis ,harcrefd”
vagyis az ECHELON valddi rendszefetoredékes informaciok is alig alltak rendelkeeésr

A mai technikai lehéiségek és kapacitasok Orwell és Church szenatcdZididt is messze
tulhaladtak, éppen ezért egyre nagyobb kisértésaakkitéve az ezeket birtoklé hatalom,
amely altaldban a kormanyok kezében 6sszpontos@0.Aszazadi torténelem, majd a 21.
szazad els évtizedében ghideghaboru” helyett terrorizmus elleni kizdelem™feliratu
zaszl6 alatt végrehajtott globalis megfigyebndszerek terjedése, megmutatta eme alsadgos
.pinmegabzési’ stratégia minimalis hatékonysagat, mikézben maksmiédltségvetéssel
tartja a fluggiség félelmébea civil tarsadalma(lasd[DENES T. 2011/2).

Talan még megdobbeittb, hogy aNem | rhatsz BEszélhetszK orlatlanul = NIBEK
ideologia a.-c. konstrukciojanak antihumanumarol, mar joval Hopv@rwell és Church
szenator éltt irt Kosztolanyi Dezs$ (1885-1936), tehat karnyujtasnyira van az eradatjyar
gondolat:

.Beirtak engem mindenféle Kényvbe és minden moédémaen tartanak.
Porzé-szagu, sotét hivatalokban énrélam is szolaemyszirke lap.
O, fogcsikorgatas. O, megalazas, hogy rab vagyokeds vagyok szabad.
Nem az enyém mar a kezem, a labam és a fejemcaakisegy adatlobb
volna élni messze sivatagban, vagy lenn rohadmipgzdéld alatt, mivel
beirtak mindenféle Kényvbe és minden médon szaam@amak.”

(Kosztolanyi DézsA bus férfi panaszai-bdl, 1921.)

Kosztolanyi latnoki médon irta le napjaink NIBEKeldgigjat,

a koncentralt hatalmi informaciobitorlas veszélyétiszen

i valahanyszor pénzigyi, egészségugyi, e-kommunikacayy
barmely hivatali e-szolgaltatast veszink igénybéataink mindannyiszor (nyiltan vagy
észrevétlenil) egy-egy adatbazisba jutnak és akadutovabbiakban kdvethetetlendl ,,6nallé
életet élnek”. 8t, eme -életiink folyaman keletkeztemérdek adat, akgszemélyi aktava”
(digitalis ,agg-szurke lappd) is 6sszekapcsolhatd, melynek felhasznalasa, epgen az
adatok manipulalasa, szamunkra kiderithetetlen.

Az informacidalapu tarsadalom kulcsproblémdja, hoggyden korabbinél nagyob a veszélye
annak, hogy mindezek az adatok, a Kosztolanyi &talbki médon megjosoltagg-szirke
lap”-ok, a Church szenator altal vizionalt rossz zkk&be kerllnek.egalabb ekkora
bizonytalansagot kelt az allampolgarokban, hogytdlig ,személyes aktajuk” a kulonb&z

8 Az ECHELON angol jelentéséarcrend, harcvonal.



allami intézmények kozott elméletilieg szabadon athat. Megallapithatjuk tehat, hogy
minél tobb adat birtokdba jutnak a hatalom intézyeénannal inkabb kikertl a civil
tarsadalom, azaz az emberek kété&bmagantitok, a személyesség és az afolotti tkerés,
azaz ainformacios szabadsdghetsége.

Kilonodsen fontos e veszélyekre felhivni a figyelnegly olyan informacidalapu vilagban,
amelyben az e-kommunikaciotdl, az e-banki és eskedelmi szolgaltatasokon keresztil, az
e-lUgyintézeésig, egyre novekvmeértékben virtualissd valik az informéacidk taralas
tovabbitasa és felhasznalasa. Mindennek korlatagyékorlatilag elledrizetlen birtoklasat
és felhasznaldsat jelenti a NIBEK ideologia. Soj@rokép ez egy informéacidalapu
tarsadalomban!

3. A 21. szazad ,csodafegyvere”

Az allam (hatalom) mindig valaszthat akdzott, hogyegteremti-e az informaciok
birtoklasanak és azok felhasznalasanak szimmetrilegyenszilardsaght vagy az
allampolgarok szamariékeletes fekete-doboz rendszert hoz latkertokdban 1&¥ hatalmas
informaciotarolokban tarolt gigaszi mennyigégnformaciobdl. Az egyik irany a civil
emberek és szervezetglnagan szférgjanak’minden eddiginél mélyebb kiflirkészése és
egyre ebsebb befolyasolasa felé veeta masik azonban az egyének és az intézmények
informaciés egyenjogusagtelé. A 21. szazad e-tarsadalmanak korvonalai msekély
meértékben attdl figgnek, hogy melyik iranyzat kexdk feldl.
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»Szitaljuk at a sivatagot egy elegefeh nagy s mgfukmére& szitan.
Ami kihullik az a homok, ami fennmarad az az oés?!
,Tekintsd a 99.9% becsiiletes embefhbzinek, hogy a 0.1%:m6z5t megprébald kiszni!” *°

° Egyenszilardsag alatt az informacios rendszerek azlajdonsagat értjiik, hogy a rendszer barmetytjanak
biztonsaga azonos &mséd biztonsagi alrendszerrel védett (IABBASVARI 2009]). A szimmetria a civil
informé&cidkat tartalmazé rendszereknél azért kiema#l, mert itt az informéacio tulajdonosa (allampolgéix;il
szervezet, stb.) nem azonos az informaciotarolajdahosaval (allam). Ezaltal mar az informéciokivadd
hozzaférés sem szimmetrikus!

19 Erre épiil a mara mar globalizalédattti-biinmegebzési filozéfia amelyet gHogyan fog az elméleti fizikus
oroszlant a sivatagban?jondolatkisérlet jol illusztra)Szitaljuk at a sivatagot egy elegefeh nagy és
megfeled lyukméref szitdn. Ami kihullik az a homok, ami fennmaradaazoroszlan.”A modell-analégia jol
értelmezhdt a mindent behal6z6 megfigyeés azonositd rendszerekre, ha ,a sivatag homatfa&éelmezik a
99.9% becsliletesen és békésénallampolgart, akiket ez a ,szitalo eljaras” allanmegalazé zaklatasnak tesz
ki, és a maradék 0.1% a tulajdonképpen zsakmaijandd oroszlan. Vagyis, ha a modell ardnyokra vonatkoz6
aspektusat tekintjik, akkor a NIBEK-tipusu antitnegebzési filozofia igy fogalmazhaté megfekintsd a
99.9% becsiiletes embernfdzinek, hogy a 0.1% #n6zt megprobald kis#mi!” (lasd[DENES T. 2010)




Tehat a 21. szazad,nformacios fegyvere; az eddigi torténelem legdrdégibb
.csodafegyvere” (lehet), amely nem rombol le éplleteket, nem pustt fakat, erdket,
allatokat és novényeket, gyartasara nem épulnekumentalis gyarak, izemek sem a féld
felett, sem a fold alattEz a csodafegyver a globalis informacios tarsadalomtlionyi
digitalis e-cérnaszalan fligg embert helyezi marionett babuként, olyan aszimkussy
kiszolgéltatott, védtelen helyzetbe, amelyben albiat képes az e-cérnaszélakat szinte
korlatlanul manipulalni, ét barmikor elvagni. Ordogi eszkoz tehat az "infocdé fegyver",
amellyel észrevétlendl lehet lathatatlan inform&aidbszolgasagba sodorni emberek millioit.

Meglep, egyben az emberi tarsadalonikiiddésének altalanos torvénydggeire utal, hogy
mar a 17. szazadban Comeénius igy vélekegdilyen siralmas latni, hogy a tudomanyokat
alig lehet megkulonbdztetni a fegyveddkt

A magas technikai fejlettségrszagokban felismerték a problémat és éles kémdédlyik az
allampolgéari jogok és a hatalom altaemzetbiztonsagi érdekkéent ebadott harcban. El kell
ismernink, hogy ez az emberiség egészét, kivaltkepp,fejlettnek mondott” tArsadalmakat
tekintve nemtelen kiizdelem, a hatalom és a cikgbidalom k6zott eléggé egyéihén.

Ez az egyerdtlenség a tarsadalmi evolicié Uj szintje, amelyefpmz informacidalapu
tarsadalom alapjat képg&mnformacio birtoklasan alapuligy valhat az informacié birtoklasa
.csodafegyverré”. Az informacidalapu tarsadalompakth mikodési formajava valik a
tomeges titkositas és egyeni biztonsag paradofdasd[DENES T. 2005/3][DENES T. 2005/4)

Nem véletlen, hogy eme folyamat Iényegét a 20. ar&bHzepén,
az informaciorobbanas koranak kezdeti pillanatgib@nwellel
azonos idben, egy masik latnok gondolkodé Norbert Wiener igy
fogalmazta meg:

»A tipikus amerikai vilagban az informacié sorsa,dogy aru lesz,

venni és eladni lehellem az én dolgom, hogy azon akadékoskodjam,
hogy ez a kereskéidallaspont erkdlcsds-e vagy nem, durva-e vagy
finom. Az én dolgom az, hogy kimutassam: ezlagpéint az

informécio és a vele kapcsolatos fogalmak félésshez és
félrekezeléséhez vezefNorbert Wiener]DENES T. 2002/4]

Norbert Wiener (1894-1964)  Természetesen a napjainkban rendelkezésre alléjemirddigi
latnok gondolkodd képzeletét felilmuld digitaligeshnikat lehet
jOl, j6 célokra és minden résztwevszamara biztonsagosan tervezni és megvalositani.
Azonban a 21. szazad informacios ,csodafegyver@valj konnyebben kerilhetnek rossz
kezekbe, és ha valdéban rossz kezekbe kertlnek Qhsdch szenator intelmét), akkor sokkal
nagyobb kart tudnak okozni a tarsadalomnak, mintkkorat a célorientalt fizikai, kémiai,
biologiai fegyverek!
Ugyanis a technika robbanasszéegjlodésével nem fejldik aranyosarveszélyérzetinkerre
hivta fel Albert Einstein (1879-1955) kora tarsad@hak figyelmét, amikor ezt mondi#z
atom hatalmanak szabadon engedése mindent meda#itbzkivéve gondolkodasmaddunkat,
és igy példatlan katasztréfak felé sodréodunk.”
Neklink mar torténelmi ralatasunk van, ezért tudnkelk hogy A. Einstein intelme a 21.
szazadinformacios csodafegyverérefiatvanyozottan érvényes. Ne ismételjilk meg a
torténelmi hibakat!



Figyeljink Kosztolanyi, Orwell, Church szenator jaapkig iveld gondolataira, mert ma mar
minden technikai eszkdz rendelkezésére all a hateé, hogy megvalosuljanak Orwell
(akkor még) utdpianak szant gondolatai:

A .Bizonytalan volt, hogy a Gondolatreficség milyen gyakran
és milyen rendszer szerint kapcsolodik be egy-eggam
teleképkészilékbe. Még az is elképzélnelt, hogy mindenkit
allandéan figyelnek. Mindenesetre akkor kapcsol@diabe
akarkinek a készilékébe, amikor csak akartak. Azesmak
abban a tudatban kellett élnie — s abban a tudatizarélt,
O0sztonné valt megszokasbol-, hogy minden hangj§éihas
kivéve, ha sotét van, minden mozdulatdt megfigyelik
((ORWELL 1989 8.0ld.)

tpearge Artiar Orovell Az Orwell altal utopiaként megteremtett NAGY TESTRE
Rl hatalomkoncentracié megvalosulasanak torvéngiszer
kovetkezménye a szintén Orwell altal megalkatetvspeakazazijbeszél nyelétrehozasa.

»Az orwelli Ujbeszéhyelv funkcidja az, hogy ne lehessen megértenird@azyadotol eltés
véleményeket, hogy eltavolitsa azokat a szavakatd@atokat), amelyek a nézetkiléonbségek
kifejezésére hasznalhatok lennének. ig@Bandolatrendrségiek nem is kell kifejleszteni
olyan mddszert, amellyel megtaldlja a véleményeseket az emberek gondolataiban,
hiszentjbeszdll ilyenek létre sem johetnek. Agbeszélehat egyre tobb szét, kifejezést,
azaz ezekre éptilgondolatot, fogalmat takarit meg a szétarakbofywaa szopusztitas és
ezdltal a gondolatirtds nyelvgDENES T. 2010]

Talan éppen a 2001. szeptember 11-i terrortama@éaévés évforduléjara rimel a magyar

Ve

Kriptografusként és az informéacidéalapu tarsadalomtohsagaval évtizedek ota foglalkozé
kutatoként, kotelességemnek érzem e vészesen ffeldydolyamat veszélyeire felhivni a
figyelmet, valamint a kriptografia tudomanya és igitélis technika legujabb eredményei
szerint javaslatokat tenni az egyenszilardsagu,arsadalom szerefl szamara minél
szimmetrikusabb biztonsag megteremtése érdekében.

Ahogy az eddigiekben, Ugy a jelen dolgozat 1.-ezketeiben is, a civil tarsadalom és a
hatalom aszimmetrikus biztonsaga a titok ketts értelmezésea ,sivatagban oroszlant
fogni”** anti-binmegebzési filozédfia a 21. szazad 6rddginformacios csodafegyverének”
veszélyeit igyekeztem dsszefoglalnivAszélyérzatigyanis alapvéen sziikséges a probléma
tiszta megfogalmazasahoz, amely Pélya GyBrgyokérvényi gondolata szerintfél Gt a

megoldashaz

Ahogy az eddigiekben, Ugy a jelen dolgozat zarézieiében is fontos felhivni a figyelmet
arra, hogy a héalatlan utékor koszonettel tartoziralatnok-gondolkodoknak akiknek
.vallarol” az adott kor hatarainal joéval tavolablédni. Az informé&cidalapu tarsadalom civil

| 4sd a 9-es labjegyzetet!

12 pglya Gyorgy (1887-1985) magyar szarmazasi mailkemsaia matematikaoktatds megreformalasanak egyik
elinditéja, aheurisztikamatematikai alapjainak kidolgozéja. 1945-ben itivét, a Gondolkodas iskolajat16
nyelvre forditottak le. Orokérvéiygondolata;A probléma megfogalmazéasa fél it a megoldashoz.”

13 Akik kozl itt csak néhanyrél ejtettem sz6t, detébbi dolgozatomban, a TitokTan koteteimben és a
www.titoktan.hu honlapomTitkos-arc-KEP-taroldalan, igyekeztem gondolatemléket allitani szsrnasonlo
oridsnak.




emberiségének marionett babusodastieni felebs veszélyérzet megfogalmazasaval,
lathatéva valt a probléméak megoldasa felé \iezét ut”.

Ahogy az eddigiekben, Ugy a jelen dolgozat zaréziejeben is szeretném megosztani az
Olvasoval a jo hirt, amely egyee csak a kriptografia szemivegén at lathaminformacios
csodafegyver nélkili, emberkézpontu e-tarsadaloneé feezaf Ut masik fele is jarhato!

A kovetked 4. és 5. fejezetben csupan jelzésszer foglalom 06ssze kriptografus
gondolataimat, mely szerint az informaciéalapu readalomnak van szimmetrikus
egyenszilardsagu biztonsagot nyujtdé megoldasa, Inasizeinformacios fegyver j0 kezekben
csoda (lehet)

4. Az INFOSANCE tarsadalomban van megoldas: NIBEK blyett HIBEK!

.Probaltam sugni, szajon és fulén,
mindnydjotoknak, egyenként, kulén.”
(Karinthy Frigyes: Eisz0) @)

Klloénos gondolati kalandturat ajanlok a kedves &wek, melynek soran atélhetiink egy Uj
felvilagosodast és a végen egy egészen Uj vilagkeziénk, ahollegyszer) minden vilagos
lesz

Képzeljuk el, hogy a renaissance mintajara egy ISARRCE (INFOrmaciés renaisSANCE)
tarsadalom viziéja valésul még Az analdgia els hallasra meglep lehet. De gondoljunk
bele, hogy a renaissance szélesre tarta az alddiimépkor adatasaval szemben, amikor az
egyhaz birtokolta a vilagrél sz6lo informaciok namgpszét, igy kezében volt az emberek
gondolkodasanajmarionett-vezérlése ami sokszor az inkvizicibhoz vezetett.

Méara ez atalakult a digitalizalt, elektronizalt hedka-centrikus vilag égatasava, az Internet,
a globalizalodo informéacids halézatok fekete dobézéamelynek ,marionett-vezérlése” a
hatalom, az orias adattarak és informatikai renagzbirtokldinak kezében van. Ezt testesiti
meg a NIBEK ideolégia.

A jelen szerd &ltal az ezredforduldn bevezetett fogalom, az ISAQICE a szabadon
gondolkod6é ember klasszikus képességeinek optimédjgesitése a mindent atsépv
globalizalédé e-technikaval és az egyre teljesddittonsagosabb informéacid birtoklasaval.
Az INFOSANCE olyan e-tarsadalom képét rajzolja fieelynek kozéppontjaban 0j, modern
renaissance e-mber all, akinek torténelmi lehésége egyuj ablak nyitas amely a
felhalmozott e-technikat, a globalis e-kommunik&cés informacios rendszereket egyesiti a
renaissance mintdju szabad, szarnyald, kreativ,eengondolkodassalAz INFOSANCE
tarsadalma tehat kreativ tarsadalom, amely akarcaakemberi kreativitas, a tarsadalmi
tulélés alapfeltétele.

Az utébbi 20 évben folytatott kutatasaim meggpek arrél, hogy a 20. szazadi titkositas
fejlédésének szemlvegén at lehet csak igazan megérteninkk informacidalapu
tarsadalmanak biztonsagi problémait, igy azokategatuasi lehéiségeket is, amelyek mar
atvezetnek jelen szdzadunkba, a 21. szazadba.

14 Az INFOSANCE kor (tarsadalom) gondolatat jelenrsiez ezredfordul6fDENES T. 2001/1olgozataban
vezette be (lasd mMgBENES T. 2002/4).




Meg kell érteni mindenkinek, doéntéshozoknak és raatfalom testét alkotd tomegeknek
egyarant, hogy az infromaci6alapt tarsadalom mélgézd dsszes jelentése szerint, a*BIT
munkal. A rohamos sebességgel novetechnikai fejbdés, a totélis elektronizacidohoz és a
digitalis technika hétkdznapi elterjedéséhez, v@gysoha nem latott bonyolultsagu globalis
e-tarsadalomhoz vezet.

Marpedig egy tomeges informaciot kibocsato, toviébhis tarold tarsadalomban csak a
tomegesen alkalmazhatd, am mégis egyedi biztonsagajtd rendszerek jelentenek
tarsadalmi mérét biztonsagot. Ez Jokai utopisztikus regényére asdlxa a,jelen szazad
remenye’

A NIBEK intézményének megteremtése, csupdn a citdrsadalom informacios
kiszolgaltatottsaganak, mint jéghegynek a csucggelere még kevés szo esik nyelviink Uj
betiszavardl, a NEK-rgl, azaz azegységes allampolgéari igazolvanykartpaogramrof’,
amely egyetlen intelligens chipkéartyara vonna 0Osazeegy-egy allampolgarhoz tartozo
alapvet igazolvanyok informacioit. Ezzel a személyes adéatéeletti onrendelkezéshez és
biztonsagos felhasznalasahoz valo jogunk sérul&légmy tomegjelenségge valik. Hiszen a
zsebiinkben hordott plasztik kartya, ekkor mar némany adat tarolasara alkalmas egyszer
adattarolé, hanem személyeagg-szirke lapunk! azaz egy oOriasi tarolékapacitassal
rendelked mikroszamitogép, amely altalunk nem ismert addtlgbz6 programokat
tartalmaz. Radadasul ezekhez a programokhoz csakiyak kibocsatéjanak van hozzaférése,
igy valtoztatasi lehésége is. Szemléletesen allampolgari igazolvanykartyaigy foghato
fel, minthaegy széfbe mi djtjuk a pénzt, de annak kulcsat mas birtokoigy; a pénzzel is
csaké tud gazdalkodni.

Az intelligens chipkartydk ugyanakkor it6 technikai lehdiséget teremtenek azokhoz a
kriptografiai megoldasokhoz, amelyek a szimmetrikizsonsagot megteremthetik.

5. Adigitalis képvise¥ ésmegfigyeb szimmetrikus biztonsaga (Digitalis igazolvany)

Vannak a kriptografia tudomanyanak gyakorlatbanalisalmazhatd modern eredményei,
amelyek alapjan lehet mindkét (latszolag ellenéijletél szdméra biztonsagos, azaz
szimmetrikus biztonsagu informatikai rendszerekatstrualni. Ezek a technikak a statikus,
egyiranyu hozzaférést és felhasznalast biztogkddtitas helyett, dinamikus egyenszilardsagu
€s osztott titkositd rendszereket hasznalnak. HanGelszerek beolvadnak a hatalom
mindennapi gyakorlataba, akkor van esélyinknarionett babu effektust k6zép- vagy
hosszabb tavon megakadalyozni és,savatagban oroszlant fogni” anti-finmegebzési
NIBEK ideolbgiat,a biztonsag valddi, hatékony konvergencia progreaniécserélni. (lasd
[DENES T. 200Y)

15 BIT: Biztonsag aznforméciéalapr arsadalomban

18 NEK: NemzetiEgységeK artyarendszer, amely a Digitalis Megujulas CselskV¥érvének egyikd pontja és

a 2010. december 27-ei Magyar Kozlényben megjelemtmanyhatarozat alapjan, 2012-13-ban kerdl
bevezetésre.

" Ezt a témat egy kovetkézolgozatban targyalom részletesen. Itt csupant arélitem meg, mert szinte
azonos informaciobiztonsagi problémakat vet fel, azonos kriptografiai modellek (technikak) jelentk
megoldast, mint altaldban a NIBEK ideolégia ellen.

18 Eppen ezért nevezhetjilk felesleges zsakutcanakoabilR0 év igazolvany ,fejlesztési” programjat, elyjna

papiralapu igazolvanyokat egysien plasztik kartydkra cserélte. E ,fejlesztési” gnam kezdetén pontosan
tudhat6 volt, hogy mind technikai, mind biztonsggempontbdl, ez csupan draga atmeneti megoldas.
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Tehat nyitottnak kell lennie a hatalomnak ,Bdormacios cérnaszal’két végen egyedl
biztonsadgot nyujtd technikdk alkalmazasara. Ezekechnikdk olyan emberi alkotasok,
amelyek lehdivé teszik a biztonsagi rendszereket veszélygdeggyengébb lancszem, az
emberi tényed™® nagyfoki kikiiszobolését, és ezzel megteremtikzéobsagos informéacios
egyenbség alapjait. igy valhat agmforméacios csodafegyveraz INFOSANCE
tudastarsadalmanak alapjava. (IE=ENES T. 2002/3][DENES T. 2002/9][DENES T. 2003/7))

Az évszazadok soran kialakultak, a papiralapt dekuomok szimmetrikus biztonsagét
biztositd eljarasok, amelyek alapéeh az emberi tényézamegbizhatésagara (etikai, erkolcsi,
szakmai normakra) épult®k igy az elektronikus dokumentumok virtudlis vilhga mar
nagyon seérulékenyek. A civil tarsadalom informac@insagat csak kismértékben, vagy
egyaltalan nem biztositjak, sem a NIBEK tipusu Ingitasem a haszonszerzésre iranyuld
illetéktelen beavatkozasok ellen.

Ezt a kulcsproblémat olyan kriptografiai modellddjak meg, amelyek az INFOSANCE kor
szellemében alkalmazzak a legkorsibér digitalis eljarasokat és eszkdzoket a biztonséagi
rendszerben, az emberi tén§emaximalis kikiiszobolésével. Vagyis a digitalis iadaf’
ugynevezettdigitalis fedi alairas (szigno) rendszesgésziti ki. Mindezeket a kriptografiai
lépéseket elvédzeszkd A, a[DENES T. 2003/4]6S[DENES T. 2003/5Holgozatokban bemutatott
digitalis (elektronikus) képvisgéhek és megfigyéhek nevezzikE dolgozatokban az
informéciobiztonsag két legnagyobb terlletére, mzfigyi és a személyes dokumentumokra
vonatkozoOan talalhatd,digitalis pénzesdigitalis igazolvanyeirasa.

A digitalis képvisef rendszemeélyén az alig 30 éves multra visszatakinyilvanos kulcsu
titkositas, valamint a sztegonografia, a titokmetls és a szimmetrikus biztonsagot
dinamikussa tev ,zero-knowledge proof” (éismeretek nélkili bizonyitas) kriptografiai
protokolljai mikodnek. (lASADENES T. 2001/3][DENES T. 2002/8][DENES T. 2004/2][DENES T.
2005/5] [DENES T. 2006/2][DENES T. 2008])

Mindezek eredményeként valik leBeg€, hogy barmely személy a digitalis képuigel
segitségeével Iéphet kapcsolatba a kulonféle intagekkel Ugy, hogy mindegyik intézmény
teljes biztonsadggal azonositani tudja a személgt,adra vonatkozé adatokat mégsem
kapcsolhatjak 0ssze. A digitdlis képvisehltal létrejow dinamikus kapcsolatban, a
kriptografiai protokoll (az emberi tényé&zkikiisz6bdlve) biztositja, hogy az adott intézmény
csak a személy azon adataihoz férhet hozza, anjebwsultsaga van, fliggetlenil attol, hogy
az adott chipkartyan még milyen adatok talalhatok.

19 Az emberi tényez minden biztonsagi rendszer legintelligensebb ésittajylegsebezhébb eleme. A gépi
intelligenciaval ellentétben ugyanis szamtalan pdly elem hat az ember {tkddésére, amelyek kozil a
biztonsagi rendszer szempontjabdl legkritikusablfakadékony, megfélemlithigt zsarolhatd, korrumpélhato,
esetleg érdekvezérelten a hatalméaval vis§za& emberi ténye¥ szerepét a biztonsagi kultdra kialakuldsaban,
igy a szervezeti,és tarsadalmi szirfit biztonsagi rendszerekben, atfogoan targyalja fagorgy [VASVARI
2009 kotetében.

2 Ezek az eljarasok olyan semleges —kozjéigyigyvédi tipusu- hitelesitszervezetekre, személyekre épiilnek,
amelyek képesek egy dokumentumban szérégbzes fél érdekeit egyszerre szavatolni. Ezsaszlas azonban
foleg torvényi és mas emberi téngkee épll, igy a dokumentumban szeéejpiformaciok (adatok) illetéktelen
hozzaférését, felhasznalasat csak e (biztonsagiperebdl) leggyengébb lancszem biztositja.

2L A hagyomanyos alairastol eléén, a digitalis alairas nem csak az alairé személgéaz alairt dokumentumot

is hitelesiti (lasdDENES T. 2002/2).

22 Ez az eszkdz az alkalmazasi teridlettiggden, egy személyi szamitdgép (laptop, palmtop), demrér akar
egy chipkartya, vagy egy mobiltelefon is lehet.
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A digitalis képviseb ugy biztositia az &ltala képviselt személy anotéisdt, ezaltal

informacios o©nrendelkezési jogat, hogy ugyanakkar iatézmény a jogosultsaganak
megfeleb pontos adatokhoz jut hozza, igy teljestl mindi@t $zamara a szimmetrikus
biztonsag.

Szakmai megkdzelitésben tehat van megoldadIBEK ideoldgiat HIBEK-re kell cserélni,

azazH atalmi | nformacioBirtoklas Ellen K riptografia: HIBEK

A szimmetrikus biztonsdg megteremtésének tlddgie a szakemberek, a dontésé
politikusok kezében van.

Jelen dolgozatot azzal az ajanlassal zarom, ameliggjelenés étt allo A Globalis Titok
(A 21. szazad kulcsaBiztonsag azlnformacioalapu Tarsadalomban)cimi kotetem
kezddik:
Ajanlom ezeket a gondolatokat minden fiatal figydde) akik egy olyan vilagba sziletnek,
amely az e-tarsadalmat hajlamos technikai bravuredinteni.
Legalabb ennyire ajanlom eme gondolatokat mindaaklknddontéshozoknak,
akik egyszerre az informéaciés fegyver (hatalontpkosai és kiszolgaltatottjai.

Vagyis

,Mindenkinek, akit illet!”
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