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Palyazat (tender) értékelés biztonsagos modellje

Dénes Tamasatematikus-kriptografus
e-mail:tdenest@freemail.hu

A palyazati (tender) modellben harom relacié éredhed (lasd 1. abra):

Palyazo-Palyazat Palyazat-Biralg Palyazo-Biradld A klasszikus felfogas szerint az &ls
relacié nyilvanvaléan nyilt, mondvan: a palyazéntészetesen ismeri a sajat palyazatat.
Ugyanezen felfogas szerint a védelem a palyazaot (pl. jelige), mivel az az dsszekot
elem a pélyazo és biraldja kozétt, azaz, ha a patyazonosithatatlan”, akkor a masodik és
harmadik relacié is biztonsagosan védett. A proBleebben a megkozelitésben tehat a
palyazat azonositasanak biztonsagos titkositastije(pl. a jeligét tartalmazd boriték
megfeleb védelme és tarolasa).

A korrupciés tamadas azonban abbdl taplalkozik,yhagpalyazat titkos azonositdja (pl.
.Jelige”), minden résztvey szamara tulajdonképpen ismert, igyPalyazo-Biraldrelacio
konnyen felfedhét Mivel az el$ két relacid szikségszen nyilt, igy a korrupcio
szempontjabol kulcs relaci6 a harmadik, azaZayazo-Biralo amit hatékonyan kell
védeninkEz azonban Uj megkozelitést és eszkdzrendszert igéh(zero-knowledge, titok
megosztas).
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1. 4bra A péalyazat értékelés modellje
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PalyazatAzonositéRendszeK riptografiaval (PARK)

A palyazat jeligéjed Karakterenként kodolt decimalis alakja (ASCII kdd(J)

A jeligéhez generalt véletlen szdm decimalis aldRj¥/)

A jeligéhez generalt titkos imelettabla (10x10-es latin negyzdy)(J)

Az M(J) latin négyzethez a Dénes T. modszerrel kblcsonéggnrtelnien rendelhét az
elss sort alkotd permutacié sorszanséVl), amelyre & s(M) < 10!=3.628.800

Ez igen nagy létszamu palyazatok esetében is negfeditozatossagot jelent, kilbnésen ha
figyelembe vesszik, hogy a 10x10-es latin négyzstékna nagysagrendekkel nagyobb.

Algoritmus:

1. I(D(V))=I(D(J)), azaz a generalt véletlen szdm hossza pontosaegyexik a jelige
decimalis hosszaval.

2. Az M(J) latin négyzetet fivelettablaként alkalmazva, képezzUikkK&) decimdlis
szamot, ahoK(J); , azaz az-edik szamjegy éhllitasa: K(J); =D(J); M(J) D(V);

3. Az adatokat tartalmazo jeligés boritékra raifufk/)-t €s egyorzott pancélszekrénybe
zarjuk az eredményhirdetésig.

4. A palyazat minden lapjara rairjukkgJd) kodot. igy a palyazat biraloi csakkdJd)
kodot ,latjak”, amely mint latni fogjuk a dekddolaalgoritmusnal, csak tobbszoros
titkos adatok és algoritmusok megszerzésével tkdmtvé az eredetid jelige
visszafejtéseét.

Lehetséges tamadasok:

A tdmadonak a pancélszekréfiyla J jeligét és aD(V) véletlenszamot sikerlil megszerezni.
Az ezekhez tartoz&(J) kod eballitasahoz azonban szikségedvid) titkos mivelettabla,
valamint a hozza tartoz¢ titkos algoritmusok.

Azonban azM(J) latin négyzetek sehol nincsenek tarolva, hanemkégin védettPCl-jeli
szamitdégépen kerlinek tarolasra az ezekhez res{@iéltsorszamok.

Az s(M)-M(J) hozzarendelési algoritmus szintén egy kulon véd€®-jelii szamitégépen
van, amelyhez nincs hozzéaférése sdpCa-hez, sem pancélszekrényez hozzaféiknek.
Végul minden dibbi tarol6tél elkilonilten egPC4jelt szamitdégépen van (V) - M(J)
-D(J) -»J dekodold algoritmus. Ez a gép kuléndsen védetuédelem titokmegosztassal
(hdrom részre osztott kulcs) és biometrikus azdodkisal torténik, azaz minden &stol
kulonbo®d harom ember egy étben tortéd azonositasa szikséges a hozzaféréshez!

Ez a védelmi rendszer biztositja, hogyadyazo — birdlo kapcsolatfelvétesetén, a jelige és a
palyazatot kisérkod nem rendelhétegymashoz.

Bar a palyazatok tartalmanak titkositasara szamtategoldas létezik, a biralatifaja
mindenképpen szikségessé teszi, hogy a birdlok &aam tartalom nyilt formaban
hozzaférhdt legyen. A tovabbiakban tehat a korrupci@gyetlen lehéség marad, ha a
palyazat tartalma alapjan sikertl beazonositaniaypzat kodjat Ehhez szikséges, hogy a
palyazo fel tudja venni a kapcsolatot a biralokdala birald korrupcios hajlanddsaga esetén,
k6zdlni tudja a palyazat tartalmara vonatkozo imfaciokat, amely alapjan a biralé igen-nem
valasszal tudja nyugtazni, hogy a kérdéses paly#at van-e, vagy sem. Mivel a palyazat
tartalmanak a biral6 szamara nyiltnak (olvashatpkak lenni, igy e tamadas ellen egyetlen
védekezeési lehéség van, ha a biralok névsora is titkositva van kghppn PC3jeli
szamitégépen ésk(J) titkos azonositoval ellatott palyazatokat az ugygam gépen tikodo
program osztja szét a biralok kozott (lasd 2. &bia).
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J - K(J) kodolo eljaras
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2. abraA jelige titkosito eljaras
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K(J) -J dekodolo eljaras

Pancélszekrény v
D(V)

PC1 szamitogép
s(M) ——

PCZ szamitogép

K(J)

Hozzaférés védeleaPC3

szamitégéphez.
Titokmegosztas
3-részre osztott kulccsal
biometrikus azonositassa
PC4 szamitégép
s(M) - M(J)
K@) -M@Q) -D(V)=D@) - J

3. abra A titkositott jelige biztonsagos dekddolo eljarasa

A fentiekben leirt PARK rendszer csak egyetlen modo korrumpéalhatd, ha maga a
palyazat kiirdsa tudatosan bizonyos célpalyazéknakzoél! Vagyis, ha maga a palyazat
kiiroja a korrupcio forrasa! ... azaz éppen a palyazakiiro korrupt!



