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Rejtett informaciok rejtjelzés nélkal

"A torténelem minddssze arra tanit meg benniinket,
hogy az emberiség semmit sem tanul a térténélemb
Albert Einstein

Néhany hénappal a 2001. szeptember 11-i terrortasnatitt, ECHELON az e-tarsadalom
informaciopajzsazimmel megjelent [3] cikkemet az aladbbi kérdésékdjeztem be:

.~ Valoban teljesen kiszolgaltatottak vagyunk azHEL ON mindent behalézé informécids
pajzsanak?

- Az e-tarsadalom sziikséges velejaréja az ECHELON?

- Védekezhetilink-e, és ha igen, akkor hogyan, bstatformacios kiszolgaltatottsag ellen?

- Kell-e az atlagembernek is védekezni a lehallgatien?"

Maga a téma és e kérdésekre adhat6é valaszok rémgltdkoztatnak. Arra a koreografiara
azonban, hogy mig a fenti cikkemet lekbfblydirat példanyain éppen csak megszaradt a
nyomdafesték, az élet torténelmi valaszt produéidzinte még fel sem tett kérdésekre, én
sem szamitottam. Pedig igy tortént: 2001. szeptenddeén a Foldinket kortlvév
informaciopajzs, akarcsak a természetes védelnigiongzonpajzs, kilyukadt!

Az ECHELON szimbolikus jelentései (harcvonal, ham) valésagossa valtak, a fenti
kérdések megelevenedtek és a sok milliard dollétkss befektetés, amely gerrorizmus
elleni védekezés zaszlaja alatiz elmult két és fél évtizedben tortént, nyilvddvieudarcot
szenvedett.

A titokr6l, a globalis kommunikaciérdl, az w@éag biztonsagardl alkotc
.egyértelnti képet” kényszerll az emberiség atfesteni. A t@tEm dupl
felkialtéjellel hivta fel mindannyiunk figyelmét ra, hogy a jovensl informécio:
tarsadalom kulcsfogalma a biztonséag legyen!

Ehhez szeretnék az itt kovetkezgondolatokkal hozzajarulni, melyeket ajanlok a
terrorkatasztréfa aldozatainak emlékére, azzal aygyéeddéssel, hogy e gondolatok
hozzajarulhatnak ahhoz, hogy ne csak a terrorizalyste a virtualis ,informacié pajzsnak”
se legyenek Gjabb artatlan aldozatai.



A titok rejtés gyokerei

A kriptografia (rejtjelzéstan) eszkodztardban aktibirejtésének és tovabbitasaak mddja a
szteganografiaEz egy gorog eredetszé, melynek jelentéseeqy bizalmas kozlést elréjt
alcdzo titkosiras”, mondhatjuk ,rejtett irasnak”, vagy inkabb ,rejtett Uzenetnek” is.
Tulajdonképpen e modszercsalad o&b megoldasaindl nem is igen beszélhetiink
titkosirasrol, csupan a titok (ami nem feltétlersirhanem barmely irasbeli, képi, vagy szdbeli
Uzenet) elrejtésél és rejtett tovabbitasaral.

A szteganografia modern, napjainkban is hasznalategfelebjét ,rejtett csatornanak’,
vagy az angol nyely irodalomban,subliminal channel-nek nevezik. Rejtett csatornat
hasznaltak a Il. vilhighaboru folyaman azok a hisde akik beéplltek a német katonai
hirkdzpontba és német katonai Gizenetek k6zé édjtéimijelentéseiket.

A szteganogréfia napjaink és a kozedjoe-tarsadalmaban (elektronikus tarsadalom) is
szerepet kap. A jévuj dokumentum védelmi korszakat a digitélis ujjtemat elterjedése
fogja jelenteni.

Mar Plutarkhosz, az 6kori ROmaban élt gorog ir@letesen ir apartaiak szkitalajarglaz
egyik legrégibb ismert titokrejtési modsz#dribizonyos vastagsagu farudrarszijat tekertek
fel az alabbi 1.4bra szerint Ggy, hogy a menetekosan egymas mellé keriljenek.

1. 4bra szkitala feltekert érszijjal
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A szbveget a rud hossztengelyével parhuzamosaiira §tak egymas alatti sorokba ugy,

hogy minden sorban minden menetre egy-egy ketiiljon. igy a szijat a radrél letekerve,
értelmetlen bdisorozatot lathatott az, akinek nem volt pontosgarorid a birtokaban, mint



a szbveg ir6janak. Az Uzenet cimzettjénél terméseet volt ilyen rud, igy a szijat arra
feltekerve a szbveg olvashatéva valt.

Szintén az 6korbdl szarmazo modszer, hamyizenetet kozvetitutar fejét kopaszra nyirtak,
majd a fejldrére tetovaltak a rejtentlizenetetMegvartak, mig kié a haja és igy kildték el a
cimzetthez. A cimzett lenyiratta a futar hajat lédvasta a szoveget. Ez a modszer is tulélte
az évezredeket és még a 20. szazadl feleben is sikeresen hasznaltak a titkos Uzenetek
célbajuttatasara.

Az eljaras elég hosszadalmas volt, igy csak ¢rdeneteket” lehetett ily modon elkildeni,
de ennél nagyobb hibdja, hogy a haj visszantvéaétgkos Uzenet mindenki szamara
olvashatd volt. Ezt persze igyekeztek megoldaniarfteljes elkllonitésével.

Ne gondolja senki, hogy eme szteganografiai médkzesak, mint torténeti érdekességek
léteztek! Az éppen csak elhagyott 20. szazaddgtkolgalati eszkdztaranak is fontos részét
képezték a titkos Uzenetek célbajuttatasanak e zeéeis

A 1. vilaghabord angol titkosszolgalatanak kilo@szlege foglalkozott a titkos Uzenetek
rejtielzésével, illetve az ellenséges rejtjeles netek megfejtésével. Ennek a rejtielz
csoportnak volt a vezge Leo Marks, akinek kilonos oOtlete tamadt a titkd®dok
ugynokokhoz vald biztonsagos eljuttatasara. Azjukidhogy ,nincs Uj a Nap alatt”, csak a
technika valtozik, mégis meglépvolt a gondolat, hogy a titkos kddot egy hétkdznap
selyemsalegyik felére nyomtattak, amelynek masik oldala zokasos mintakkal volt
megfestve. Igy az ugynokok, mint megszokott viseleiyakukban, felinés nélkiil
mutatkozhattak a nyilvanossagtlés juttathattak el a titkos kodot a cimzettn®kmodszer
joval gyorsabb és biztonsagosabb, mint adieg tetovalas, de csak akkor, ha sikeril teljes
titokban tartani. Az angol titkosszolgalatnak enyara sikerilt, hogy joval a Il. vilaghaborua
utan is még hasznaltdk a selyemsal moédszert, atukjdonképpen csak Leo MarkS]
memoar kotetében kertlt nyilvanossagra.

A szteganogréafiai modszerek tagadhatatlan gyongysza ,lathatatlan irds”. Mar
Hérodotosz gordg torténetiré az i.e. 5. szazadbdiésst tesz valamifélelthatatlanna tett
iras”-rél, amelynek Iényege, hogy a fakéregre, falevédemirra olyan folyadékkal (tintaval)
irtak a szoveget, amely szaradas utan lathatatlaaihdam valamilyen eljardssal a cimzett
Ujra olvashatéva tudta tenni az lizenetet.

Ezeket a folyadékokat nevezilszimpatetikus tintanak,a modern szohasznélatban
~vegytintdnak”. A legegyszdibb szimpatetikus tintdt maga a természet szolj@l@ata tej

és a citromlé Egyik sem hagy nyomot a papiron, legfeljebb hallaeggyel felkarcoljuk a
papirt. Mindenki megprébalhat otthon tejbe marwltal irni, majd szaradas utan meleg (nem
forrd!) vasaldval vasalja at a papirt és a refiettveg halvanyan @linik.

A kémia fejbdésével egyre tbbb szimpatetikus recept valt igle@sak néhany mutatoba:
kalium-hidroxiddal, natrium-hidroxiddal, szédaval $zéveg fenolftaleinnel hivhatéée(az
iras voros lesz). Vagy forditva is csinalhatjukaaza fenolftaleinnel irt széveget szodaval
hivjiuk eb, esetleg ammoénidk folé tartjuk. Ferro- vagy feamekalium hig oldata is
hasznalhat6 lathatatlan irdsra, majd valamilyeroferagy ferrisoval kezelve sotétkék et
jonnek eb. Ferrocian-kalium és rézszulfat vorosbarna szhtaaszulfocian-kalium és ferri-
klorid karminvoroset, mig a szalicilsav és vas-kldtékeslila szifi irast eredményez (lasd
[14]).



A kémia utdn az Ujabb fizikai eredmények is hasithes kerlltek dathatatlan iras
eléallitasanal. Az ultraibolya fény bizonyos anyagokrol ugy waik vissza, hogy
hullamhossza nagyobb lesz. Ha ez a hullamhossanddnato fény tartomanyaba esik, akkor
az anyag a lathatatlan ultraibolya sugarakkal niégitva, lathatd (vilagitd) sugarakat bocsat
ki. Ezt a jelenséget hasznaljak fel napjainkbaa isankjegyek hamisitas elleni védelmére,
amikor példaul szintelen kininoldattal irjak megtkos széveget (kddsorozatot), amit azutan
kvarclampaval vilagitanak meg. A kvarclampa lattlata ultraibolya sugarai halvanykék
szinben, lathato fény alakjaban é@mek vissza az irasrol, igy a széveg olvashato.

A rejtett irdsnak egy igen egysiéeraltozata a kovetkéz

Egy konyv, vagy Ujsag nyomtatott szovegében api@eéegekkel, altalabamici pontokkal
megjeldlink bizonyos bidet igy, hogy a megjeldlt bigk 6sszeolvasasabdl pontosan a kivant
rejtett Uzenetet olvashassa ki a cimzett. Példawdlabbi szovegben a megjeldltibhetolé
pontot tettlink:

.Ha sokszor eszel keveset, nem gyarapodik testedlégesen. Ezt tedd ha karcsusagot

remélsz!” (Az elrejtett szoveg: HOLNAP ITT LESZ A KES)

Természetesen a komolyabb titkosirasokban a rajtétteg nyelve is titkot képez, ezért a
csak a magyar nyelvre jelleihzhosszi maganhangzokat célézer megfeled roviddel
helyettesiteni, amel§t a szoveg az olvasd szamara meg értelmes marsekrhpéldaul a
szamitastechnikaban (pl. régebbi szovegszemdsat magyar ékezetes hikthosszu ideig
nem léteztek, a szovegeket mégis mindenki megértelyanigy javasolt a rejtett K&t
megjeldlésére is kevésbe felb jeldlést hasznalni (példaul pontok helyett agrgztirasok).

A pontozasnal joval megbizhatobb megoldas, ha pElégy cérnaszalra a pontoknak
megfele tavolsagokban csomokat kétiink. igy mod nyilik éveg és aitkos kulcs (ez a
csomozott cérnaszal) szétvalasztasara, ami krigfiegrszempontbdl nagy @y, hiszen
ekkor lehebségink van az ugynevezett titok megosztafea. az oOtlet, mint lattuk, a
szkitalaknal mar tobb ezer éve megsziletett.)tdkmnegosztas azt jelenti, hogy a titokhoz (a
rejtett Uzenethez) csak Ugy lehet hozzajutni, badeeg és a cérna (a titkos kulcs) egy kézben
van.

A szteganografia, mint modszer alapgondolata tehagy a nyilt Uzenetfl
(amely 6nmagaban is értelmes szoveq) egyaltalanéreékelhet,
tartalmaz-e rejtett tizenetet, vagy sem!

Akarcsak a mimikrinél a rejtett Gzenet észrevelatét beleolvad kornyezetébe, a nyilt
szOvegbe. EhB kovetkezik, hogy az igy rejtett Uzenetnek nem kcsa megfejtése
reményteleniill nehéz, hanem annak kideritése isy leggaltalant i t okkal allunk
szemben. Hiszen igy tulajdonképpen minden nyilvegdgyanus” lehet, és valdban barmely
szOveget alkoto b&kbol szamtalan masik értelmes sz6t, mondaibtatiet allitani.



Hogy val6ban nincs (j a nap alatt, arra igazi seééeth példa, hogy a fentszOveg a
szOvegben titkositasar 450 évvel ezétt Girolamo Cardano (1501-1576) intervallum

rejtielzésében megjelent. Cardaimgervallum rejtjelzés ugyanis éppen a Ikt k6zotti
tavolsagokon, azaz a 2.abran lathato reftjedblan alapult.

2.4bra

A modszert az egydrrg kedvéért egy példan mutatjuk be.
Legyen az (izene8acsi (a lépéseket a 3.abran kdvethetjiik)
- Irjuk egy ures levélpapir babkéesarkaba az A,B,C bigk
a r c barmelyikét. Ez csupan a szévegl&edt jeldli (C).
A Helyezzik a tablazat tires négyzetét a megjeldlrbemajd
e n b &£Ssacskls betijét (c) tartalmazd, nagyb#tel jelzett mes
jelétA) irjuk a papirra pontosan a beti félé (lasd 3.4bra).
[ d g - Most helyezzik a tablazat tregymétét az utoljara felirt
B nagybetire és keressik ki a tablazatbél a koveikeetit az
(o I q s-et. Ezzel ugyanugy jarunk el, mint aé#ikben, azaz
a tablazatbek beti folé irjuk a papirra a mézelét(C).
u m p - A fenti Iépéseket addig folytatjuikig van hely a levélpapir
C adott sordban, majd a ledgelépést megismételve Uj sort
S fot nyitunk és az eljarast folyt&tp kiildend tizenet végéig.
- A megfejtdolgat azzal nehezitjuk meg, hogy az Gresen ma-
radt helyeket tetézges bdtkkel toltjuk ki ! (lasd 3.4bra)
Természetesen jO, ha értelmégegmé egészitjik ki a rejtett
szoveget, de nem feltétleniikséges.

3.4bra
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Az lUzenet fogaddjanal természetesen ugyanolyaazabVolt (lasd 2.abra), mint a kakhgl.
Igy a fenti eljarast a kedgonttdl elvégezve olvashatéva valt a rejtett lizenet

Mai szemmel ez az eljaras érdekes, de nem tul ipusktmivel elég nehézkes a tablazat
hasznalata, sok helyet hasznal az informaciotantadz képest. Cardano a nehéz ééd
kritikgjat tobb kortarsatél meg is kapta, akik akkoég nem tudhattak, hogy Cardano ezzel
messze megétte korat és elvetette a modern, tablazaton alapejifelzés, valamint a
modern szteganografimagjait.

Szintén a szteganografia modszercsaladjaba takoanek az eljarasok, amelyek fotdzasi
technikakat alkalmaznak a széveg, vagy abra ebéjeé llyen anikropont modszeanhol

a rejtett széveget akkorara kicsinyitik, hogy amamal szévegben egy pontnak feleljen meg
(példaul mondatvégi pontnak, vagy a szoveg véged felkialtdjel alatti pontnak, vagy
barmely i, 6, U befi ékezetének). igy a cimzettnek elég azt tudniay hog helyezkedik el a
nyilt szbvegben az a pont, amely a rejtett Uzertatélmazza és azt megfélahagyitdssal
olvashatdva kell tennie.



Szteganografia a digitalis vilagban

A szteganogréfia tehat az adatok elrejtésénékésrete és tudomanya egyszerre, amelyhez
napjaink digitélis technikaja igen kedvemegvalositasi feltételeket teremtett. Mindezt ugy
éri el, hogy az ugynevezefedd, vagy hordozo6 adatokkdzott a tulajdonképpeni rejtett adat
(Uzenet) nem is észlellietA szteganografia altalanos modelljét mutatja .@bra, melynek
természetesen szamos algoritmikus és technikai ahe&gjtasa lehetséges.

4.abra
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Ez a modell Iényegesen kilonbozik a kriptografiaétészen ott a rejtés (rejtjelzés)
nyilvanvaléan felismerhét Egy rejtjeles szdveg ugyanis teljesen értelmeilégtéktelenek
szamara értelmezhetetlen (zaj$gdaraktersorozat, hiszen a rejtjelzési eljaragpahtosan
az a célja, hogy illetéktelentl ne lehessen aetejszoveg tartalmat elolvasni.

A szteganografiai modszerek k6zos jel§mzogy a titkc (az Uzenetet)

nem modositjglcsupan csak eredeti formajaban elrejtik, alcazzak.

Azonban ezeknek az eljarasoknak gyengéje, hagy rejtési modszer tipusat ismerjuk, akkor
aranylag konnyen hozzajuthatunk a titkos Uzenetherly mar kdzvetlenll megérthet
(nyiltan olvashatd). Tehat jeldist értéket képviséltitok esetén (vagy éppen olyan esetekben,
amikor, mint a terrortamadas esetén élet-halal fid¢g), akkor nagyon megh az arulas
veszeélyeEzért célszérnapjaink modern technikaja mellett a szteganogirés kriptografiai
mobdszerek egyittes alkalmazasa, amellyel igen rfagabiztonsag érhétel.



A digitalis ujjlenyomat

A jelenlegi szamitogépes biztonsagi problémak kdazil egyik legégébb az, hogy el
lehessen donteni egy dokumentumrél, hogy az eredatiy hamisitott. A hagyomanyos
mobdszerek (vizjel, fémszal, kulonleges papir, h@log stb.) mindegyike az eredetit
igyekszik megkulonbdztetni a hamistol.

A digitélis ujjlenyomat az egyedi azonositast teltietvé, vagyis képes €

dokumentumot nemcsak a hamistol, hanem egy mésliktdfl is megkilonboztetni.

A probléma eredete az USA és a Szovjetunié koZeétyverzetelleirzési szerédések
megkotése idején merlt fel, nevezetesen oly modmyy a szambavett rakétakat egy
eltavolithatatlan matricaval kellett megjeldlni,gyoazok barmikor egyedileg azonosithatdk
legyenek. Ugyanakkor a jogellenesen masolt szadkvedigitadlis hang- és képanyag
felismerése is oly modon lehetséges hatasosan, admmisitas kontyfelismerhebsége
érdekében az adathordozét egyedi azonositévak laitja

Altalaban a nyomdatechnikaban barmilyen biztonspapir eballitasa olyan ismertét
jelekkel torténik, amelyek az egyedi azonositasi neszik lehetvé. Azt a biztonsagi
gyakorlatot, amivel az étékben leirt biztonsagi fenyegetettségek megszurtéthdigitalis
ujjlenyomanak nevezziik. J. Simmons tobb mint két évtizedizette az Egyesiilt Allamok
nuklearis fegyvereinek elektronikgjat gyarté legraip cég, a Sandia National
Laboratoriesban a digitalis ujjlenyomatok kutatd$asd[12],[13]). A Sandia laboratérium
eredményeit, amelyek alapdetlkalmazasi terlilete a fegyverzetetierés és a felligyelet
nélkuli szeizmografok kifejlesztése volt, mas tetéken is igyekeztek felhaszndlni. llyen
terlilet a pénzhamisitas megakadalyozasa, amelguwéd 1999-ben kiadott, Uj szazdollaros
bankjegyekben valdsult meg. A Sandia altal javaselgoldas a kdvetkéz

A bankjegyek papir anyaganak gyartasa kodzben, temég pépes formaban, arnyékolt
Uvegszalakat kilénbdzhosszusagban a pépbe kevernek, ezek természetegsraradasuk
utan rogzifdnek, és egy véletlensizaranyultsagot vesznek fel (a szteganografiai moeél
megfeladen ,elrejtéznek” a papir anyagaban). Ezutan egy sor érzélatlel lehet érni, hogy

a sorban léy, és adott sorral egyéaségponttal rendelkézivegszalak, mivel azok megfélel
burokkal vannak ellatva, a fényt csak sajat végpig vezetik. Mivel az Gvegszalak hossza
véletlenszef, ezért egy vonali megvilagitdsbol egy véletlenszmmnthalmaz adodik. Ezt
természetesen tobb vonalon meg lehet ismételnierédmeényként Iétrejévponthalmaz
megfeled kédolasaval el lehet érni, hogy az adott bankjeggilemsz kod, vagy kodsorozat
jojjon létre. Ez a kddolasi eljaras a hibajavitodakat is magaban foglalja. Ezeket a kddokat
digitdlis alairdssal, esetleg mas adatokkal, péld&orszammal, kiadasi dghonttal
kiegészitve a kibocsaté bank hitelesiti. llyen méalp alairt sorozat és a bankjegybenslév
véletlenszefen elszort (vegszalak kdlcsondsen megfeleltdthetgymasnak. Ha az
Uvegszélak szama és hosszussadguk megielebn meghatérozva (ami nem egy$zs mely
matematikai meggondolasokat igényel), akkor a hagygken |&v kddok egyértelifen
meghatarozzak a bankjegyet. Egy ilyen eljaras, beana kilonbaz nem egyedi nyomdai
megoldasokkal, az egyedisébmddéddan szamos d&inyel bir. A papir anyagaban l&v
jellemzk pedig mésolhatatlanné teszik a bankjegyeket.



A digitalis ujjlenyomatiehat a digitalis alairas egy olyan specialisessamikor az alairasra
kerlls Uzenet egy része, vagy egéesze, a hordozo anydkgi fiellemzsibsl adodik. Ez
pontosan a szteganografia és a kriptografia eg@gesit

A digitalis ujjlenyomat tehat nem teszi lehetetléranmasolast, azonban az eredeti és a hamis
bankjegy, csupan a bankjegy felhasznalasaval mégkdktetheivé valik, mert az egyedi
sajatossagok (a bankjegy anyagaba bevitb jelemek) elhelyezkedése nem masolhato.

A pénzhamisitas megakadalyozasara egy ugyancsi&lidigjjlenyomatokra visszavezetfiet
modszer kerult kidolgozasra és felhasznalasra N#sEdtgban, a német marka bankjegyek
védelmére (lasd [1]).

Erdekes megjegyezni, hogy mig a Sandia-nal az etmétedmények sokkal hamarabb
rendelkezésre alltak, mint Németorszagban, a giatkatkalmazasra kébb kerilt sor.

Az 1990-es években kiadott német marka (DEM) bayygk az 6sszes cimletekben, kivéve
az 6tmarkast, mar digitalis ujjlenyomattal voltaddve.

Tehat a digitalis ujjlenyomat alkalmazasaval a hsibdkat egyrészt el lehet rettenteni a
hamisitastél, masrészt a hamisitast kbnnyen éssggofdl lehet ismerni, hiszen maga a
dokumentum tartalmazza az ehhez szilkséges Os$ammamiot. igy a hamisitas ténye
helyben, azonnal megallapithatd.

A digitélis ujjlenyomat biztonsagi papirokééllitasara is alkalmasgisegy ujonnan vizsgalt
es bevezetéshez kozel all6 teriilete a digitalenddlog jeleknek, példaul digitalis hangszalag,
CD lemez, vagy videoszalag masolas elleni védelme.

A képbe rejtett Uizenet

A. Einstein cikkem elején idézett gondolatanak nggiykerei vannak a tudomany és technika
torténetében, hiszen minden jel&nt tudomanyos, technikai eredmény felhasznéalasa
kockézatokat rejt magaban, mivel az emberi fantézigozitiv és negativ alkalmazasokat
tekintve is korlatlan.

Amint az az eddigiekid kideril, a szteganografiai médszereknek igen kesitehnikali
hétteret biztosit a ,digitélis vilag’A digitalis ujjlenyomat véletlen eloszlasu, papiyagaba
bevitt szenny@érdéseinek megfeleltethetiink példaul egy digitalisbkétudatosan elrejtett
Uzenetet, amelynek binaris kédolasa éppen a tohld rkiéppont kdzott észrevehetetlen
idegen szennyédéseknek felel meg!

ime a rejtjelzés nélkili informaciorejtés egyik édsége, ahol a hordoz6, vagy ekiéphez
hozzéaadjuk a titkos Uizenet binarisan kédolt alakgit a szteganogram egy digitélis kép lesz.
Az 5.4bran szereplbinaris jelsorozat valéban az EZ A TITKOS SZOVEG@Yilt lizenet
ASCI kédjanak binarisan kodolt alakja (19x8=163,kammely igy a szteganogram majdnem 1
millié képpontja kozott észrevétlendl ggkodik.



5. abra

Szteganografikus

(Hordozé, vagy Feédkép)

EZ A TITKOS SZOVEG!

(binarisan kodolva)
0100010101011010
00100000O0O10O0O0O0OO01
00100000O0O1010100

010010010101 0100
0100101101001 111
010100110010000O00
0101001101011 010
1001100101010110
0100010101000111

00100001

SZTEGONOGRAM

A titkos Uzenet fatképbe rejtve

dold

Dek
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P
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0100010101011 010

001000000100O0O0O0OT1

001000000101 0100O0

010010010101 0100

0100101101001 111

0101001100100000
0101001101011 010

10011001010101104

0100010101000111

00100001

EZ A TITKOS SZOVEG!
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Egy fentihez hasonl6 részletgazdag képbé&egf ha szines, a néhany srdjtett pont amely
akar életbevagoan fontos Uzenetet is takarhat, ogapp a tengerberinik el. Ugyanez
vonatkozik a digitalizalt hanganyagokra, vagy vigdeetelekre is, mint a szteganogramok
feds informéacidhordozojara. Mindezek ismeretében akamiropont moédszer modern,
digitalis valtozatat is konnyen elképzelhetjik,zieis a fenti kép egy lényegtelen részlete is
tébb szaz képpontbadl all.

A rejtjelzéshez képest tehat igen kulénés modskzéatenk szemben, amelynek lefiségei
belathatatlanok és a digitalis technika rohamokidésével méginkabb azok lesznek. A
szteganogramokba rejtett Uzenetek lehallgatasa csak digitdlis kommunikacio
megszintetésével lenne elétheEzzel nem csupan fél évszazadot lépnénk vissza, a
szamitastechnika d@ti korba, hanem megrendilne a®tgink allé informacios tarsadalom
alapja, a globalis kommunikéacio.

Az ECHELON informaciés pajzsan pillanatnyilag tagonlyukat tehat csak egy olyan

~dugoval” lehet betémni, amelyik annyira régi, hagwar szinte egészen @.szteganografia
eszkoztara az informacié biztonsag régi-uj perdpajd.
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