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1. BEVEZETES

Az ISMS célja, hogy a biztonsagszervezeéssel foglalkozok szamara értelmezze a
szervezési feladatokat, a megvaldsitas modszereit, és az eszkozeit.

A biztonsagszervezés egyrészt auditalasi (Kockazat menedzsment), masrészt
tanacsadasi (Biztonsagi Stratégia, és Politika, Katasztrofaterv, Biztonsagi

Szabalyzat, és Biztonsag ellenbrzési modszertan készitése) feladat. Az ISMS ezért e
két szakmai tevékenység elveit, és tapasztalatait is felhasznalja.

1.1. ALAPKERDESEK

1.1.1.A biztonsag helye a gazdasagi szervezetben

A gazdasagi szervezet funkcionalis modellje:

Koérnyezet

Alap tevékenység

ﬁ —
INPUT OUTPUT
Iranyitasi tevékenység .
Kornyezet
UZLETI KOVETELMENYEK EROFORRASOK

A gazdaségi szervezet funkcionalis modellje a kbvetkez6 kérdésekre ad valaszt

mMIBOL? _— HOGYAN? —» MIT?

MI SZERINT? MIVEL?

A mibél, a hogyan, és a mit az adott vallat alaptevékenységétdl fligg, amely lehet

= Termelési
= Logisztikai
= Szellemi
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Az erbforrasokra a késbébbiekben visszatérink, mig az (zleti kévetelmények a
kévetkezOk:

= Mindéségi
= Megbizhatdsagi
= Biztonsagi

A minbségi kovetelmények a termék és/vagy szolgaltatas minéségére, a kéltség
hatékony miikédeésre, és a szallitobkészségre vonatkoznak.

A megbizhatésagi kovetelmények a rendeltetésszerii miikbdésre, a hatalyos
Jjogszabalyok és a belsé szabalyzatok betartasara, valamint a kiszamithato Uzleti
magatartasra vonatkoznak.

A Dbiztonsagi kovetelmények, pedig a bizalmassag, a sértetlenség, és a
rendelkezésre allas.

Kiindulasi pontunk tehat az, hogy

+ A BIZTONSAG UZLETI KOVETELMENY.

A biztonsag egy gazdasagi szervezeten beliil a biztonsagi rendszerben
valésulhat meg, mégpedig a biztonsagszervezés utjan.

Esetlinkben biztonsag alatt a vagyon, és az IT biztonsagot értjiik, tehat nem
foglalkozunk a termeld vallalatoknal kiemelten jelentSs lizembiztonsaggal, valamint a
vallalat gazdasagi biztonsagaval.

A biztonsagi rendszer a vallalat, mint mikr6 gazdasagi rendszerben az egyik
rendszer, amely kiterjed az alaptevékenységre, €s az iranyitasi tevékenységre, illetve
az érték-, és az informacioé-rendszerekre egyarant (lasd alabbi abrak).

Alaptevékenység

A vallalat
—

Biztonsagi
rendszer

Iranyitasi tevékenység
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A vallalat Informacio-rendszer

° A, Biztonsdgi
""" rendszer

Ertékrendszer

Az értékrendszerben zajlanak az lzleti, és ha az alaptevékenyseég termeles, vagy
szolgaltatas a termelési (és/vagy szolgaltatasi) folyamatok zajlanak, amelyeket
kiszolgal az informacids rendszer, az informatikai alkalmazasok.

Az lizleti folyamatok: Iényegében a vallalat alaptevékenységet valdsitjiak meg.

A tamogatdé folyamatok: a vallalatiranyitas, menedzsment, fejlesztés, marketing,
pénziigy, szamvitel, kontrolling, —human er6forrds menedzsment, jogi,
mindségbiztositasi, ellendrzési folyamatok, amelyek tamogatasaval tudnak az (zleti
folyamatok végbe menni.

A gazdasagi szervezet tevékenysége felbonthato
= Az értékrendszerre (ER), amely all
> Az lizleti rendszerbdl (UR), azaz az lizleti, és tamogato folyamatokbél, ahol
definialjuk a vagyonbiztonsagi alrendszert, és ha van
» A termelési (szolgaltatasi) rendszerb6l (TR) azaz a termelési
folyamatokbdl, ahol definiadljuk az lizembiztonsagi alrendszert, valamint
= Az informaciés rendszerre (IR) azaz az informatikai alkalmazasokra, ahol
definialjuk az informatikai biztonsagi alrendszert.

Az lizleti rendszerben valoésul meg a papir alapu iroda, mig az informacios
rendszerben, rendszerrel az elektronikus iroda.

A rendszereket atfogja a biztonsagi rendszer, melynek célja az egyenszilardsagu
biztonsag feltételeinek megteremtése a gazdasagi szervezet minden pontjan
(egyenszilardsag elve).

1.1.2.A biztonsag 6sszetevbi

A biztonség ésszetevsi mind az ER, mind IR-ben
= A szervezési (ezen beliil a huméan) biztonsag
= A fizikai (természeti) biztonsag, és

= A logikai biztonsag.

A biztonsag elemei pedig
= A bizalmassag,

= Sértetlenség, és a

= Rendelkezésre allas.
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Itt tehat azt régzitjiik, hogy az IT biztonsaghoz képest sem a biztonsag 6sszetevdi,
sem a biztonsag elemei vonatkozasaban nincs a harom rendszer vonatkozasaban

eltérés.
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1.1.3. Availlalatiranyitas BELSO ELLENORZESI FUNKCIOK
...................................................... = Belsd ellenérzés
0 VALLALATIRANYITAS - | AUDIT | | — Megfelel6ség menedzser
-IGAZGATOSAG, VEZERIGAZGATO | "| BIZOTT- ™™ — Kockazat menedzser
/:-jStratégia: Kiildetés, Uzleti - SAG — Vallalati kultura
Kovetemiayek: - BIZTONSAGIRANYITAS -
' > - BIZTONSAGHIGAZGATO
:> MegbiZhatéség ... j‘ ..................
= Mindség
= Biztonsag y -
Bl -ZETOK
= ||V sagi,
==y (
=41y / T /
Uzleti, és tamogato
'folyamatok" Termelési folyamatok Informatikai alkalmazasok
UGYVEZETO UGYVEZET6 UGYVEZET6 IGAZGATO
A A A
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A vallalatiranyitas definiciéja a COBIT 4.1 alapjan:

+ A vallalatot iranyitd, és ellenérzd 6sszefliggések, és folyamatok strukturaja,
annak érdekében, hogy a vallalatok érték hozzaadassal elérhessék céljaikat,
mérlegelve a kockazatot az ER (UR, TR), és IR, és folyamataik hasznaval
szemben.

A fels6 vezetés (IGAZGATOSAG, Vezérigazgatd) feladata a vallalatirdnyitdssal
kapcsolatban:

= Meghatarozza a vallalati stratégiat,

= Felmeéri a kbltségeket, kockazatokat, lehetéségeket.

= Felméri, hogy a célok teljesiilhetnek-e, hozhatnak-e eredményt a
magvalositas folyamatai.

= Létrehoz a harom iranyitasi teriiletre Stratégiai Bizottsagokat, az el6bbiek
megvalositasara.

A Stratégiai Bizottsagok (VEZ. IG .H.-ek, +Bizt. Vez.) tevékenységei:

= Kbézremliikbdeés az (izleti célok, a stratégia érvényesitésében.

= Gondoskodas a stratégiai céloknak megfelelé erbforrasok rendelkezésre
allasarol.

= A kéltségek optimalizalasa.

= A klilsé er6forrasok szerepének meghatarozasa, ellenérzése.

= A kockazatok feltarasaban, és csékkentésében kbzremikodés.

A vallalatiranyitas (Enterprise Governance) funkcionalis modellje (COBIT3
alapjan):

IRANYITAS o
FELHASZNALAS
CELOK VALLALATI < EROFORRASOK
TEVEKENYSEGEK
EDENTES

KONTROL

Amint az abrabdl lathato:

* A vallalatirdnyitas az Igazgatésag feladata, amelynek gyakorlati
bonyolitasat a Vezérigazgato, és a Stratégiai Bizottsag végzi.

* Az egyes szakterliletek iranyitasa ((izlet, termelés, informatikairanyitas) a
Szakterliletek vezetdinek feladata.

* A Biztonsagiranyitas a vezetéjén keresztil részt vesz a vallalati-stratégia
iranyitasaban, mig a szakteriileteknek a biztonsagiranyitasaért (vagyon,
termelési, informatikai biztonsagiranyitas) a szakterliletek biztonsagaért
felel6s vezet6k (vagyon, (lizem, informatikai biztonsag) viselik a
felelésséget.
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1.1.4. Mit kell védeni?

A biztonsag e fenti elemek maximalis biztositasaval teremtheté meg, azaz a védelem
targya az er6forrasok bizalmassaga, sértetlensége, és rendelkezésre allasa
fenyegetettségenek a minimalisra csbkkentése, és ezzel a vallalat (szervezet) lizleti
céljanak, a kildetése teljesiiléesének veédelme.

AZ EROFORRASOK:

Az iizleti rendszerben (UR):
= Az adatok, informdcidk, a pénz, az értékek, az aruk
= Az lzleti infrastruktura
» A technologia, (az lgyviteltechnika, informatika),
» Tamogatasok, léetesitmények (mint éplletek és helyiségek), rendszerek (mint
aramellatas, légkondicionalas, egyéb kisegité berendezések),
= Az automatikus, és manualis iizleti folyamatok
= Az ember.
A termelési (TR), szallitasi rendszerben
= A nyersanyagok, anyagok, félkész aruk, és az adatok, informaciok
= A termelési infrastruktura
» A technologia, (termelési, termelésiranyitasi),
» Tamogatasok, létesitmények (mint épliletek és helyiségek), rendszerek (mint
aramellatas, légkondicionalas, egyéb kisegitb berendezések),
= Az automatikus, és manualis szallitasi és/vagy termelési, és termelésiranyitasi
folyamatok, eljarasok, és
= Az ember.
Az informatikai rendszerben (IR):
= Az adatok, informaciok
= Az IT infrastruktura
» A technolbgia, (a hw, rendszer sw, nw),
» Tamogatasok, létesitmények (mint épliletek és helyiségek), rendszerek (mint
aramellatas, légkondicionalas, egyéb kiseqité berendezések),
= Az automatikus, és manualis alkalmazasi folyamatok,
= Az ember.

Az iizleti rendszerben VAGYON BIZTONS,AGR,OL
A termelési rendszerben UZEMBIZTONSAGROL, mig ] ]
az informacios rendszerben INFORMATIKAI BIZTONSAGROL beszéliink.

A harom rendszer biztonsaga, pontosabban a biztonsag megteremtése érdekében
teendd védelmi intézkedések részben atfedik egymast. Ezzel a kévetkezbkben
foglalkozunk.

A vallalatszervezés a kbvetkezb szervezési tevékenysegekbdl all
= Munka, és lizemszervezés

= Informatikai rendszerszervezés
= Biztonsagi rendszerszervezes
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= Minéségbiztositas

A munka, és lizemszervezés az alap (termelési, anyagi, logisztikai, szellemi), és az
iranyitasi  folyamatok szervezése. (ldetartozik példaul a szervezet, és
miikbdésszabalyozas).

Informatikai _rendszerszervezés az alap, €s iranyitasi folyamatok informacios
folyamatai szamitastechnikai eszkbzbkkel térténd tamogatasanak szervezése.

Biztonsagi rendszerszervezés a gazdasagi szervezet (az alap, és az iranyitasi
tevékenység) folyamatos, €s rendeltetésszerii mikoédése biztonsagi feltételeinek
biztositasa. A biztonsagi rendszer, mint a fenti abrakbol is kévetkezik, nem fliggetlen
attol a kérnyezettél, amelyben miikédését ki kell fejtenie. A gazdasagi szervezet, a
vallalat szervezettsége, tehat magaba foglalja a biztonsagszervezést is.

A mindségbiztositas a vallalat termékeinek, és sajat miikbdésének
mindségbiztositasara iranyuld tevékenység (ISO 9000, és ISO 14000 szabvanyok
alkalmazasa).

1.1.5.A biztonsagszervezés

A szervezésalkoté szellemi tevékenység, amely meghatarozott cél érdekében, az
adott kor ismeretanyaganak, tudomanyos eredményeinek felhasznalasaval a
kiilénbbzb szervezetekben a kiildetésiiknek megfelelé folyamatok, és a szervezet
erbforrasai felhasznalasanak miikbdési rendjét meghatarozo6 tevékenység (lasd [52]-
ben).

A biztonsagszervezés a biztonsag optimalis biztositasa, a kockazatok (az
eréforrasok fenyegetettségét) minimalisra cs6kkentése érdekében végzett szervezési
tevékenység, amely a biztonsagi rendszer biztonsagos létrehozasara, lizemeltetésre,
és fejlesztésére iranyul.

A biztonsagszervezési tevékenység egy folyamat, amelynek tablazatos
bemutatasa az 1.1.6.-ban talalhatdé. A biztonsag kbévetelményeit meghatarozo
Common Criteria (USA, Kanada, és Nyugat Eurépa szabvanyositasi intézeteinek
kbzb6s munkaja) felhasznalasaval, ma mar az ISO/IEC 17799 nemzetkbzi szabvany,
illetve a Commmon Evaluation Methodology, ma mar ISO/IEC 15408, amelyeknek
van magyar valtozata. Az alabbi tablazatban, pedig bemutatjuk, hogy mibél kiindulva,
milyen feladatot kell megoldani a biztonsagszervezének, pontosabban a
biztonsagszervezeési folyamatnak melyek a szintjei
TARGOWSKI, és T.RIENZO irja (9)-ben, hogy

, A rendszer elemek cél orientalt készlete, valamint azok tudatosan orientalt,
strukturalt kapcsolatai, amelyek méerheté eredményeket allitanak elé a rendszeren
kiviil,...”tovabba,....a rendszer tobb mint a részeinek 6sszessege”.

A BS 7799-2:2002, angol szabvany (a 12.2. pontban) a rendszerszemléletet a
kévetkezOképpen hatarozza meg:
~,EQy Szervezet folyamatai rendszerének alkalmazéasat, ezeknek a folyamatoknak az
azonositasaval,, kbélcsénhatasaival, és a menedzsmentjlikkel egylitt, nevezhetjiik
rendszer szemléletii megkdzelitésnek.”
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Ebbdl kbvetkezik, hogy a védelmi rendszer kiépitése a gazdasagi szervezet, mint
rendszer megkézelitését, azaz rendszerszemléletet kivan meg. Azaz védeni az
egesz rendszert kell, és miutan a rendszer elemei kbélcsbnhatasban vannak, a
védelemnek ezt figyelembe kell venni. Ez nem kevesebbet jelent, mint azt, hogy a
védelmi rendszert az egész vallalatra tekintve, az elemek kapcsolatait figyelembe
véve, egyseégesen kell kiépiteni. Nem lehetséges a biztonsagi kockazatokat
megfeleléen csbkkenteni, ha egyes kiragadott problémakat oldunk meg, pl. a logikai
belépés ellenbrzés 6nmagaban nem nyujt megfelelé védelmet, csak tovabbi védelmi
intézkedésekkel egyiitt. Az informatikai védelem vagyonvédelem nélkiil nem hozhatja
a kivant eredményt.

A tamaddé a tamadas el6készitésére altalaban sok idbvel rendelkezik, ezért ki
keresheti a védelmi rendszer gyenge pontjat, és ott tamad majd. Vigyazat! Gyenge
pont a megkerilhetéség kockazatat kepezi, és olyan hatassal, hogy az egyik
alrendszeren beliili gyengeség a masik alrendszer (-ek) megkeriilhetéségét
eredmeényezheti. Az Internetrdl letdltheték szabadon olyan scanner programok,
amelyek eqy tlizfalnal akar 200 gyengeséget tudnak talalni, amelyek erés behatolasi
lehetéséget jelentenek a tamadd szamara, azaz a megkertlhetéséget. Tovabba,
példaul K.D. Mitnick, a most megjelent kbnyvében azt irja: A social engineering a
befolyasolas és rabeszélés eszkbzeivel megtéveszti az embereket, manipulélja, vagy
meggyd6zi Oket arrol, hogy a tamado, tényleg az, akinek mondja magat. Ennek
eredményeként az ezzel él6 tamadd képes az alkalmazottakat informacié szerzés
érdekében kihasznalni. Ez ellen csak erdés behatolas, illetve hozzaférés veédelmi
rendszer biztositasaval lehet védekezni.

Az egyenszilardsag elve kimondja, hogy a hatékony védelem elbfeltétele a
gazdasagi szervezet minden pontjan minimum azonos erfsségl, és ellenallé
képességlu vedelmi intézkedések alkalmazasa, amely egyuttal meghatarozza a
maximalis maradék kockazatot, és ezzel figyelembe veszi a vallalat kockazat tiré
képességét. (lasd még: 10.6)

A COBIT Security Baseline 2nd edition. 2007. a biztonsag céljanak
meghatarozasakor egyértelmien ramutat arra, hogy a biztonsagot az egész
rendszerre, teljes korlen (holistic) kell szervezni, mégpedig a vallalat mint
rendzseren belll folyamat orientaltan. Ugyanis az Gzleti folyamatokat az informatikai
folyamatok, ha van a termelési folyamatok kiszolgaljak. Azaz példaul az informacios
rendszer jelen van papir alapon, és elektronikusan egyarant. Ebbél kovetkezik, hogy
az informacié védelme, az egész vallalaton beluli védelmet igényli. Az emlitett
COBIT anyagban P. Dorey az informacio biztonsag céljat a kovetkezé6képpen
fogalmazza meg:

Az informacio biztonsdg gondoskodik a menedzsment folyamatokrol,
technolbgiakrol, és szavatolja, hogy az lzlet menedzsment lehetévé tegye, hogy az
uzleti tranzakciokban meg lehessen bizni, az IT szolgaltatas hasznalhato, és
megfeleléen ellenallé legyen, allitsa vissza a hibak, tamadasok vagy katasztrofak
miatti meghibasodasokat, gondoskodjon a kritikus, bizalmas informaciok
visszatartasarol, azok elél, akiknek nem lehet hozzaférésdk.

Tehat az informacioé biztonsag, amely nem azonos az informatikai biztonsaggal,
az informaciok, a vallalaton bellli rendszerek, alrendszerek, folyamatok, és
kommunikaciok teljes kori védelmét jelenti, hogy azok a rendelkezésre allas,
bizalmassag, és sértetlenség sérulésétdl mentes informacidkat szolgaltassanak.
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A BIZTONSAGSZERVEZES SZINTJEI

AZ ALAP A feladat AZ EREDMENY
@szZINT
JOGSZABALYOK, 5 Mit kivan az iizleti = BIZTONSAGI
UZLETI STRATEGIA érdek? KORNYEZET
BELSO SZABALYOK AZONOSITASA
EROFORRASOK
MUKODO VEDELEM
OSZINT
BIZT.-I KORNYEZET = Mi a gyakorlat? ES KOCKAZATOK
FENYEGETESEK
©SZINT
KOCKAZATOK 2 Mit kell elérni ? = BIZTONSAGI
KOVETELMENYEK
OSZINT
BIZTONSAGI =Mit, hogyan kell védeni? 5 VEDELMI INTEZK.
KOVETELMENYEK SPECIFIKACIOJA
OSZINT

VEDELMI INTEZKEDESEK =>Hogyan kell megvalositani? = BIZT. RENDSZER
IMPLEMENTALASA

1.1.6.A biztonsagszervezeés folyamata

A biztonsagszervezés folyamatat, a tevékenységeket, a témakat, és a végtermékeket
a kovetkezé abran mutatjuk be. Felhivjuk a figyelmet arra a biztonsagszervezési
folyamat egyes lépéseinek sorrendje nem valtoztathatd meg, illetve nem lehet egy
lépést a korabbiak megtétele nélkil megtenni., mert ez az egyenszilardsag elvének a
megsértéséhez vezet.

A Kockazat menedzsment alapjan a kockazatok csékkentésére, keriil kidolgozasra a
Biztonsagi Stratégia, amely hosszutavon hatarozza meg a biztonsagiranyitas céljait,
kbvetelmeényeit, mig révid tavon taktikai megvalositast a védelmi intézkedéseket a
Biztonsagi Politika, és az Uzletmenet folytonossagi Terv hatarozza meg.
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TEVEKENYSEG > HELYZET  VESZELY | VEDELMI VEDELMI SZABA IMPLEMEN UZEMELTE  EIEN REND
FELTARAS FORRAS KOVETE INTEZKEDESEK LYOZAS TACIO TES ORZES SZER
. . FELTARAS | TELME SPECIFIKACIOJA KOVET
TEVEKENYSAG KOCKAZAT =~ NYEK  RESZLE ATFOGO ES
TARGYA ¥ MGM GES
BIZTONSAGI
KORNYEZET X
Szervezési kdrnyezet X
Eréforrasok X
Védelmi intézkedések X
Fenyegetettség X
KOCKAZAT
Szervezési X X
veszélyforrasok, X X
Technikai
veszélyforrasok
Kockazatai
BIZTONSAGI CEL
Bizalmassag X X
Sértetlenség X X
Rendelkezésre allas X X
Sza&mon kérhet8ség X
Garanciak X
BIZTONSAGI
KOVETELMENYEK
Szervezési X X
Technikai X X
VEDELMI
INTEZKEDESEK X X X X X X
Szervezési
Technikai X X X X X X
Fizikai X X X X X X
Logikai
IT BIZTONSAGI PROGRAM
VEGTERMEK Kockazat B.-i B.-i UFT Bizt.-i Miikédé | Uzemelé | Ellenér- | Intézkedések
menedzsmenti Straté | Politika Szabaly- B.-i B.-i Zés
jelentés gia zat Rendszer | rendszer
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1.2. A SZEMELY, ES A VAGYONVEDELEM

A személy, és a vagyon védelem sziikséges mind a harom biztonsagi alrendszerben,
ezért 2005. évi CXXXIIl. Térvényben meghatarozott kbvetelmények itt keriilnek
ismertetésre.

A toérvény célja, hogy - a kézrend, a kbzbiztonsag javitasa, s ezek részekent a
személy- és vagyonvédelem, a blnmegelbézés hatékonysaganak fokozasa
érdekében - erdsitse a vallalkozas keretében végzett személy- és vagyonveédelmi,
szolgaltatas térvényességét, és tovabbi garanciat nyujtson a tarsadalom szamara az
e Szolgaltatasokat igenybe veviék, illetve az e szolgaltatasok gyakorlasa soran
érintettek személyhez f(iz6d6 jogai, vagyoni érdekei sérthetetlenségére iranyuld
igényeinek érvényesitéséhez.

A toérvény jogi kertekbe foglalja a kbvetelményeket:

e az e tevékenységet ellatdé személyekre, illetve vallalkozasokra (az él6erds
védelemnél, és outsourcing esetén, veendd figyelembe),

o A tevékenység kozben ismertté valt személyes adatok védelmére (human, és
fizikai biztonsagnal veendé figyelembe),

e A belépés, és mozgas ellenbrzés soran rogzitett személyes adatok kezelésére
(fizikai biztonsagnal veendd figyelembe)

e A tevékenységet gyakorldk jogosultsagaira (a human biztonsagnal veendd
figyelembe),

e a vedelemhez felhasznalt technikai védelmi eszk6zdk felhasznalasanak
feltételeire, korlataira, illetve a felhasznalas soran keletkezett, és rogzitett adatok
kezelésére (a fizikai biztonsagnal veendd figyelembe).

1.3. A BIZTONSAG SZERVEZESE AZ ERTEKRENDSZERBEN

1.3.1.A biztonsdg szervezése az Uzleti Rendszerben

1.3.1.1. A Kockazat menedzsment

A nehézséget az képezi, hogy az lizleti, és tamogatd folyamatok egyes esetekben
igen nagy szamot képezhetnek, és részben atfedhetik egymast. Ennek
kévetkeztében a Kockazat felmérésnél az eréforrasok tisztazasat nagy gonddal kell
elkésziteni.

Tovéabbi probléma, hogy az Uzleti rendszer tébb ponton kétiranyu kapcsolatban lehet
a termelési (szolgaltatasi), és/vagy az informatikai rendszerrel, amelynek a
helyzetfelmérése, és a veszélyforrasok tisztazasa kiemelten fontos, az
egyenszilardsag elve szempontjabdl kiilbnésen.

1.3.1.2. A Biztonsagi Politika készitése

A vagyonbiztonsagi védelmi intézkedések egy része vonatkozni fog a masik két
rendszerre is, ezért ezt a készitésnél figyelembe kell venni.
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Felhivjuk a figyelmet arra, hogy az Uzleti Rendszerben logikai védelmi intézkedések
is lehetnek, hiszen pl. az épllet (intelligens épllet) iranyitas, vagy a
vagyonbiztonsagi alrendszer iranyitasa térténhet informatikai eszkbzbkkel.

1.3.1.3. A Katasztrofaterv készitése

A kataszirofaterv készitésénél az egyes Uzleti folyamatokat egyenként kell
megvizsgalni, és a Felhasznalbi Katasztrofatervezésnél alkalmazott moédszereket kell
hasznalni, esetleg (zleti folyamatonként, ebben az esetben hattér eljarasokrol kell
gondoskodni. Ez nem zarja ki egy hagyomanyos Katasztrofaterv készitésének
sziikségességét, ahol peldaul az épliletek, munkahelyek esetében hattérrdl kell
gondoskodni, valamint kezelni kell az olyan vészhelyzeteket, mint bombariadd
(kidritési terv). Veégqll, ahol az lizleti rendszerben informatikat alkalmaznak az
Informatikai Katasztrofa tervezés modszertanat kell alkalmazni. Az (zleti folyamatok
katasztrofaterve folyamat orientalt, mig az Uzleti rendszer, és az informatikai
katasztrofaterv rendszer orientalt.

1.3.1.4. A Biztonsagi Szabalyzat készitése

A Biztonsagi Szabalyzat készitésénél figyelembe kell venni a harom rendszer kézotti
atfedéseket, és azokat egyszer kell szerepeltetni, a masik két esetben hivatkozni kell
rajuk.

1.3.2.A biztonsag szervezése a Termelési (szolgaltatasi)
Rendszerben

1.3.2.1. A Kockazat menedzsment

Az lizembiztonsag szervezése egy teljes mértékben az adott Uzemtdl fliggé,
kilbnleges hozzaértést igényl6 szakma, ezért a megfelel6 szakember végezheti a
kockazatfelmérést, és a veszélyforras elemzést is.

1.3.2.2. A Biztonsagi Politika készitése

A Biztonsagi Politikaban figyelemmel kell lenni a masik két rendszerrel valo kétiranyu
kapcsolatokra. Kiilén célszerli foglalkozni magaval a termelési (szolgaltatasi)
technologiaval, és a termelést iranyité informatikaval. A Biztonsagi Politika
készitésénél figyelembe kell venni, hogy a Szervezési védelmi intézkedéseknél
atfedés lehet a vagyonbiztonsagnal alkalmazott védelmi intézkedésekkel, mint
Humanvédelem, Szervezeti Szabalyzat, Iratkezelési Utasitas, Titokvédelmi
Szabalyzat. Az elveket példaul egyszer, de éltalanos érvénnyel kell meghatarozni, és
az egyes rendszereknél a sajatossagokra kell kitérni. A Fizikai hozzaférés védelmi
intézkedések megegyeznek a vagyonbiztonsagi védelmi intézkedésekkel, a fizikai
rendelkezésre allasnal, pedig pl. a tlizvédelem, polgari védelem egyezik meg a
vagyonbiztonsagi védelmi intézkedésekkel.

1.3.2.3. Az UFT (Katasztrofaterv) készitése

Katasztrofatervet (Uzletmenet Folytonosséagi Tervet) kiilén kell késziteni a termelési
rendszerekre, és a termelés iranyité informatikara.

VASWARE CONSULTING
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1.3.2.4. A Biztonsagi Szabalyzat készitése

A Biztonsagi Szabalyzat készitésénél figyelembe kell venni a harom rendszer kézétti
atfedéseket, és azokat egyértelmiien (egyszer kell szerepeltetni, a masik két esetben
hivatkozni kell ra.

1.4. A BIZTONSAG SZERVEZESE AZ INFORMACIOS
RENDSZERBEN

Az informacids rendszerben a biztonsagszervezését az ISMS részletesen leirja. Arra
kell vigyazni, hogy itt is atfedések lehetnek a vagyonbiztonsagi rendszerben tett
védelmi intézkedésekkel.

1.5. A VEDELMI INTEZKEDESEK ATFEDESENEK
OSSZEFOGLALASA

Az elbbbiek szerint tehat a szervezési és a technikai védelmi intézkedések egyarant
el6fordulhatnak barmelyik biztonsagi alrendszerben, és egy vallalatnal nem lehet pl.
tébb egymastol fliggetlen biztonsagi politika (Szabalyzat).

Tovabba pl. az Iratkezelesi Utasitas ma mar egyarant vonatkozik a papiralapu
€s az elektronikus iratokra. A Titokvédelmi Utasitas pedig foglalkozik nemcsak a
személyes adatok é€s egyeb adatok, hanem minden tovabbi biztonsag érzékeny
eréforras titokvédelmi osztalyozasaval. Pl. titkos papiralapt iratok tarolasaval
(helyiségek osztalyozasa) vagy titkos osztalyozasu papiralapu iratok elektronikus
tovabbitasaval, vagy a kinyomtatott titkos mindsitésii informatikai outputok
védelmével. A termelési rendszerben vagyonvédelmi (pl. a technolbgiat védé), a
termelésiranyito rendszerben informatikai védelmi intézkedések, a vagyonvédelmi
alrendszerben az informatikai védelmi intézkedések is sziikségesek.

Mind ebbdl kévetkezik, hogy a harom alrendszerben a fentiekben megadott
biztonsagi 6sszetevSk egyarant el6fordulhatnak, igy ma mar indokolt és az egyik
biztonséagi alapkbvetelmény a rendszer szemléleten alapulé integralt, vallalati szintdi
védelmi rendszer kialakitasa.

A védelmi intézkedések a harom biztonsagi alrendszerben, és példak az
atfedésre:
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Alrendszerek=

Védelmi
intézkedések |
SZERVEZESI
Humaén Human politikai védelmi intézkedések
Véd. Int.
Biztonsagi
szgn{ez’e — Integralt biztonsagi szervezet, és miik6dés
miiko6dés
Adat és titok Adatvédelmi, Adatbiztonsagi Szabalyzatok
Kezelés Titokvédelmi Utasitas
Iratkezelés Iratkezelési Utasitas (papir és elektronikus)

Biztonsag a
Szerzédésekben

Szolgaltatasi, karbantartasi, szalli
biztonsagi kévetelmények

tasi, biztositasi

szerzédésekben a

TECHNIKAI
Fizikai hozza-
Féres védelem

Fizikai hozzaférés védelem (bfelépés és mozg
' behatolds védelem)

as ellenérzés,

Eroforras és

rendszer fizikai [ Az el6z6 +
Fizikai _hattcler, e Eroforras és. rendszer hattér
‘ biztositas, rendszer , St
rendelkezésre i e biztositas, tiizvédelem,
AT fof ye tiizvédelem, specifikus , P PR
allas biztositasa ] ey a kisugarzas védelem,
: z kisugarzas rendelkezésre , Goe s L
biztonsaga . 114 energiaellatas biztositasa
védelem, allas
energiaellatas biztositasa
folyamatossaga
Logikai belépés |, A2 ©/6%0 *a

Logikai hozza-

és behatolas

*— termel6

Logikai belépés, és behatolas

Férés védelem . rendszer védelem
védelem YF
specifikus hfv.
" c . <Az el6z6 +
Eréforras és o~
. termel6
o rendszer logikai
Logikai s rendszer L .. I
g hatter T Eréforras és rendszer logikai
Rend. allas , o specifikus g pox oy
N oy biztositas, . hattér biztositas,
biztositasa C logikai o Y
Ki- és . ki- és besugarzas védelem
. rendelkezésre
besugarzas g
< allas
védelem . Py
biztositasa

Az életciklus

Védelem A teljes életciklus alatt a blztonsa?l kovetelmények biztositasa
A termelési
.y cpz < rendszeren
Halozatok | A halozates a | /i e | A hdl6zat és a tovabbitott adatok
védelme tovabbitott félkész és ké .
k védelme elnesz es 1esz vedelme

adato termékek

védelme
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1.6. A BIZTONSAGI RENDSZER UZEMELTETOI

SZERVEZESI BIZTONSAG
e Szervezet és miik6dés szabalyozasa Titkarsag
e Biztonsagszervezési dokumentumok Biztonsagi vezetd
e Titok (adat) védelem szabalyozasa Titkarsag
o Iratkezelés szabalyozasa Titkarsag
e Human politika Human eréforrasok vezeté
o Szerzédések (Kockazat atharitas) Gazdasagi vezet6
TECHNIKAI BIZTONSAG
— Fizikai biztonsag
e Hozzaférés védelem Vagyonbiztonsagi vezeté
® Rendelkezésre allas Vagyon bizt. vezeté
= LOGIKAI BIZTONSAG
e Hozzaférés védelem inf.-i biztonsagi vez.

e Rendelkezésre allas ”
e Halézati védelem ’
e Védelem az életciklus soran '

UZEMBIZTONSAG lizembiztonsdgi vez.
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AZ UZLETI, TERMELESI, AZ INFORMACIO, ES A BIZTONSAGI RENDSZER OSSZEFUGGESEI

Informatikai, lizem, és
vagyonbiztonsagi

vedelmi intézkedések
specifikalasa

— < s s 2 2 2 22222 2L EEE LR
UZLETI o ) TERMELESI H
STRATEGIA : STRATEGIA :
- - :'.AAAAAAAAAAAAAAAAAAA:
UZLETICELOK, | | | _ e o ) TERMELES/ :
KAVETEI MENYFEK ? : Kévetelmények és :
¥ 7 4 tevékenységek *
I 7o
- ) meghatérozésa :
0 BIZTONSAGI $:zzzzzzzzgazzzzzzzz?d
INFORMATIKAI N STRATEGIA
STRATEGIA ) S
A Informatikai, izem, és
G vagyonbiztonsagi
INFORMATIKAI ||| biztonsagicél, és
kévetelmények, és p b /"ztonsagll y
tevékenységek n k6vetelmények n
meghatérozésa A meghatarozasa 3 BIZTONSAGI
G SZABALYZAT
E BIZTONSAGI POL. Informatikai, Gzem, és
M UFT vagyonbiztonsagi

intézkedések
uzemeltetési rendje.
Biztonsagi események

kezelési rendie
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1.7. A MODSZERTAN FOGALMA

A mddszertan bizonyos eredményhez elvezeté6 eljaras, a szervezet
tevékenységeinek, és azok egymastol valo fiiggbésége (tartalmi, és végrehajtasi
feltételei) rendjének meghatarozasa.

A biztonsagszervezési modszertan a szervezet tevékenységei, erbforrasai
bizalmassaga, sértetlensége, és rendelkezésre allasa optimalis biztositasara iranyuld
eljaras (iranyitas, és ellenérzés) rendje.

Az ISMS a biztonsag szervezd tevekenységének modszertana, amelynek sikeres
felhasznalasahoz a biztonsagtechnika alapismeretei is szlikségesek.

1.8. AzISMS, ES AZMSZ-ISO/IEC 1779

Az ISMS az MSZ-ISO/IEC 17799-ben szereplé védelmi intézkedéseket a 10.sz
Tajékoztatoban megadott tablazat szerinti pontokban tartalmazza.. Figyelembe kell
azonban venni, hogy az ISMS jéval szélesebb kérben, a teljes vallalati biztonsaggal
foglalkozik, valamint a strukturaja mas hatékonyabb filozofiara épil. Ezért az ISMS
szerint végzett biztonsagszervezés megfelel az MSZ-ISO/IEC 17799-nek, de nem
azonos tartalmu, és felépitési. Amennyiben eqgy Megrendelé ragaszkodik az MSZ
ISO/IEC 177999- szerinti felépitéshez, akkor szemben az ISMS-mel
e A Kockazat menedzsmentet célszertli, sziikebb koérben, mint az ISMS
elkésziteni.
e Biztonsagi Szabalyzatot kell késziteni (az ISO/IEC 17799 magyar forditasa a
Security Policyt Biztonsagi Szabalyzatnak forditja).
e Ez a gyakorlatban annyit jelent, hogy egy szabalyzatba kell foglalni az ISMS
szerinti Biztonsagi Stratégiat, Biztonsagi Politikat, és Biztonsagi Szabalyzatot.
o Ebbdél az kbvetkezik, hogy egy védelmi intézkedes egyszer kell szerepeljen,
amikor is mind a B. Politikaban, mind a B. Szabalyzatban megadott ismérvek
a védelmi intézkedésrél eqylitt szerepelnek.

Az MSZ-ISO/IEC 17799 szerinti BIZTONSAGI SZABALYZAT tartalmi vdzlatdanak
fé pontjai:
e A biztonsagi cél, a vallalat vezetésének elkotelezettsége,
A biztonsagi kovetelmények,
A védelmi intézkedések specifikalasa, és uzemeltetésuk szabalyai,
Az Informatikai Biztonsag iranyitasa,
Az Informatikai Biztonsag strukturaja,
A biztonsagi tudatossag erdsitése, az oktatas,
A biztonsagi események kezelésének rendje,
A BSZ karbantartasnak rendje,
A BSZ belsd, és kiils6 auditalasa.
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1.9. AzITIL, Az MSZ-ISO/IEC 17799, ESACOBIT 4.1

A szerz6 figyelembe vette, hogy hazankban tébb gazdasagi szervezetnél
alkalmazzak az ITIL, BS 7799 (BS=British Standard), vagy az MSZ-1SO/IEC 17799,
és a COBIT 4.1 ajanlasokat, szabvanyokat. Ezek célja, illetve targya a
kbvetkezOképen irhato le:

ITIL: Az Information Technology Infrastructure Library, meghatarozza, az

IT szervezeti strukturat, egy IT szervezet gyakorlati kbvetelményeit, és a
tevékenység menedzsment szabvanyokat, amelyek lehetbévé teszik a szervezet
szamara az IT szolgaltatasok, és a kapcsol6do IT infrastruktira menedzselését. (AZ
ITIL, az ITIL Foundation meghatarozasa szerint)

A Gartner GROUP (2002) szerint: az ITIL egy nyilvanos, gyarté figgetlen
keretrendszer, az IT szolgaltatasok iranyitasara.

Az ITIL megjelent angol szabvanyként a BS 15000, és magyar el6 szabvanyként
MSZE 15100), mint az |IT szolgaltatdas menedzsment szabvanya, amely
meghatarozza az IT menedzsment folyamatokat az ITIL keretrendszer alapjan.
Végeredményben az ITIL az IT szolgaltatasok minéségjavitasara is szolgal.
Feltétlendil figyelniink kell arra, hogy a BS 15000 szabvany maga azt mondja, hogy
az ITIL-nek megfelel6 BS 15000 szabvany nem biztosit BS 7799 megfelel6sséget,
ezzel szemben a BS 7799 biztosit BS 15000 megfelelGsséget.

Az ITIL haromfokozatu mindsitést ad az azt ismerd, alkalmazé szakemberek
szamara. Az ISACA pedig CISA (informaciés rendszer auditor), és CISM
(informatikai biztonsagi szakért6) mindsitéseket ad, amelyet tébb ezer auditor
szerzett meg, és hasznal a vilagon. Hazankban ma mar CISA mindsitése van tébb,
mint 7150 auditornak, és egyre né CISM minésitések szama. A jelentGsebb hazai
cégek csak CISA, CISM mindsitettek altal alairt auditalasi anyagokat fogadnak el,
mar hazankban is. Megszerezheté ezen kivil CRISC (kockazat és Informacios
Rendszer ellenbrzés) és CEGIT (vallalatiranyitas) mindsités is.

Angol IT biztonsagi szabvanyok:
Az alabbi szintén Angliaban kidolgozott, az informatikai biztonsag menedzsment
eljarasok, szabvanyok:
» BS7799:1995. Code of practice for Information Security Management.
» BS7799-1,2000. Information technology — Code of practice for information
security management (MSZ ISO/IEC 27001).
» BS7799.-2, 2002. Information security management systems — Specification
with guidance for use.
» BS17799-2002. Code of practice for Information Security Management,
amelybdl lett az ISO, majd a hazai szabvany

Az MSZ ISO/IEC 17799: 2006 Informaciotechnika. Az informatikai biztonsag
menedzselésének az eljaras rendje, a BS 17799, ISO szabvany valtozatanak,
magyar megfeleldje.

A COBIT 4.1 a CONTROL OBJECTIVES for INFORMATION and RELATED
TECHNOLOGY, az Information System Audit and Control Association, az ISACA, az
Informéciés rendszer Ellen6rok Nemzetkézi Szbvetsége kiadvanya, amely
folyamatosan fejlesztés alatt al, négy szakteriileten, 34 folyamatban, tébb mint
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haromszaz magas szintli auditalasi szempontot tartalmaz az informacios rendszer
auditorok szamara. A COBIT a informatika iranyitas, és ellenérzés a legjobb
gyakorlat szerinti meghatarozasa. .

Ezeket 6sszehasonlitva:

Az ITIL tehat az IT biztonsag menedzsment keret rendszere, és alkalmazasa
az IT szolgaltatasok minéségjavitasara.

Az MSZ-ISO/IEC 17799 az informatikai biztonsag menedzsment szabvanya,
amelynek betartasaval lehet az IT biztonsagi rendszert megteremteni.

A COBIT 4.1 az IT technoldgia ellenérzésének, auditalasanak magas szintl
ellenérzési céljait (és ezzel a megvaldsitandd kbvetelményeket is) adja meg, ahol
alpontonként szerepelnek a biztonsagi ellenérzési célok is. Alkalmazasa alapjat
képezheti az IT biztonsag iranyitasanak, és auditalasanak, de egyben az IT
biztonsagi kbvetelmények is megallapithatok az egyes ellenérzeési célokbol.

A BIZTONSAG szempontjabdl tehat, az MSZ-ISO/IEC megfelelésség, és a
COBIT 4.1 (amely az ITIL-t is alkalmazza) megfelelésség az IT biztonsag
vonatkozasaban meghatarozo.

Mindehhez hozzajarul, hogy a biztonsagtechnikaban is néhany éve
kbvetelmény lett a best practice (legjobb gyakorlat) alkalmazasa, amely ma a konkrét
informatikai biztonsagi feladatok tekintetében az MSZ-ISO/IEC 27001, és az MSZ-
ISO/IEC 17799, és a COBIT 4.1 megfelelésséget jelenti, ezért ezt hazankban is
egyre inkabb megkévetelik Egyes vallalatok tévesen egy korabbi BS szabvany
megfelelbésséget, irnak elé (a BS 7799-et). Megjegyezziik, hogy az ITIL megfelel az
IT szolgaltatasok legjobb gyakorlat alapjan térténé biztositasa kdvetelményének,
példaul az ISO 9000 mindségbiztositasi tanusitasnal. A szerzé6 a az ISMS-ben
biztositja az MSZ-ISO/IEC 17799, és COBIT 4 megfelelé6sséget, amely, elfogadva
a BS 15000 meghatarozasat, azt jelenti, hogy igy megfelel az ITIL-nek is.

1.10. INFORMATIKAI BIZTONSAG MENEDZSMENT
RENDSZER, ES AZISMS

Az Information Security Management System (ISMS) az ISO/IEC 27001:2005
szabvanyban kerlilt specifikalasra. Az alabbiakban réviden ésszefoglaljuk a szabvany
lényegét, és a modszertan megfelelésségét a szabvanynak.

AZ ISMS célja

Az ISMS célia egy modell kialakitasa, a biztonsagi rendszer megalapozasara,
megvaloésitasra, mikodtetésére, megfigyelésére, jelentésére, karbantartasra, és
fejlesztésére. Ez a modell a biztonsdgszervezés (és igy az ISMS mddszertan)
keretrendszere. A szabvany szerint az ISO/IEC 17799: 2005. szabvany
nélkilézhetetlen az ISMS alkalmazasahoz, és az MSZ-ISO/IEC 17799-es
Szabvanynak az ISMS megfelel. A szabvany Mellékleteben megadott ellendrzési
ceélok, az ellen6rzendé biztonsagi intézkedések, az ISMS modszertan alapu
biztonsagszervezés targyai. Az ISMS a PDCA modellt alkalmazza, amely a
kévetkezo:
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PLAN (tervezeés)

Az ISMS politika, célok, folyamatok, és eljarasok megalapozasa (a Biztonsagi
Stratégia végrehajtasara), a kockazat menedzsment alapjan, az informatikai
biztonsag fejlesztési eredmények elérésére.

DO (megvaldsitas)
Az ISMS politikak, célok, folyamatok, és eljarasok megvalésitasa, és miikédtetése.

CHECK (ellen6rzeés)
A folyamatok teljesitményének, értékelése, ahol lehet mérése az ISMS politika,
célok, és a gyakorlati tapasztalatok alapjan, és a menedzsment tajekoztatasa.

ACT (intézkedés)

Javito, és megel6zé akciok az ISMS belsé ellen6rzése, és a menedzsmentnek adott
Jelentés, illetve mas relevans informaciok, az ISMS folyamatos fejlesztése
érdekében.

A PDCA modellnek az ISMS-ben, az IT biztonsagi programban foglaltak felelnek
meg, espedig

PLAN =2Kockazatfelmérés, Veszélyforras elemzés, Védelmi intézkedések
specifikalas (kockazat mgm), Szervezet, és Miikédésszabalyozas,
Biztonsagi Program,
DO SFejlesztés/beszerzés, Implementéalas,. Uzemeltetés, Karbantartas
(életciklus intézkedések),
CHECK = Ellenérzés (életciklus intézkedés),
ACT = Intézkedés az ellenbrzés és/vagy biztonsagi esemény alapjan.
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1.11. AZzISMS FELEPITESE

Az ISMS, a fentieknek megfelel6en, az IT biztonsagi programon beliil, a kévetkezé
biztonsagi dokumentumokkal elkészitésével, karbantartasaval foglalkozik:

Kockazatfelmérés (amely része a Kockazat menedzsmentnek),
Veszélyforras elemzés (amely része a Kockazat menedzsmentnek),
Kockazat értekeles

Biztonsagi Politika (Biztonsagi Stratégia),

Katasztrofaterv,

Biztonsagi Szabalyzat, és

Biztonsag belsé ellenbrzése

R A VY

A kockazat menedzsment a Kockazat menedzsmentbdl (kockazatok
meghatarozasa), és a Biztonsagpolitikai koncepciobdl all (kockazatok csékkentésére
teendd védelmi intézkedések).

Az ISMS Klilbn fejezetben targyalja az egyes végtermékek készitésének szempontjait,
€s a végtermékek tartalmi felépitését.

Az ISMS a Mellékletben meghatarozza a biztonsagtechnikai alapfogalmakat (és azok
angol nyelvii megfeleldjét), és megad egy széles kérii irodalomjegyzéket, valamint
ismertetést ad a nemzetkézi biztonsagértékelési szabvanyrdl (Common Criteria).
Amennyiben a megbizas csak az informacio-rendszerre vonatkozik a vegtermékek
tartalmi ismertetéseiben csak az informatikara vonatkozo részeket kell felhasznalni..

Az ISMS értelemszeriien az iizembiztonsaggal nem foglalkozik, mint

iranymutatas azonban az lizembiztonsag szervezésénél is hasznalhato.

Az alkalmazott réviditések: ER=értékrendszer, UR=lizleti rendszer, TR=termelési
rendszer, IR=informacioé-rendszer, hfv=hozzaférés -védelem, rsw=rendszerszoftver,
asw=alkalmazoi szoftver.
A felsorolasoknal alkalmazott jel6lés hierarchia:

e 1.szint

= 2.szint

> 3..szint
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1.12. A BIZTONSAGSZERVEZES ETIKAI KOVETELMENYEI

A biztonsagszervezs eqgy vallalat titkait ismeri meg, és tevékenységenek célja e titkok
védelmének biztositasa. Mindez igen szigoru etikai kévetelményeket tamaszt a
biztonsagszervezdvel szemben. Az alabbiakban ezeket az etikai kévetelményeket
adjuk meg, az informaciorendszer ellenérok (ISACA) etikai kbvetelményeinek
felhasznalasaval.

A BIZTONSAGI RENDSZERSZERVEZO ETIKAI KOVETELMENYEI:

* Meg kell ériznie fiiggetlenségét.

*  Korrekt, és targyilagos médon kell végeznie tevékenységét, keriilnie kell
az olyan helyzeteket, amelyek fenyegetik a fiiggetlenségét.

* Nem vehet részt illegalis vagy nem korrekt tevékenységben.
* Védenie kell a feltart informaciok bizalmassagat.

* Magas kovetelményeket kell, magatartasat, és jellemét illetben maga elé
allitania mind a szakmai, mind a magan életében.

* Szakmai kompetenciaja alapjan kell megkdzelitenie a kapcsolodoé
Szaktertileteket.

* Elegendé ténnyel kell a kovetkeztetéseit, és a javaslatait alatamasztania.
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2. AVALLALATI KOCKAZAT MENEDZSMENT

A vallalati kockazat menedzsment (ERM) egy vallalatiranyitasi folyamat, a
vallalati stratégia kidolgozashoz, és a vallalatot atfogéban a szervezetre hatast
gyakorl6 potencialis események azonositasara, és a kockazatok menedzselésére a
szervezet kockazati étvagyan belul, a szervezet céljai elérésének ésszerl
biztositasara.(COSO [62]).

A vallalati kockazatok tablazata a kdvetkez6 oldalon talalhaté.

A menedzsmentnek fel kell ismernie, hogy bizonytalansagok léteznek,
amelyekbdl nem tudhatja bizonyosan mikor fognak események bekdvetkezni. Az
események azonositasanak részeként kulsé, és bels6 tényezbket (veszélyforrasokat,
fenyegetésforrasokat) vesz figyelembe, amelyek hatasa eseményt idézhet el6.

A vallalati szintli kockazatok (klilsé, és belsd) kozott a belsé mikoédési kockazatok
része a biztonsagi kockazat.

A bizonytalansag a jov6é eseményei valdszinlisége, és hatasa elbre ismeretének
képtelensége (inability) [62].

A kockazat menedzsment tehat moddszeres megkozelités, a legjobb
gyakorlatnak megfelel6 tevékenység meghatarozasra, a kockazatoknak az
azonositasara, megértésere, az intézkedésre, és a kommunikalasara [64].

A biztonsagi kockazatok (a vallalati kockazatokon bellil) menedzsmentje az alabbiak
szerint hajtandd végre, a biztonsagszervezési folyamatban (lasd 1. 1.5.), a Kockazat
menedzsment keretében:

= Kockazatfelmérés
= Kockazat azonositas, veszélyforras elemzés
= Kockazat értekelés
» Bekovetkezési valoszinliség meghatarozasa
» Sebezhetdség, karkdvetkezmény, Uzleti hatas meghatarozasa
» Kockazat meghatarozasa, a kockazati étvagy, és tlrOképesség
figyelembevételével,
= Védelmi intézkedésekre javaslat
» Koltséghatékonysag elemzés
» Maradék kockazat meghatarozasa
= A menedzsment dontése
= Dokumentalas

A biztonsagi kockazat menedzsment folyamatos tevékenység, amelyet végrehajtasa
utan az esetleg bekoOvetkezd biztonsagi eseményeket kovetben, az érintett
kockazatokra ujra végre kell hajtani, illetve a teljes rendszerre, vallalatra pedig,
legalabb kétévenként meg kell ismételni.
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KOCKAZATI TABLAZAT

VALLALATI SZINTU KOCKAZATOK

Klils6 kockazatok Belsé kockazatok
- Gazdasagi (pénzugyi [hitel, likviditas], t6ke) -Folyamat,
- Uzleti, -Human,
-Természeti, kbrnyezeti, -Infrastruktura,
- Szocidlis, —Technoloégiai
- Politikai, és -Megfelel6ségi
- Huméan kockéazatok kockazatok

KOCKAZATQK A RENDSZEREKBEN
UZLETI RENDSZER TERMELESI RENDSZER INFORMACIOS RENDSZER

Uzleti kockazatok (bank) Termelési kockazatok Informatikai kockazatok
-pénzigyi  (likviditasi) -technologiai -beruhazasi
-piaci (piaci) -vallalati -biztonsagi
-hirév (himév) -fejlesztési -projekt
-jogi (jogi) -tulajdonjogi -infrastrukturalis
-mikodési (mikddési) -szerzodési -megbizhatdsagi
-rendszeres (atutalasi) -miikodési -mikodési

(kamat)

(hitelezési)

(megfeleléségi)

(rendszeres)

KOCKAZATOK A BIZTONSAGI ALRENDSZEREKBEN

— T

Vagyon bizt. alrendszer Uzembizt. alrendszer Informatikai bizt. alrendszer

1 1 1

----Funkcionalis: szervezési (admin, human), technikai (fizikai, logikai, életciklus,
halozati),

----Garancialis: kikényszerités, teljes korliség, életciklus, biztonsagi esemény, és
konfiguraciokezelés, szamon kérhetbség.
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2.1. A KOCKAZAT MENEDZSMENT FAZISAI

A kockazat menedzsment harom fazisa

= a kockazatfelmérés,
= a kockazat azonositas, veszélyforras elemzés, és
= kockazat értékelés.

A kockazat menedzsment alapvets tevekenysegei a kbvetkezdok:

= a biztonsagi kérnyezet, és a miik6dé védelmi intézkedések feltarasa,

= a kockazatok azonositasa, a veszélyforrasok elemzése
» a védelmi intézkedések megfelel6sségének értékelése,
» a veédelmi intézkedések veégrehajtasanak értékelése.

= a kockazat értékelés
» a veszélyforrasok altal képzett kockazatok szintiének megallapitasa,
» a rendszer biztonsagi mindsitése.

= A biztonsag szinvonalanak mérése, értékelése

A kockazat menedzsment moédszertana, az INFORMATION SYSTEM AUDIT AND
CONTROLL ASSOTIATION (ISACA) altal kidolgozott mddszertani iranyelvek, a
COBIT 4.1 felhasznalasaval késziilt (lasd irodalomjegyzék).

Az informacio-rendszerek atvilagitasi szempontjait magas szinten, beleértve
az informatikai kockazat menedzsment is, a COBIT4.1 tartalmazza. A kockazat
menedzsment készitbinek célszerii vilagosan latni, hogy az informatikai kockazat
menedzsment az informacio-rendszer altalanos atvilagitasanak részét kepezi. A 3.
fejezet pedig a kockazat menedzsment részletes szempontjait (ellenérzési lista)
tartalmazza, amely a COBIT 4.1-ben megadott kockdzat menedzsmenti szempontok
felhasznalasaval készlilt.

Az ISACA kiadvanya, a CISA REVIEW MANUAL 98 alapjan a biztonsagi
auditalasra (atvilagitasra) is érvényes fogalmakat az alabbiakban ismertetjik:

Az audit
= Az auditalas (general audit) a kockazatok felismerésére, és mérséklésére
a folyamatokba beépitett kontroll-intézkedések, és megvaldsulasuk
feltarasa, és értékelése .
= Az auditornak elsésorban meg kell értenie az auditalas targyat képezé
szervezetet.
= Az auditalas térténhet
» a megfelelésség vizsgalataval (compliance testing), és
» a megvalbsulas vizsgélataval (substantive testing).
= Egy szervezet biztonsaga szempontjabdl alapvetd, ezért fel kell tarni a
szervezet (zleti tevékenységébdl kbvetkezd kockéazatot (business risk).
= Az auditalas maga is kockazatokkal jar (overall audit risk). Az auditalas
kockazati kategoriai:
» Eredendd kockézat (inherent risk) fliggetlen az audittdl,
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» Kontroll kockazat (control risk) a kontroll rendszerben nincs
megel6zés vagy jelzés,
» Feltarasi kockazat (detection risk) az auditor nem ismeri fel.
= Az auditalas folyamata:
az auditalas targyanak (a teriiletnek) a meghatarozasa,
az auditalas céljanak a megjelblése,
az auditalas elbkeszitése,
az auditalas végrehajtasa,
az auditalasi jelentés készitése,
a kbveteés.
= Az auditalas lehet
» penzigyi (a pu.-i rekordok, és szamadasok korrektségének
ellenérzése),
» mikddeési (a kontroll rendszer ellenérzése),
» komprehenziv (az el6bbi kettd egyuitt).

YVVVYVYYY

A kontroll

= A kontroll az ésszerii garanciak biztositasara, és a nem kivant események
megelbzésére, jelentésére, valamint kijavitasara tervezett politikak,
folyamatok, gyakorlat, és szervezeti struktura.
= A kontroll célja egy kivant eredmény vagy szandék megallapitasa, amely
az egyes IT folyamatokba implementalt kontroll folyamtokkal érendé el.
= A kontroll célja lehet:
» a bels6 elszamolas ellenérzése (internal accounting
control’s),
» miikédesi ellendrzések (operational cont’s), és
» adminisztrativ ellenérzések (administrative cont’s),
tovabba ezek a kbvetkezbket foglalhatjak magukba:
» erbforrasok védelme,
» a vallalati, és jogi kbvetelményeknek valo megfelelés,
» azinput hitelesites,
» a feldolgozasi folyamatok pontossaga, és teljessége,
» az outputok,
» a folyamatok megbizhatésaga.
= Az informacié-rendszer kontroll célja lehet:
» az informaciok védelme a jogosulatlan hozzaféréstél, és a
védelem naprakészsége,
» minden adat hitelesitett-e, és csak egyszer Kerlil-e a
rendszerbe,
» minden visszautasitott tranzakcio jelentésre kertil-e,
» a duplikalt tranzakciok jelentésre kertiilnek-e,
» afile-nak van-e megfelel6 hattere a visszaallitashoz,
» minden sw csere jovahagyasra, és tesztelésre kertil-e,
= A kontroll jellege szerint lehet
» megel6z6 (preventiv), pl. feladat szétvéalasztas, hozzaférés-
védelem,
» feltaro (detective) pl. hash total, naplézas,
» Jjavito (corrective) pl. katasztrofaterv, djrafuttatasi folyamatok,

tovabba mind a harom lehet:
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e alap (basic) kontroll (programozasi modszerek, back up
and recovery procedures),

o fegyelmezd (disciplinary) kontroll (feladat szétvalasztas,
tranzakciok hitelesitése).

= A kontrollokat megkulonboztethetjik a szerint is, hogy mas kontrollokhoz

mi a viszonyuk, éspedig

» kompenzaciés kontroll (compensating control), amikor egy kontroll
gyengeségenek kockazatat eqy masik kontroll csékkenti, pl. audit trail,
batch control total reconciliation, independent review,

» atfeddé kontroll (overlapping control), amikor egy erdés kontrollt, egy
masik erds kontroll egészit ki, pl. kartyas belepés ellenGrzés plusz
éléerd.

A kockazat menedzsmentnél kontroll alatt védelmi intézkedéseket értiink. A kockazat
menedzsment a megfelelésség, és megvalosulas vizsgalatat jelenti, és jellegét
tekintve megel6z6. A védelmi intézkedések, pedig lehetnek megel6z6, feltard, és
javito jellegtek.
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2.2. A KOCKAZATFELMERES

A kockazatfelmérés célja a biztonsagi kérnyezet feltarasa, és régzitése. Ennek
keretében fel kell tarni

= az erbforrasokat (az eréforrasok meghatarozasat lasd 1.1.3.-ban),
= a mikodé védelmi intézkedéseket, és
= azidbkézben fellépett uj veszélyforrasokat.

2.3. A KOCKAZATFELMERES VEGREHAJTASA

2.3.1.A kockazatfelmérés modszere

A kockazatfelmérés folyamatabraja a kbvetkez6 oldalon talalhatoé. A
kockéazatfelmerés a kbvetkezd f6bb tevékenysegekbdl all:

= az ellenérzési listak adaptalasa,

= interjuk készitése,

= dokumentumok tanulmanyozasa, és

= szemlék.

2.3.2.Ellenérzési lista

A kockazatfelmérés megkezdése elbtt rendelkezésre allnak az atvilagitas altalanos
ellenérzési szempontjai. Az altalanos ellenérzési szempontokat az atvilagitas
megkezdése elbtt adaptalni kell. A védelmi intézkedéseknek az atvilagitasahoz fel
kell hasznalni a 11.3.3. pontban megadott, védelmi intézkedések kbére targyu
tablazatot. Az altalanos ellenérzési lista adaptalasa az alabbi lepésekbdl all.

= 1. Lépés. Megkbzelités

A kbvetkezb anyagokat kell a biztonsagi rendszerszervezének megismernie:

lizleti (igazgatasi szervezetnél kiildetésbdél adddd) kbvetelmények,
Szervezet és miikodés,

Jjogszabalyok, szabalyzatok,

eréforrasok,

alkalmazott védelmi moédszerek,

biztonsag menedzsment, és

biztonsagi dokumentumok (korabbi kockazat menedzsmenti
jelentés, Biztonsagi Politika, UFT, Biztonsagi Szabélyzat, és
biztonsagi események naploi)

VVVVYVYYY

= 2. Lépés. Alkalmazas

A kévetkezbket kell végrehajtani:
» az altalanos ellenéGrzeési lista alkalmazasa a kijeldlt atvilagitasi
tertiletre (UR és /vagy IR),
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A KOCKAZATFELMERES FOLYAMATABRAJA

Ellendrzési lista adaptalasa

Biztonsagi kdrmyezet

Erdforrasok
Védelmi intézkedések

Kockazat felmérés

;

Interjuk

> Szemlék

L—» Dokumentumoktanulmanyozasa

!

Jelentés készitése

Munkakozi
jelentés

Jelentés véleményezése <

l

Jelentés véglegesitése

A jelentés

Jelmagyarazat:

Fehér mezd: tevékenység
Szirke mezd: Megbiz6 szerepe
Fekete mez6:  Kiindulasi alap
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» a tanulmanyozando dokumentumok meghatarozasa,
» a mintavétel elve alapjan szervezeti egységek kijelblése, és
» azinterju alanyok kijelélése.

= 3. Lépés. Specifikalas
A kbvetkezbket kell az ellenbrzési listan atvezetni:

= szektor specifikus kévetelmények,

= Szabvanyok,

= megvaldsitas specifikus kbvetelmények (pl. informatikanal: platformfiiggé
kbvetelmények).

2.3.3.Dokumentumok

A Megbizébnak az atvilagitas megkezdésekor az alapveté dokumentumokat
rendelkezésre kell bocsatani, valamint az atvilagitas soran felmertlé tovabbi eseti
dokumentum igényeket is biztositania kell. Az indulaskor rendelkezésre bocsatando
dokumentumok a kévetkezGk (amelyeknek tartalma, és védelme vizsgalando):

Uzleti stratégia (igazgatasi szervezetnél kiildetés)
Informatikai stratégia
Szervezeti és miikédési szabalyzat,
Iratkezelési utasitas,
Adatvédelmi Szabalyzatok,
Titokvédelmi utasitas,
Tlzvédelmi szabalyzat,
Polgari védelmi szabalyzat,
biztonsagi dokumentumok (korabbi atvilagitasi jelentés, Biztonsagi Politika,
Katasztrofaterv, Biztonsagi Szabalyzat, Konfiguraciokezelési Utasitas,
Programvaltozas kezelési eljaras rend, biztonsagi esemeények kezelési
rendje, és naploi), és
= Informacio-rendszer dokumentacioi (rsw, asw-ek, stb)
A kockézatfelméréshez felhasznélt dokumentumok jegyzékét az Atvilagitasi
Jelentésben rogziteni kell.

L R N R

2.3.4.Interjuk

A Kkockézatfelmérés egyik fontos eszkbze az interjukészités. Ennek alapja az
ellenérzési lista. A tébb egységgel rendelkez6 szervezetek esetében az atvilagitas a
mintavétel elve alapjan térténik. A klilbnbdzoé szintli szervezeti egységekbdl legalabb
egynek a mintaban szerepelni kell. Az interju alanyok els6 megkdzelitésben a
kbvetkezOk:

= a. top menedzsment vizsgalt teriiletért felelSs tagja,

= a humanpolitikai vezetd,

= a biztonséagi vezetd (vagyon és az IT biztonsagért felelss),
= a titokvédelemi felelbs,
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az iratkezelésért felelés vezetd,

az informatikai vezetd,

az informatika fejlesztésért felel6s vezetd,

az informatika lizemeltetéséért felelés vezeto,
a beszéd és adattavkozlésért felelés vezetd,
az atvilagitasba bevont egységek vezetdi,

az UR-ben alkalmazott berendezések, eszk6z6k lizemeltetésért felelés
vezeto.

R A R

Az interjuk soran tett megallapitasokat az atvilagitonak sajat reszére rogzitenie kell,
tovabba az Atvilagitasi jelentésben szerepeltetni kell az interjut ado személyek nevét,
€s beosztasat.

2.3.5.Szemlék

Az atvilagitas szerves részét képezi az erbforrasok, és a védelmi intézkedések
tizemeltetésének helyszini tanulmanyozasa. A szemlék targya a technikai védelmi
intézkedések lzemeltetési gyakorlatanak feltarasa. A szemlék targyat, és helyét a
2.4.2.ben ismertetettek szerint kell meghatarozni. A szemléknél alkalmazhat6
modszerek a kbvetkezbk:

= megfigyelés, amely térténhet
@ helyszinbejarassal,
@ az lzemeltetd altal mikodés kbézben bemutatott védelmi intézkedés
megtekintésével,

= tesztelés, amely térténhet
® a védelmi intézkedés megkertlési kisérletével,
@ védelmi intézkedés feltérési kisérlettel,
® ellenérz6 programmal (Computer Assisted Audit Techniques, pl.
Internet, és bizalmas szamitastechnikai bazis scannerek),
® méressel.

Az egyes modszerek példaul a kbvetkezé veédelmi intézkedéseknél alkalmazhatok:

® belépes, €és mozgas ellenérzes,
behatolas védelem,
logika hfv. biztonsagi kérnyezete,
fizikai rendelkezésre allas (mentések, eredeti programok, forrasnyelvi
valtozatok tarolasa),

@ belépés, és mozgas ellendrzés,
logikai jelszavas hfv.,
tartalom hitelesites,
rejtielezes,

® belépés, és mozgas ellenbrzés,
logikai jelszavas hfv.,

@ belépés, és mozgas ellenbrzés,
logikai jelszavas hfv.,

@ logikai jelszavas hfv.,
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mentések,
® akusztikus kisugarzas,
elektromagneses kisugarzas.

2.4. A KOCKAZAT FELMERESI JELENTES ELKESZITESE

2.4.1.A jelentés felépitése

A kockazat felmérési jelentés felépitése, tartalma az 5. fejezetben talalhaté. Az egyes
pontok meghatarozzak az atvilagitas soran feltarando témakat, tertileteket. A jelentés
készitésének idGszakara biztositani kell a tovabbi interjuk, szemlek, illetve
dokumentumok tanulmanyozasanak a lehetésegeét.

A teljes vallalat kockazat felmérésének elkészitése esetén az eréforrasok felmérését
az lizleti rendszerre (UR), és az informécié-rendszerre (IR) nézve is el kell végezni.
Az (zleti rendszer er6forrasai az adott vallalattol nagymértékben fliggnek. Az lizleti
rendszer eréforrasai felmérési szempontjainak a kidolgozasara csak az adott vallalat
alaptevékenységenek ismereteben keriilhet sor. A bankoknal jelentés technologia
(pl. pénzfeldolgozas) alkalmazasa térténhet az Ulzleti rendszerben. Kereskedelmi
vallalatoknal pedig jelentés logisztikai er6forrasok lehetnek. Felhivjiuk a fegyelmet
arra, hogy egy termelé vallalat esetéeben a termelési technolégia az (izembiztonséag
keretébe tartozik, itt tehat nem foglalkozunk vele.

A kockazat felmérésnek az eréforras feltarasbol kell kiindulnia, ezért azt kell el6sz6r
elvégezni.

2.4.2. A Megbizo szerepe

A Megbizonak a Kockazat felmérési Jelentést (a megfelel6sségét a tényeknek) jova
kell hagynia, mivel az képezi a tovabbi munka alapjat. Ebbél kbvetkezik, hogy a
Jelentés modositasara id6t kell biztositani. A Megbizénak tehat a tények alapjan
telies kéril kifogasolasi joga van, illetve az atvilagitonak elemi érdeke elnyerni a
Megbizé egyetértését, amelyrél a Megbizétél ELFOGADASI NYILATKOZATOT kell
kérni, és azt a Kockazat felmérési Jelentéshez csatolni kell, amely a megallapitott
tényeket bizonyitékként tamassza ala, az auditorok kételezettsége szerint.
Az elfogadé nyilatkozat célszeri, ha a kbvetkezbket tartalmazza (Minta):

ELFOGADASI NYILATKOZAT
A vallalat biztonsageért is felelés, vezetbjeként kijelentem, hogy a Kockazat
felmérési Jelentésben foglaltak,

e a biztonsagért felelés (lasd mellékletben) munkatarsakkal készitett
interjukon,

e a vallalat (a mellékletben megadott) szabalyzatain, és

e a folyamatok szemléin alapulnak.

o A......... -an tartott egyeztetésen, a vitas kérdesek tisztazasa, majd az
anyagon tortént atvezetése megtortént.

e Nincs tudomasom olyan, a vizsgalat targyaval kapcsolatos tényrél /
kérilmenyrdl, szerzbdéses kotelezettségrol, amelyet a vizsgaloval
magam vagy kollégaim ne ismertettiink volna.

Ezek alapjan a Kockazat felmérési Jelentésben foglaltakat elfogadom.
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2.4.3.A kritikus pontok

A felmérés soran lgyelni kell a kbvetkezbkre:

= a Kockazatfelmérés nem tartalmazhat mindsitést csak a tényeket,

= a mintavétel elve nem jelentheti azt, hogy tipikus jelenségek
kimaradhatnak az atvilagitasbol. Ezért a mintavéetel helyszineit ugy kell
megvalasztani, hogy az a jellemzé helyszineket tartalmazza,

= a feltarasnal az atvilagitonak abbdl kell kiindulnia, hogy a rogzitett
biztonsagi kérnyezetet figyelembe véve kell majd a veszélyforrasokat
meghataroznia, majd azokhoz a védelemi intézkedéseket hozzarendelnie,

= a Megbizonak egyértelmiien felel6sséget kell vallalnia a Kockazatfelmérés
megfelelésseégeert, ezért vitanak csak olyan esetben van helye, ha az
atvilagito tapasztalatai eltérnek a Megbizo altal mondottaktol. llyen esetben
a Jelentésben régziteni kell mind a két allaspontot.
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3. ELLENORZESI LISTA AVALLALATI SZINTU
KOCKAZATFELMERESI|I JELENTESHEZ

3.1. A VALLALATI SZINTU BIZTONSAGI RENDSZER

= A vallalatiranyitas, vallalati biztonsagiranyitasi rendszer.

= Van-e vallalati szint( integralt védelem?

= A vallalati szint(i kockazatokat feltarjak-e, menedzselik-e (Enterprise Risk
Management, ERM)?

= A vallalati szint( biztonsagi dokumentumok.

= Az integralt vallalati szintli azonositas menedzsment (Enterrprisewide Identity
Management, EIM) van-e?.

= A biztonsagi esemeények vallalati szintli kezelése.

= A vagyonbiztonsagi, és informatikai biztonsagi alrendszerek (fizikai, logikai)
hatarai.

= A biztonsagi kultura helye, szerepe a szervezeti, vallalati kultaraban.
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4. ELLENORZESI LISTA AZ UZLETI RENDSZER
KOCKAZATFELMERES| JELENTESEHEZ

4.1. AZ UZLETI FOLYAMATOK FELTARASA

= Az lzleti, és a tamogatd folyamatok meghatarozasa, megnevezése
= A folyamat célja

= A folyamat soran végrehajtott tevékenységek

= A folyamat éltal hasznalt eljaras, technolbgia

= A folyamat altal hasznalt IT szolgaltatasok

= A folyamat szabalyozéasa

4.2. SZERVEZESI KOCKAZATFELMERES

Megegyezik az 5.1 pontban foglaltakkal

4.3. AZ UZLETI RENDSZER TECHNIKAI KOCKAZAT FELMERESE

4.3.1.A folyamatok altal felhasznalt er6forrasok

> Adatok (értékek, anyagok, aruk)
= Input (honnan)
» Technologia
= Ugyvitel technikai eszkéz6k
= Szallité eszk6zbk
= Tarolé (archivald) eszkbzbk
» Eljarasok
»  Manualis
= technikai
» Tamogatasok, létesitmenyek
= Epliletek, helyiségek
= [ égkondicionalas
= Aramellatas (altalaban energia ellatas)
= Egyéb berendezések
» Az emberi eréforrasok
= Tulajdonos(-ok)
= Veégrehajtok
» Felhasznalok
» A folyamatok végtermékei
= Papiralapu
= [T felé output
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4.3.2.Fizikai kockazatfelmérés

A  fizikai  kockazatfelmérés  alapvetben  megegyezik az  informatikai
kockazatfelmérésnél irtakkal. A vagyonbiztonsag elsésorban fizikai biztonsag, amely
nagyrészt atfed az informatikai biztonsaggal.

4.3.3.Logikai kockazatfelmérés
A logikai kockazatfelmérés csak akkor szerepel, ha az eréforrasok k6zétt felsorolt
technoldgiai eszkbzbknél értelmezhetd, van elektronikus intelligenciaval rendelkezd

technikai eszkbz, rendszer (pl. szamitastechnikaval iranyitott raktarozasi rendszer,
intelligens épdilet).

4.3.4.A halézatok

Halbzatoknal a beszéd haldzat helyzet feltarasa szerepel

4.3.5.Eletciklus

Az lzleti folyamatoknal is értelmezheté6 az életciklus, mivel azok létrejénnek,
lizemelnek, és megsziintetik 6ket. Ide tartozik a kapacitastervezés is.
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5. ELLENORZESI LISTA AZ INFORMACIOS RENDSZER

5.1.

KOCKAZATFELMERES| JELENTESEHEZ

SZERVEZESI KOCKAZATFELMERES

5.1.1. A vallalati iizleti stratégia

=
=
=

Az (izleti cél, és az (izleti kbvetelmények
A biztonsag az lizleti stratégiaban ((izleti kbvetelmények kbzbtt)
A vezetés biztonsag iranti elkételezettsége ki van-e nyilvanitva (hol?)

5.1.2. Szabalyzasok

Uu iy

Uud Uy

Uy

5.1.2.1. Szervezet és miikodés szabalyozasa

SZMSZ, szervezeti felépités
Informatikai szervezet és miikbdés
Munkakéri leirasok tartalmi vazlata
Szamitastechnikai munkakdbrok
» Szamitastechnikai munkakorok
» A szamitastechnikai munkatarsak feladat kérei (név szerint)

5.1.2.2. Biztonsagi infrastruktura szabalyozasa

A biztonsaggal foglalkoz6 munkakérok a szervezetben
» az adatvédelemi felligyel6
> titokvédelmi felligyeld,
» az IT biztonsagi infrastruktura,
v IT biztonsagi szervezet
v'IT Biztonsagi Forum
v IT biztonsagi feladatok a menedzsment szintjein, és
» a Vagyonbiztonsagi infrastruktura.
Egylttmiikbdés a kiilsé szervezetekkel
Az IT biztonsag hatékonysaga (lasd részletesen a Il. Kétet. 6.6 pontban)

5.1.2.3. Tizvédelmi szervezet, és miik6dés szabalyozasa

A tlizvédelem szervezettsége

A tlizvédelmi dokumentumok

A tlzvédelmi oktatas rendje

5.1.2.4. Polgari védelmi szervezet, és miik6dés szabadlyozasa
A polgari védelem szervezettsége

A polgari védelmi dokumentumok

5.1.2.5. Biztonsagi alapdokumentumok

Kockazat menedzsment
Belsé ellenérzesi, és Kockazat menedzsmenti jelentések
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o dudy

U

U

=

Biztonsagi Stratégia

Biztonsagi Politika (Biztonsagi Szabalyzat)
Katasztrofaterv

Biztonsagi Szabalyzat

Biztonsag ellenérzése

Biztonsagi események kezelési rendje, €s a statisztikaja

5.1.2.6. Adatvédelem szabalyozasa
5.1.2.6.1. Adatvédelmi szabdlyzat van-e
5.1.2.6.2. Adatbiztonsagi szabdlyzat van-e

5.1.2.7. Titokvédelem szabalyozasa

5.1.2.7.1. Adatok, értékek

Adatok védelmének szabalyozasa
Adatok, ertekek vedelmi osztalyozasi rendszere.

5.1.2.7.2. Eszk6zok

Eszkbzbk védelmi osztalyozasi rendszere

5.1.2.7.3. Eljarasok

Eljarasok (alkalmazasok, fontos rekordok) védelmi osztalyozasi rendszere

5.1.2.7.4. Helyiségek

Helységek védelmi osztalyozasanak rendszere

5.1.2.7.5. Alkalmazasok

A fenti osztalyozasok kételez6 alkalmazasa a védelmi intézkedések

meghatarozasanal.

Az osztalyozas feltiintetése mind a papir, mind az elektronikus

adathordozon (cimkézés).
Input, output adatok ellenérzése
A feldolgozas ellenérzése

5.1.2.8. Iratkezelés szabalyozasa

Az Iratkezelés szabalyozottsaga, egyaltalan van-e szabalyozva
> Papiralapu iratok, és adathordozok (kezelés, archivalas,

megsemmisités)

Elektronikus iratok, és adathordozok (kezelés, archivalas,

megsemmisités)

Sszabalyozva van-e

>
» A papir, és az elektronikus iroda k6zotti kétiranyu kapcsolat
>

Hard copyk kezelésének, elosztasanak rendje szabalyozva van-e
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5.1.3. Humanpolitikai intézkedések

=

Uud

U

Uuy

Milyen kévetelményeket érvényesitenek a felvételnél, és hogyan (allandoé.
SszerzOdéses, és id0szaki munkatarsak, pl. vegeznek hattér ellenbrzést)
Titoktartasi nyilatkozat
Feladatok meghatarozasa és biztonsag kritikus feladatok szétvalasztasa
A bizalmasséag védelme a munkaviszony alatt
» a megbizhatésag fenntartasanak modszere, €s gyakorlata,
» Sszabadsag, illetve szabadnap kiadasi politika,
» munkakor csere
» karrier menedzsment
A munkaviszony megszlintetés gyakorlata
A biztonsagi kultura, és a biztonsagi tudatossag hianyossagai
» Van-e gazdaja a biztonsagi kultura, tudatossag biztositasanak, a
biztonsagi kultura kialakitasanak, fenntartasanak (Program)
> \Volt-e a biztonsagi tudatossaggal kapcsolatos biztonsagi esemény
> A fels6 vezetés, a menedzserek, a munkatarsak (a vallalat
munkatarsai, és nem csak az IT munkatarsak) biztonséagi
kultarajanak, és tudatossaganak szintjei
A biztonsagi oktatas, a biztonsagi kultura, tudatossag biztositasa
Van-e csalas elleni politika (fraud detection)
Van-e ipari kémkedeés elleni politika (megtévesziés elleni védelem,
megfelelé adat-, és titokvédelmi szabalyozas, és ennek alapjan kialakitott
human, fizikai, logikai védelme) (Lasd 9.sz.tajékoztato)
Az éléer6s védelemalkalmazoi, és a személyvédelem megfelel-e a
vonatkozo jogszabalynak.
Fegyelmezési folyamat van-e

5.1.4. Szerzédések

=
=

Végeznek-e a szerz6dni szandékozokkal kapcsolatos hatter ellenérzést,
A harmadik felektdl igénybevett szolgaltatasok szerzédései,
» Outsourcing szerzédés (eréforras kihelyezés) tartalmazza-e (COBIT
4.1 alapjan):

e Mire vonatkozik a szerzédés (kiilsé fejlesztés, belsé
fejlesztés, lizemeltetés kiadasa, munkaerébériés stb).

o Koteles-e a felhasznalb megbizasabol  elvégzett
tevékenységeinél minden jogi kbvetelményt, illetve szabalyt
alkalmazni,

e Biztositva van-e a szerz6désben a felhasznald ellenérzési
Jjogosultsaga a szolgaltato minden szerzbédéses
tevékenységénél sajat, és a szolgaltato telephelyein,

e Van-e a szerz6désben ,biztonsagi szolgaltatasi szint
megallapodas”, és megfelel-e legalabb a Felhasznalo
Biztonsagi Politikajanak.

e Ki van-e kétve a felhasznalé human politikai irany elveinek
alkalmazasi kbtelezettsége.

e Ki van-e kétve a szolgaltatéi tevékenység folyamatos
monitoringja.
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Ki van-e kétve a felelésség, a felel6sbk a szerzédeés
végrehajtasaert.

» Az outsourcing szerz6déseknél vizsgalni kell tovabba

Végez-e a szolgaltatd a szerzédesen kivil tevékenységet,
fenn all-e barmilyen nem szerzédéses kapcsolat,

A felel6sbk, munkatarsak értik-e a felelésséget,

A  szolgaltatd  biztonsagi  politikdja  megfelel-e a
felhasznaléénak,

Fenn all-e a szolgaltatd, és a felhasznalé kézott a
flggetlenseég,

munkatarsainak a legkevesebb szolgaltatasra, és a
legkevesebb jogosultsagra vannak-e kiadva (sziikséges
tudas elve alapjan),

A hozzaférés-védelmi sw-hw-hez van-e hozzaférési
Jjogosultsaga a szolgaltatonak,

Igénybe vesz-e a szolgaltato alvallalkozot.

» Szolgaltatasi Szint Szerzédés (SLA- SLM) karbantartasra,
rendszerkévetésre
A Service Level Agreement-nek a COBIT 4.1 szerint legalabb az alabbiakat kell
tartalmaznia, ezen kivil folyamatosan kell monitorozni a megvaldsulasat (Service
Level Management) is. SLA kétheté harmadikféllel, de belsé szervezeti egységgel is.
Ehhez &ssze kell allitani a szolgaltatasok definicioit, és a szolgaltatasi katalogust.

A szerz6dés minimum tartalmazza a kévetkezbket:

A szolgaltatas meghatarozasa

A szolgaltatas kéltségei

A minimalis szolgaltatas mennyiségi meghatarozasa

Az IT tevékenységek szintje

Rendelkezésre allas, megbizhatosag, a nbvekedeési kapacitas
Katasztrofatervezés

Biztonsagi kbvetelmények

A szerz8dés barmely pontjanak megvaltoztatasa

frott, és formélisan jovahagyott megéllapodas a széllité, és a
felhasznald kézott

Ervényes periédus, és uj periédus é&ttekintése /megujitésa |
meg nem ujitasa

a teljesitesi jelentés tartalma, és gyakorisaga, és a
Szolgaltatas dijazasa

A dij realisan 6sszehasonlitando a mdilttal, az iparral, és a
legjobb gyakorlattal

A dijak szamitasa

A szolgaltatasfejlesztésnek a kételezettsége

Az SLA-nak tartalmaznia kell a SLM-hez az OLA, Operating
Level Agreementet is (mind belsé, mind kiilsé féllel térténd
megaéllapodas esetére)

VASWARE CONSULTING



ISMM

49

» Biztonsagi kbvetelmények a szerzédésekben

a cél: fenntartani az informatikai biztonsagot akkor is, ha a szervezet
informaciofeldolgozasi felelésségét (részben, vagy egészében) mas
szervezetnek alvallalkozasba adtak, ezért az MSZ ISO/IEC 17799 szerint
biztositani kell

hogyan fogjak a jogi kévetelményeket kielégiteni, pl. az
adatvedelmi szabalyozast,

milyen rendelkezéseket kivannak foganatositani annak
garantalasara, hogy az  er6sforras  kihelyezésben
lalvallalkozasba adasban/ résztvevd valamennyi fél, a tovabbi
alvallalkozokat is  beleértve, tudataban van  sajat
felel6sségének,

hogyan lesz fenntartva és vizsgalva a szervezet I(izleti
vagyonanak sértetlensége és bizalmassaga/titkossaga,
milyen fizikai és logikai ovintézkedéseket fognak alkalmazni
arra, hogy korlatozzak és behataroligk a jogosult
hasznaloknak a hozzaférését a szervezet biztonsag érzékeny
tzleti informaciéihoz /adataihoz,

hogyan lesz fenntartva a szolgaltatasok rendelkezésre allasa
katasztrofa esetében,

milyen fizikai biztonsagi szinteket ajanlatos ellatni az
eréforraskihelyezésben/alvallalkozasba  adasban  érintett
berendezések esetében,

(miben all és kire harul) az atvilagitas/auditalas joga.

» A kockazat atharitasi szerz6dések (biztositasok)

Vagyoni karra
Nem vagyoni karra
Az (izleti tevékenység megszakadasara vonatkoznak-e

5.1.5. A szolgaltatasi szint megallapodas megfelel6sség

A COBIT 4.1 el6irja, hogy az outsourcing szerz6désben szerepelni kell az SLA-nak
(Service Level Agreement), azaz legalabb az alabbi kdvetelményeknek:

a szolgaltatas meghatarozasa

a szolgaltatas koltsége

a szamszerisitheté minimalis szolgaltatasi szint

az informatikai funkcio altal nyujtott tamogatas szintje

rendelkezésre allas, megbizhatdsag, bdvitési kapacitas

az uzemfolytonossag tervezése

biztonsagi kdvetelmények

megallapodas barmely pontjanak modositasa esetén a kovetend6 eljaras

az érvényességi id6 és annak felllvizsgalata/megujitasa/ a megujitas

kizarasa

a teljesitési jelentések gyakorisaga és tartalma, valamint a szolgaltatasi
dijfizetések, azok redlis volta

a dijtételek szamitasanak modja

a szolgaltatas javitasara tett kotelezettségvallalas.

Az MSZ_E_15000 magyar el6 szabvany szerint a szolgaltatasi szintet tervezni és azt
végrehajtani kell (SLM= service level management).
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5.1.6. A biztonsagi események kezelésének rendje

= Szabalyozva van-e a jelentés, értékelés, intézkedes, és a bizonyitékok brzése.
= Szabalyozva van-e az lizletment zavarai, és megszakadasa kezelése.

TECHNIKAI KOCKAZATFELMERES

5.2.

5.2.1. Er6forrasok

= IR erb6forrasok leltara

=

=

=

=

=

=

=

Adatéallomany (adatbazisok, adat fileok)

HW architektura

>

>

Blokkseéma (core system, hal6zatok, végpontok, mobil adathordozok
portjai)

Tavkézlési csatlakozasok (kiilsé halézatok, dial in portok, on line
diagnosztika csatlakozasok)

Rendszer sw-ek adatai

YVVYVYYVYYVY

Az alkalmazott rsw-ek tipusa, rendeltetése, verzioja

A rsw szallitéja

Eredeti példany van-e, és hol

Dokumentacio

A rsw biztonsagértékelési minésitése (TCSEC, ITSEC, CC)
Fejleszté sw.-ek

Alkalmazoéi sw-ek

>
>

>

Asw-ek listaja (mindsitett adatok és alkalmazasok feltiintetve)
Asw-ek adatai (név, platform, szallitd, az asw forraskédban kinél all
rendelkezésre, a tulajdonosok-rendszergazdak, és a felhasznalok
listaja)

Rendszerbe beépitett ellenbrzések (teljesség, pontossag)

Az informacié-rendszer integraltsaga

Tamogato eszkbzok

» Energiaellatas

» Légkondicionalas

» Adathordozo tarolas
» Papirfeldolgozas stb.

Dokumentaciok

» Rendszer dokumentaciok
» Felhasznaloi kezi kbnyvek
» Oktatasi anyagok
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5.2.2

Y
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Fizikai hfv
5.2.2.1. Alkalmazzak-e a Titokvédelmi Utasitas osztalyozasat
5.2.2.2. Aktiv tamadas elleni fizikai védelem

5.2.2.2.1. A berendezések, rendszerek fizikai elhelyezésnek
megvalasztasa biztonsagi szempontbol

Figyelembe veszik-e a rendszerek, berendezések elhelyezésének
megvalasztasanal a biztonsagi szempontokat,

5.2.2.2.2. Belépés és mozgas ellenérzés

A fizikai biztonsagi hatar zona ki van-e jeldlve,
A belépés ellendrzé rendszer (-ek)

» mikédése, lizemeltetése, dokumentacioja (naplézas),

» a rendszer kikre vonatkozik (sajat munkatars, latogato,
karbantartok), és vonatkozik-e a be, és kilépésre, illetve az ott
tartézkodasra egyarant),

> a belépési engedély adathordozoja életciklusanak kezelése

> a beléptetd, és mozgas ellenérzé rendszer megfelel-e a vonatkozo
Jjogszabalynak.

Biztonsag kritikus informatikai helyiségek belépés ellenérzése

Ertéktarol6 helyiségek belépés ellenérzése

Orzésvédelem élGerével

Mozgas ellendrzé rendszer (video, infra, egyéb)

A lokalis halézatok (LAN) fizikai hfv

Az orszagos tavkéozlési halézat (WAN) kilépési pontjainak fizikai
hozzéaférés-védelme

Az egyéb orszagos (vilag) héalozat (-ok) felé a tavkbzlési halozat kilépési
interfészeinek fizikai hozzaférés-védelme

A terminalok fizikai hozzaférés-védelme

A hordozhaté (mobil), és off site szamitastechnikai eszkéz6k (laptop, CD,
DVD, pen drive, PDA) csatlakoztatasi lehet6ségének, és alkalmazasanak
Szabalyozasa, és fizikai hozzaférés-védelme a védett, és a nem védett
kérnyezetben, eszkbzbk athelyezésének szabalyozasa, kilsé eszkdzbk
hasznalati jogosultsaga (lasd 4.4 pontot is)

Az eltavolithaté adathordozok védelme

Kabelezés védelme

Takaritas rendszere

5.2.2.2.3. Behatolas-védelem

A behatolas jelz6 rendszereknek a biztonségi fokozatba sorolasa, és a
védett helyiségek védelmi osztalyba sorolasa.

Szamitékézpontok behatolas-védelme

Ertéktarolé helyiségek behatolas-védelme

Ertékszallitas védelme
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=

=

=

=

5.2.2.2.4. Informacidk, eszkézok ellopas elleni védelme
Van-e Ures irdasztal, és képernyd politika
Az informatikai vagyontargyak mozgatasanak, athelyezésének rendje

5.2.2.3. Passziv tamadas elleni fizikai védelem

5.2.2.3.1. Elektromagneses kisugarzas
EMC védelem van-e, és hol
Mibél all, megfeleléen van-e méretezve
5.2.2.3.2. Akusztikus kisugarzas

Hol, és milyen akusztikus kisugarzas védelmet alkalmaznak

5.2.2.3.3. Hulladékmegsemmisités

A szamitastechnikai kellekek (pl. festék lepedék, festék patronok) fizikai
kezelése, megsemmisitése (szabalyozas, és gyakorlat)

Papir alapt adathordozok fizikai kezelése, tarolasa, megsemmisitése
(szabalyozas, és gyakorlat)

Eszkbz6k (médiak) selejtezési, ujrafelhasznalasi rendje

5.2.3. Fizikai rendelkezésre allas

Ul Uy

Y

=
=

5.2.3.1. Energiaellatas

A sziinetmentes aramellatas, és vizellatas rendszere
Az energiahordozok alternativ betaplalasa

A villamos energia ellatas zavarsziirése

5.2.3.2. Tiizvédelem

Telepitési terv,
Tlizolto késziilékek, rendszerek elhelyezési listaja,
Az utolso karbantartas, illetve ellenérzés idépontja

5.2.3.3. Villamvédelem

A villamvédelmi rendszer
A védofoldelési rendszer

5.2.3.4. Klimatizalas
Alkalmaznak-e klimatizalast, és ha igen a paraméterek

5.2.3.5. Szamitékozpont stratégiai elhelyezése

A szamitékdzpont elhelyezése megfelel-e a biztonsagi kbvetelményeknek

5.2.3.6. Megbizhatésag

Eszkb6zb6k megbizhatosaga
Hattér hw erbforrasok (eszkbz redundancia)
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5.2.3.7. Beszéd kommunikacios eszk6zdk

= A beszéd halbézat, beszéd kommunikacios lehetésegek

5.2.3.8. Dokumentacio

= Hw dokumentaciok

5.2.3.9. Karbantartast ellatok

Karbantartas rendszere (a biztonsagi kévetelmények érvényesitése)
Karbantartok (belsé és/vagy klilsé)

U

5.2.3.10. Feliigyeleti rendszer

= Epiilet feliigyeleti rendszer felépitése, elemei, iizemeltetése
= Biztonsagi feliigyeleti rendszer felépitése, lizemeltetése
= Integralt-e az éplilet, és a biztonsag felligyeleti rendszer.

5.2.4. Logikai hfv
5.2.4.1. Alkalmazzak-e a Titokvédelmi Utasitas osztalyozasat
5.2.4.2. Aktiv tamadasok elleni védelem

5.2.4.2.1. Jelszo és jogosultsagi rendszer

= Az objektumok, és szubjektumok mindsitési rendszere
= A szereplbk (felhasznald, rendszergazda, biztonsagi adminisztrator,
biztonsagi auditor)
= A jelszavas hfv-i rendszer
» A login rendszer
> A hfv.-i sw
> A hfv.-i sw biztonsagi osztalya (nemzetk6zi minésités)
= A felhasznal6 azonositas menedzsment
» ID adminisztracio
Megadas
Bevezetés
Csere
Torlés
érvényesseg
Az ID felépitése
Van-e vallalati szintli azonositasi rendszer (enterprise wide identity
management system)
Tarolas
Jelentés a felhasznaldi jogosultsagokrol
= A jelsz6 menedzsment
A jelszo tipusa
A jelszo felépitése
A jelsz6 megvalasztasa
Egy felhasznélo jelsz6 hasznalata, és kévetelményei, jelszavainak
Szama

~VY VY

YV VVYYVY

VASWARE CONSULTING



ISMM 54

» Alkalmaznak egy jelszavas beléptetési rendszert (SSO, single sign
on)
» A jelszo tarolas modja
» Adminisztracio
e Megadas
e Bevezetés
e Csere
e Torlés
e érvényesseg
= A jogosultsag menedzsment
» Rendszer jogosultsagok
» A tevékenysegek
e Rendszer tevékenységek
o Speciélis tevékenységek (pl. nyilvanossagra hozas, és az ezzel
kapcsolatos modositas jogosultsaga)
» A szereplbk jogosultsagai
Rendszergazda
Felhasznalo
Account adminisztrator
Audit adminisztrator
Van-e kivaltsag menedzselés
Jogosultsag megadasa
Bevezetés
Tarolas
Csere
Térlés
Hozzaférés a forras nyelvi kbnyvtarhoz
» Account adminisztratornak van-e kiilén felhasznal6i accountja
= A file szintii biztonsag
» Van-e aktiv felhasznalo jelsz6 nélkil
» Van-e tobb felhasznalonak azonos jelszava
» Rendszerbeallitasok
> Erzékeny adatok, alkalmazasok osztalyozés szerinti jogosultséga
> A felhasznalok home directoryjanak elérése korlatozott-e
= Eszk6z szintl biztonsag
» Van-e automatikus terminal azonositas
» Van-e terminal bejelentkezés
» Az eszk6z hasznalat korlatozva van-e
= Van-e vallalati szintli azonositas menedzsment (enterprise identity
management, IdM) rendszer
= Naplozas
» Felhasznalok, a szerepl6k tevékenysegeit régzitik-e
» A biztonsagi esemény menedzsment
Feltaras
Jelentés
Ertékelés
Intézkedés
e Az utolso egy év eseményei
= Objektum ujra felhasznalas szabalyozoftt-e

\4
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= Hozzaférési utvonalak
» QOperator konzol
On line terminalok
Batch feldolgozas
A biztonsag érzékeny rendszerek el vannak-e szigetelve
Tavkézlési csatlakozasok védelme
e Klilbnféle halbzatok (X 25, VSAT, Internet stb.)
e Dial in portok
e On line diagnosztika
= Van-e kényszerités alatti bejelentkezés riasztas
= Van-e behatolas védelem (IDS, IPS)

>
>
>
>

5.2.4.2.2. A hozzaférés-védelem a mindsitett rendszerszoftvereknél

AZ ISMS SW CHECKLIST alapjan készitendé kerdések WNT, UNIX, ORACLE, SAP
R3 esetében.

5.2.4.2.3. Tartalomhitelesités

A hitelesitéshez hasznalt hash algoritmus, kepzése, elosztasa,
Az alkalmazott rejtielezési modszer, a kulcsképzése, €s elosztasa,
Az eljaras fizikai, és logikai védelme biztositva van-e (lasd FIPS 140-1),
A forras hitelesség, a pontossag, és a teljesség védelme az inputoknal,
A pontossag, a teljesség védelme a feldolgozas soran,
El6 van-e irva

» a partner hitelesitése (bizalmas jelszd, és kulcs csere),

» a tranzakciok hitelesitése (rejtjelezés az alairasnal, és az alairas

érvényesitésnél)
» a kulcs menedzsment (kulcsok elosztasa, felfedés esetén
>

Lo vl

visszavonasa),
a pénzigyi, és biztonsagkritikus input, feldolgozas alatti, output,
tarolt, és archivalt adatok hitelesitése.

= Van-e PKI (tanusitasi rendszer, letagadhatatlansag biztositas, stb)

5.2.4.2.4. Time out

= A log off kbvetelmény a terminaloknal
= Time out eljaras
= A kapcsolati id6 limitalasa

5.2.4.2.5. Logikai behatolas jelzés

= Alkalmaznak-e logikai behatolas jelzé, vagy védelmi rendszert (Intrusion
Detection, Protection System).

5.2.4.3. Passziv tamadas elleni hfv

= Alkalmazott rejtielezési eljaras (politika)
» A kulcsképzes, és elosztas
» Az eljaras, berendezés fizikai, és logikai védelme (FIPS PUB 140-2)

VASWARE CONSULTING



ISMM

56

=

» A kulcs menedzsmentet fenyegetd veszélyforrasok (MSZ ISO/IEC
11770-1 A melléklet, valamint az | kbtet 7.4.2..3 pontban )
fennallnak-e

Emberileg olvashato output elballitas korlatozasa

5.2.5. Logikai rendelkezésre allas

R R RV
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5.2.5.1. Virus (rosszindulata sw-ek elleni) védelem

Feladat, felel6sséqgi kérok a virusvédelemmel kapcsolatban

Altalénos munkakéri kdtelességek, felelésségek, retorziok

Klilsé hozzaférések

Uzemeltetés kbzpontositasa

Tartanak-e a virussal elkbvetett szamitogépes visszaélésektél

Van-e virusvédelmi szempontbdl kritikus folyamat

Adatforgalom hogyan zajlik

Elektronikus levelezés

Uj anyagok, programok feltelepitésének a rendje

Virusvédelmi megoldasok (tébb szintli-e a védelem, aktiv-e, és van-e kéem
sw, és kéeretlen reklam elleni védelem))

Virusvédelmi szoftverek frissitésének mechanizmusa

Hozzaférési jogosultsagok kiosztasanal figyelembe vesznek-e virusvédelmi
megfontolasokat

Halbzat- vagy altalanos karbantartoi munkak virusmentes kériilményeinek
biztositasa

Van-e rejtett csatorna elleni védekezés

Biztonsagi mentések, visszaallitasok megfelelnek-e a virusvédelmi
kévetelményeknek

Virusirtdas modszertana

Teljes visszaallitdas modszertana

Megtértént virusferté6zések és azok nyilvantartasa

Virusvédelmi oktatas

5.2.5.2. Mentés, ujrainditas

Eredeti és hattér példany megébrzés

Programok forrasnyelvi valtozatai

Feladat, felel6sségi kbrok a biztonsagi mentésekkel kapcsolatban
Altalanos munkakéri kételességek, felelésségek, retorzidk
Uzemeltetés kbzpontositasa

Kovetelmények részlegenként, folyamatonként

Mentések rendszeressége, modja

Mentések terjedelme

Alkalmazott eszk6zbk

Hibattiré rendszerek

Mentések tarolasa

Visszaallitas modja
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Események nyilvantartasa

Belsé ellenbrzések

Kritikus alkalmazasok rendelkezésre allasanak biztositasa

Az alkalmazoi rendszerek folyamatos miikbdésének biztositasa
Az alkalmazoi rendszerek rendszerkbvetése és javitasa,

5.2.5.3. Logikai rombolas

Van-e logikai rombolas elleni védelem
Hol, és a modszer

5.25.4. Dokumentacio

A rsw-ek dokumentacio
Az asw-ek dokumentacioi
» Rendszerterv
> Uzemeltetési rend (program csere mgm)
» Felhasznaldi kézikbnyv
> Ugyviteli szabalyzat
> Ujrainditasi utasitas
A dokumentumok naprakészen tartasa, verziokbvetés
A dokumentumok tépéldanyainak érzése

5.2.6. Halézatok

=
=

=

=

=

=

=

5.2.6.1. Tipusok, alkalmazasi helyiik

A tavkoézlési halozat strukturaja (térkép a nyomvonalakrdl, kimutatas)
Van-e tavkozlesi halézatok szolgaltatasaira vonatkozo
kévetelményrendszer (rendelkezésre allas, hibaarany, kapcsolat felépitési
id6, stb.) a hang, a fax, és video tavkézlést beleértve

Amennyiben igen, a koévetelmények alrendszeremként azonosak, vagy
kiilbnbbzbek

Milyen tavkézlési halbzatot hasznalnak a cég kilénbbzé egységeiben
(kbzpont, igazgatosag, fiok), illetve halozataiban? (kapcsolt beszéd, bérelt
beszéd, bérelt digitalis vonalak, X.25, intranet, internet, extranet stb.)
Van-e halozat ellenérzés

5.2.6.2. Nem bizalmas halézati kapcsolatok

Milyen kilsé tavkézlesi csatlakozasok vannak a vallalati  belsé
informaciérendszeréhez  (pl.  bankok, lgyfelek, szervizek, sajat
munkatarsak, kilféldi kapcsolatok, INTERNET), azok milyen tipustak
[kapcsolt (pl. kapcsolt halbzat dial in porton), bérelt vonal, X25 stb].

Kivel van szerz6dés a tavkézlési szolgéltatasra (MATAV, helyi szolgéltatok,
Stb) és a szerzédések

Van-e port védelem
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5.2.6.3. Védelem a LAN-ban

= A check list 6sszeallitasahoz lasd a 7.4.5. pontban megadott 41 LAN
veszélyforrast is.
= Hozzaférés-védelem

VVVVVVVYVYY

Fizikai hozzaférés a hal6zati elemekhez (szerver, hub, kabelezés)
lllegalis csomdpont beépitési lehetésége

Logikai jelszo, és jogosultsagi rendszer

Tartalmi hitelesség védelem

Adatforgalom elemzés elleni védelem

Adatok leszivasa elleni védelem

Time out

Supervisor account elérési lehetésége

Naplozas

= Rendelkezésre allas

YVVYVYYVYYVY

Redundans halézati elemek (szerver, topoldgia)
Aktiv elemek aramellatasa

Légallapot megfelelGssége a szallitoé elbirasainak
Dokumentacio

Virusvédelem

Rsw mentés, djrainditas

= Biztonsagi események az utols6 harom évben
= Vezeték nélkiili LAN (WLAN, Wireless LAN)

>
>
>
>
>

>

logikai hozzaférés védelem (lehallgatas elleni védelem)
Jjogosulatlan belépés elleni védelem

alkalmaznak-e WI-FI Protected Access Point védelmet a
Jjogosulatlan hozzaférés ellen,

a szolgaltatas megakadalyozasa elleni védelem

a forgalom sértetlenségének védelem

a kérnyezeti interferencias zavarok elleni védelem

5.2.6.4. Védelem a WAN-ban

= A halbzati biztonsag mgm (Intranet / Extranet / Internet) ellenérzési
szempontjai a ISACF (lasd [40]) alapjan.

>

>

YV VVVYVY V 'V

Az adatok osztalyozva vannak-e, meg van-e hatarozva a minimalis
védelmi igény,

A Felhasznald hitelesitési folyamat hasznalja-e a kombinaciojat a
harom alapveté hozzaférés-védelmi rendszernek (ki vagy, mi van a
birtokodban, mit tudsz),

A sziikséges tudas elvét alkalmazzak-e a hozzaférési jogosultsagok
megadasnal,

Biztositja-e a felhasznalé adminisztracié a megfelelé idében térténd
felhasznaldi jogosultsagok megadasat, modositasat, visszavonasat,
Megtorténik-e a jogosultsagok periodikus ellenérzése,

A haldzati adminisztrator jogosultsag megadasa korlatozva van-e,

A behatolas jelzésre hasznalnak-e 1DS-t,

Az érzékeny, bizalmas adatok forgalmazasara hasznalnak-e
rejtielezést,

Alkalmaznak-e digitélis alairast, lizenet kivonatot, és tanusitast,
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> A le nem tagadhatésagot (kilds, fogadod) biztositjak-e,

» A kulcs hélozati elemek (server, hub, switch) fizikai védelme
megoldott-e, tovabba

» Védelem az Internet felé

5.2.6.5. Beszéd halozat

= Hozzaférés-védelem gyakorlata

» Lehallgatas elleni védelem

» Jogosultsag korlatozas az on line diagnosztikanal
= Rendelkezésre allas védelme

» Redundancia (alternativ beszéd hal6zat)

5.2.7. Védelem az IR életciklus soran
5.2.7.1. Minbség biztositas

= Van-e kidolgozott (fejlesztett), minéségbiztositasi rendszer, amelyet
miikddtetnek, karbantartanak, ellenériznek, annak érdekében, hogy
az IT rendszer teljesitse az Ulzleti kbvetelmények alapjan
meghatarozott kbvetelményeket.

5.2.7.2. Fejlesztés

5.2.7.2.1. Fejlesztés inditasa

Meg vannak-e hatarozva az alkalmazassal kapcsolatos biztonsagi
kévetelmények

Meg vannak-e hatarozva a fejlesztési kbrnyezettel kapcsolatos biztonsagi
kévetelmenyek

Az adatok érzekenységét vizsgaljak-e

Az adatforrasok pontossagat vizsgaljak-e

A felhasznaldk kielégithetéen azonosithatok, hitelesithetbk-e

A felhasznaldi interfészek elegendben korlatozhatok-e

Megfelelé-e a tervezend6 sw szempontjiabdl a biztonsagi kérnyezet, a
fizikai biztonsag, és a hattér eljarasok.

Megfelel6 gondossaggal van-e a kapacitas megtervezve.

y
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U

5.2.7.2.2. Fejlesztesi kérnyezet

A biztonsagi kbvetelmények érvényesitése a fejlesztési kérnyezetben
A szabalyok régzitése

Van-e mindésitett fejlesztés

Fejlesztés belsé és harmadikféllel szabalyai

yudu

5.2.7.2.3. Biztonsagi kbvetelmények a fejlesztendd rendszerekben

= A biztonsagi kbvetelmények érvényesitése a fejlesztés soran
» A fejlesztendd alkalmazoi rendszer interfészei az inf. rendszerben
futé mas rendszerekkel
o Adatforrasok,
e Input elb6készites
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Adatbevitel
Output elosztas
Adatbazis adminisztracio
e Archivalas, mentés, lzemeltetés, hattér eljarasok
Az egyes interfészekért a felel6s6k
Feladatszétvalasztas személyekre, és a fejlesztés fizikai, és logikai
levalasztasa az lizemeltetésrol,
Biztonsag érzékeny objektumok, és tevékenységek meghatarozasa
A rendelkezésére allas kbvetelményei, hibat(iré kepesséeg,
kapacitastervezes
» Szellemi tulajdonjogok védelme megoldoftt-e
Felesleges programozasi lehetéségek a felhasznaloknal
Letiltott interfészek
Az alkalmazas adatai, kodjai meg vannak-e osztva mas alkalmazasokkal
A biztonsag kritikus kédok el vannak-e szigetelve (pl. programok digitalis
alairasénak titkos kulcsai, biztonsagkritikus kodok csak read only
memaoriban)
Biztonsagi tudatossag biztositasa
Biztonsagi naplozas ellenérzése
A fejlesztés mentése, hattér eljarasai
Tesztelési terv (statikus, dinamikus)
Kapacitastervezés van-e
Médiak, eszkbzbk szallitas alatti védelme, van-e

VV VY

5.2.7.3. Atadas/atvétel

A beépitett biztonsagi kbvetelmények ellenérzése

Fejlesztbk jogosultsagainak visszavonasa

Biztonsagi kbvetelmények az atvételi, és lizembe helyezési eljaras soran
Rendszer teszt adatok védelme

Rendszer sw ellenérzése

5.2.7.4. Uzemeltetés

Programcsere (adatcsere) menedzsment szabalyozasa, és gyakorlata, a

vészhelyzet esetére is.

Konfiguraci6 mgm szabalyozasa, és gyakorlata (az erbforrasok

infrastruktura elemek cseréje szabalyozva van-e, a szamon kérhetéség

biztositasa mellett).

Input biztonsagi ellenérzése

Adatbazis biztonsagi ellendrzése

Hw karbantartas biztonsagi ellenérzése

Program valtozat kbvetés gyakorlata

A biztonsagi események kbvetésének rendje

A biztonsagi esemeények kbvetésének gyakorlata

Az lizemeltetési tevékenyseégek dokumentalva vannak-e

Az elmdlt év biztonsagi eseményei

A papiralapu irodai tevékenység védelme meg van-e oldva

e az jrodai rendszerekben az informacié sérilékenységét, példaul a
telefonhivasok és a konferenciabeszélgetés rogzitését, a hivasok
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bizalmassagat/titkossagat, a faxiizenetek tarolasat, levelek felbontasat
és a levélkiosztast tekintve,

e az informaci6 megosztas menedzselését szolgalé szabalyzatokat és
alkalmas 6vintézkedéseket, példaul a vallalati elektronikus hirdetétabla
hasznélatat,

e az érzékeny lzleti informacio egyes kategoriait kizarjak-e, ha a rendszer
nem nyujt elegendé védelmi szintet,

e a kivalasztott egyének naptari informacidjahoz valé hozzaférés
korlatozasat, peldaul olyan személyzet esetén, akik érzékeny
projekteken dolgoznak,

e az lzleti alkalmazasokat futtaté, vagy mas modon megvalasztott
rendszerek alkalmassagat, amelyek példaul megrendeléseket vagy
feljogositasokat kb6zdlnek (kommunikacids csatornan kommunikalnak),

e a személyzet, a szerz6d6 vagy az lUzleti partnerek kategoriait, osztalyait,
akiknek engedélyik van a rendszer hasznalatara és arra a helyre,
ahonnan a rendszerhez hozzaférhetnek,

e meghatarozott hasznaldi kategoriaknak, osztalyoknak, a valasztott
eszkb6zbk hasznalatanak korlatozasat,

e a hasznalok statusanak azonositasat, feltiintetését példaul a
névtarakban (directory) a szervezet alkalmazottai vagy szerz6d6
partnerei esetében, a tébbi hasznald elényére,

= A cserélheté adathordozok fizikai védelme meg van-e oldva, tarolas, vagy

szallitas esetén

= Az informacié (adatkezelési) eljarasok a Titokvédelmi Utasitasban kitérnek-e

=

=

5.3.

=

uUud U iUl

=

az Uzemeltetési kbrnyezetre
Rendszerdokumentaciok, ujrainditasi eljarasok leirasai védettek-e.

5.2.7.5. Selejtezés

Szamitastechnikai eszkbzOk, és kellékek selejtezése
> A selejtezés rendje (jegyz6kbnyv, bizottsag, egyedi érvénytelenités,
egyedi megsemmisités)
» Az adathordozok térlése megsemmisités elbtt
» A szigoru szamadas ala vont adathordozok (példaul magnes, chip
kartyak) visszavonas utani kbzvetlen érvénytelenitése

SZAMON KERHETOSEG

A szervezeten beliili informacios rendszerek orajeleit szinkronizaljak-e, a
szamon kérhetbség biztositasa céljabol,

Elrettentést alkalmaznak-e

A szerepek, felelésségek allokalva vannak-e

Audit trailt hasznalnak-e

Account audit log a TCB-ben van-e

Behatolas jelz6k logjait értékelik-e

Van-e fizikai belépés (mozgas) nyilvantartas

Ki vannak-e jel6lve az informatikai, és egyéb (az (izleti rendszerben
hasznalt) eszkdzok leltarai, és felel6sei (tulajdonosok)

Van-e altalaban eseménynaplozas, rendszer hasznalatmonitorozas
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5.4. A MOBIL SZAMITASTECHNIKAI ESZKOZOK
= Szabalyozva van-e a mobil szamitastechnikai eszkbzbk vallalaton beliili,
és nem vedett kllsé kbrnyezetben toérténé kezelése, csatlakozasi
lehetéséqg alkalmazasa (laptrop, CD, DVD, pen drive, PDA).
= Van-e minden mobil eszkbznek felel6s gazdaja
= Biztositva van-e a bels6, és nem védett kdrnyezetben az eszk6z
folyamatos fizikai védelme
= Meg van-e oldva a karos kbrnyezeti besugarzasok elleni védelem
= Megfelel6-e a hozzaférés védelem
= Alkalmaznak-e rejtielezést
= A biztonsag érzékeny sw-ek mobil eszkbzbkre masolasa, és a kivitele a
vallalat tertiletérél szabalyozott-e
= A kllbnb6z6 halézatokhoz valod csatlakozas vedve van-e
5.5. BIZTONSAGI ESEMENYEK KEZELESE
= A biztonsagi események kezelése szabalyozott-e

(tevékenységek, szerepek, szamon kérhetéség, célok)

=
=
=

5.6.

Van-e service desk (help desk)

A biztonsagi esemény meg van-e egyértelmiien hatarozva

A biztonsagi események osztalyozva vannak-e sulyuk, kiterjedeésik,
hatasuk alapjan, és az egyes osztalyokhoz hozza vannak-e rendelve az
elharito folyamatok

A biztonsagi események jelentésének gyakorlata

A biztonsagi események, trendjlik, kiterjedéslik értékelése, elemzése,
Vizsgaljak-e felhasznaloknak, az elharitasi tevékenységekkel kapcsolatos
elégedettsegi szintjet.

BIZTONSAGI ERETTSEGI SZEMPONTOK

A COBIT4.1 Management Guidelines alapjan. Ezek az atvilagitasi szempontok azt a
célt szolgaljak, hogy az ellenérzési listat, a figyelembevételiikkel, amennyiben
szlikseges modositsak, vagy kiegeszitsek.

5.6.1.Kritikus sikertényezé (a mgm iranyitasa, és ellenérzése az IT-N)

y Uiy

y Ul

Biztonsagi dokumentaciok vannak-e

Tudatos biztonsagi fejlesztési terv van-e

A védelmi intézkedések a top mgm feleléssége-e

A mgm, és az alkalmazottak megértik-e a védelem szikségességét, és a
sajat felel6sséguket

Van-e rendszeres kulsé audit

Folyamatos-e a biztonsagi (a biztonsagi kultura) képzés

A biztonsagi eseményeket kezelik-e
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= Kdzpontositott jelszd, és jogosultsag mgm van-e.

5.6.2.Kulcs célmutatdék (a megvalésulas?)

Volt-e nyilvanos zavar6 esemény

A kritikus eseményeket azonnal jelenti-e

A hfv.-i jogosultsagok 0ssze vannak-e hangolva a szervezeti felel6sségekkel
Biztonsagi okokbdl késtek-e implementaciok

Van-e eltérés a biztonsagi kévetelményektdl

Voltak-e események jogosulatlan hozzaférés, informaciovesztes, vagy
felfedés miatt.

Ltud i uddy

5.6.3. Kulcs teljesitménymutaték (hogyan valésult meg?)

Minimalis-e a biztonsagi szervizhivas, zavar

Mennyi a biztonsagi események miatt kiesett id6

A behatolas jelzések szama

A biztonsagi események feltarasra forditott id6

A biztonsagi események jelzése, jelentése, és kezelése kozotti késedelmi id6
A biztonsagi tudatossag oktatasra forditott napok szama.

Juduul

57. A RENDSZER BIZTONSAGI SZINTJENEK MERESE

5.7.1. Mutatok

A biztonsagi rendszer, az IT biztonsagi alrendszer biztonsagi szintjének értékelése,
az Atvilagitasi jelentés végén, a kockazatok csdkkentésére javasolt védelmi
intézkedések realizalasa esetére feltétlenul szikséges. El6nyods, ha a kiinduld, feltart
helyzetet is értékeljik. Az értékelés eszkéze a COBIT érettségi modell lehet az
el6z6pont alapjan, és amely felhasznalasa el6tt célszeri a COBIT 4.1-ben, a 34
folyamathoz megadott mérési modszereket is felhasznalni. A COBIT 4.1 a ,DS5
Gondoskodas a rendszer Biztonsagarol” pontban megadott mérései a kovetkezék:

Kulcs teljesitmény mutatéknak a mérése:

= Az észlelt biztonsagi események jelentése, és gyakorisaga

= Az idejétmult accountok (beléptetés tarolok) tipusa, és szama

= A t6rolt jogosulatlan IP cimek, portok, forgalom tipusok, és szamuk

= A kompromittalt, és visszavont rejtjelezési kulcsok szama

= A megadott, visszavont, zarolt, és cserélt hozzaférési jogosultsagok szama

A folyamatok kulcs cél indikatorainak mérése:

= A feltételezett, és tényleges jogosulatlan hozzaférések tipusa, és szama
= A feladat szétvalasztas elvéve megsértéseinek szama

= A jelsz6 kezelés szabalyait be nem tart6 felhasznaldk %-a.
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= A feltart rosszindulatu kodok tipusa, és szama

Az IT kulcs cél mutatok mérése:

= Az Uzleti hatassal jard biztonsagi események szama

= A Dbiztonsagi kovetelményeknek nem megfelelé rendszerek (alkalmazoi
rendszerek) szama

= A hozzaférési jogosultsagok engedélyezési, csere, és visszavonasi ideje.

5.7.2. Biztonsagi mértékek.

A meérések az IT rendszereknél, az IT biztonsagnal, és altalaban a
biztonsagnal nemrég kerultek alkalmazasra. A COBIT 3 kozli a rendszer
érettségi modellt, mig a COBIT 4.1 34 érettségi modellt alkalmaz, a
folyamatok, és tevékenységek mértékeinek osszefoglalo értékelésére, és
a 34 érettségi modell alapjan készithet6 altalanos érettségi modell, pedig
a COBIT 3-ban megadott, valamint az egyes folyamatokhoz
tevékenységekhez megad 379 mértéket, amelyekbdl az alabbiakban
kozoltek a biztonsaggal kapcsolatosan felhasznalandé mértékek.

Sziikséges rogziteni, hogy ma mar a belsé ellenérzést, az
auditalast csak mérésekre, mértékekre is tamaszkodd vizsgalat
alapjan lehet kell6en tényekkel alatamasztani (lasd ISACA auditorok
etikai kodexében szereplé kévetelményt, amely szerint az
auditornak tényekkel kell alatamasztani megallapitasait). Ugyan ez
mondhato a kockazat elemzésre.

A mértékek eszkbzdk a teljesitmény és a szamon kérhetéség, az
adatokat meghatarozo teljesitmények Gsszegyljtésenek, elemzésenek,
és a jelentesének az elésegitésehez.

A sw fejlesztésben a mérték a program teljesitmény, és hatékonysag
egyes jellemzbinek mértéke [4].

A mérés, és a mérték kozotti kilbnbség:

A mérés (measurement) egy idépontban, vizsgalja a specialis, diszkrét
tényezbket, mig a mérték (metric) két vagy tobb méréssel, hosszabb
idébn at egy elbére meghatarozott iranyvonal meéréseinek
O0sszehasonlitasa.

A COBIT 4.1-ben szerepl6 biztonsagi mértékek, az alabbi pontokban
talalhaték:
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P01.4
PO1.5
P02.3
P02.4
P03.2
P04.6
P04.7
P04.8
P04.9
P04.11
PO7
P09

All.2
Al3.2
Al6.1

DS1.2
DS1.3
DS2.3
DS3.1
DS3.4
DS4
DS5
DS7.1
DS7.2
DS7.3
DS8
DS9
DS10.1
DS10.2
DS11.5
DS11.6
DS12
DS13.4

ME2.1
ME3.3
ME4.4
ME4.5
ME4.6
MEA4.7

IT Strategic Plan

IT Tactical Plan

Data Classification Scheme

Integrity Management

Technological Infrastructure Plan
Establishment Roles and Responsibilities
Responsibility for IT Quality Assurance
Responsibility for Risks, Security and Quality,
Data and System Ownership
Segregation Duty

Manage IT Human Resources

Asses and Manage IT Risks

Risk Analysis Report
Infrastructure Resource Protection and availability
Change Standards and Procedures

Definition of Services

SLA

Supplier Risk Management

Performance and Capacity Planning

IT Resources Availability

Ensure Continuous Service

Ensure System Security

Identification of Education and Training Needs
Delivery of Training and Education
Evaluation of Training Received

Manage Service Desk and Incidents

Manage the Configuration

Identification and Classification of Problem
Problem Tracking and Resolution

Back up and Restoration

Security Requirements for Data Management
Manage Physical Environment

Sensitive Documents and Output Devices

Monitoring of Internal Control Framework

Evaluation of Compliance with Regulatory Requirements
Resource management

Risk Management

Performance measurement

Independent assurance
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6. KOCKAZATFELMERESI| JELENTES FELEPITESE

A kockazat felmérési jelentés a fentiek alapjan egyarant tartalmazza a vallalati szint,
az uzleti-, és az informacios rendszerben feltartakat, mind egyiket a megfelelé
részben.

6.1. SZERVEZESI KOCKAZATFELMERES

6.1.1.A vallalati iizleti stratégia (kiildetés)

6.1.2.Szabalyzatok

6.1.2.1. Szervezet és miiko6dés szabalyozasa
6.1.2.1.1. A vallalat, iizleti és/vagy az informatikai szervezet
6.1.2.1.2. Biztonsagi infrastruktura
6.1.2.1.3. A biztonsag hatékonysaga
6.1.2.1.4. Tiizvédelmi szervezet

6.1.2.1.5. Polgari védelmi szervezet

6.1.2.2. Biztonsagi alapdokumentumok
6.1.2.3. Adat, és titokvédelem szabalyozasa
6.1.2.3.1. Személyes adatok
6.1.2.3.2. Adatok, értékek
6.1.2.3.3. Eszkézok
6.1.2.3.4. Eljarasok
6.1.2.3.5. Helyiségek

6.1.2.4. Iratkezelés szabalyozasa
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6.1.3. Humanpolitikai intézkedések
6.1.3.1. Munkaviszony létesités, és megsziintetés
6.1.3.2. Munkakor csere
6.1.3.3. Teljesitménykévetés
6.1.3.4. Karrier menedzsment
6.1.3.5. Feladatok meghatarozasa és szétvalasztasa

6.1.3.6. Biztonsagi kultura, biztonsagi tudatossag képzés,
propaganda

6.1.3.7. Oktatas
6.1.3.8. Csalas elleni politika

6.1.3.9. Ipari kémkedés elleni politika
6.1.4.Szerz6dések

6.1.4.1. Szerzédés harmadikféllel

e OQutsourcing
e SLA SLM

6.1.4.2. Kockazat atharitas
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6.1.5.Biztonsagi események kezelésének rendje

6.2. TECHNIKAI KOCKAZATFELMERES

6.2.1.IR er6forrasok

6.2.1.1. Adatok

6.2.1.2. HW architektara

6.2.1.3. Rendszer sw-ek listaja

6.2.1.4. Alkalmazdi sw-ek
6.2.1.4.1. Asw-ek listdja
6.2.1.4.2. Tulajdonosok, felhasznalok listaja
6.2.1.4.3. Asw-ek rsw igénye
6.2.1.4.4. Egyéb berendezések

6.2.1.5. Dokumentaciok

6.2.2.Az lizleti rendszer eroforrasai

6.2.2.1. Adatok, értékek

6.2.2.2. Uzleti, és tamogaté folyamatok

6.2.2.3. Ugyvitel automatizéldsi eszkéz6k
6.2.2.3.1. Pénztargépek, pénzfeldolgozé berendezések
6.2.2.3.2. Sokszorosito gépek
6.2.2.3.3. Irattarézasi eszk6z6k
6.2.2.3.4. Kommunikacioés eszk6z6k (fax, tavbeszéld)
6.2.2.3.5. Hulladék megsemmisité berendezések

6.2.2.3.6. Egyéb
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6.2.2.4. Ember

6.2.2.5. Tamogatasok, létesitmények
6.2.2.5.1. Logisztikai berendezések
6.2.2.5.2. Epiiletek, raktérak, értéktarak
6.2.2.5.3. Aru szallité eszk6z6k
6.2.2.5.4. Art mozgaté rendszerek, eszk6z6k

6.2.2.5.5. Egyéb

6.2.2.6. Intelligens éplilet eszk6zei
6.2.2.6.1. Energiaellatas eszkozei
6.2.2.6.2. Légkondicionalé rendszer
6.2.2.6.3. Személykézlekedest kiszolgalo berendezések

6.2.2.6.4. Egyéb kisegitd eszk6zok
6.2.3.Fizikai hfv

6.2.3.1. Aktiv tamadas elleni védelem
6.2.3.1.1. Epiiletautomatika
6.2.3.1.2. Belépés és mozgas ellenérzés
6.2.3.1.3. Behatolas-védelem
6.2.3.1.4. Ertéktarolas
6.2.3.1.5. Ertékszallitds

6.2.3.1.6. Ures iréasztal, és képernyé politika

6.2.3.2. Passziv tamadas elleni védelem
6.2.3.2.1. Elektromagneses kisugarzas, villamvédelem
6.2.3.2.2. Akusztikus kisugdrzas

6.2.3.2.3. Hulladékmegsemmisités
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6.2.4.Fizikai rendelkezésre allas

6.2.4.1.
6.2.4.2.
6.2.4.3.
6.2.4.4.
6.2.4.5.
6.2.4.6.

6.2.4.7.

Energiaellatas

Tizvédelem

Klimatizalas

Megbizhatésag

Beszéd kommunikaciés eszk6z6k
Dokumentacio

Karbantartast ellatok

6.2.5.Logikai hfv

6.2.5.1.

Aktiv tamadasok elleni védelem

6.2.5.1.1. Jelszé és jogosultsag mgm

6.2.5.1.2. A rendszerszoftverek

6.2.5.1.3. Tartalomhitelesités

6.2.5.1.4. Hozzaférési utvonalak

6.2.5.1.5. Time out

6.2.5.1.6. Logikai behatolas jelzés

6.2.5.2.

Passziv tamadas elleni hfv

6.2.6.Logikai rendelkezésre allas

6.2.6.1.
6.2.6.2.
6.2.6.3.
6.2.6.4.

6.2.6.5.

Virusvédelem
Mentés, ujrainditas
Logikai rombolas
Dokumentacio

Rendszerkovetés
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6.2.7.Halozatok

6.2.7.1. Tipusok, alkalmazasi helyiik

6.2.7.2. Védelmi intézkedések (a helyi LAN , és WLAN halézatokon)

6.2.7.3. Az ISMS INTERNET CHECKLIST a tiizfalakrol készitett anyag

6.2.7.4. Nem bizalmas haldzati kapcsolatok

6.2.7.5. Beszéd halozat

6.2.7.6. Elektronikus kereskedelem ISMS INTERNET Checklist
alapjan

6.2.8.Védelem az IR életciklus soran

6.2.8.1.

Inditas

6.2.8.1.1. A rendszer sziikségességének meghatdrozdsa

6.2.8.1.2. A rendszer céljanak dokumentalasa

6.2.8.2.

Fejlesztés

6.2.8.2.1. Fejlesztési kbrnyezet

6.2.8.2.2. Biztonsagi kévetelmények a fejlesztendé rendszerben

6.2.8.3.

A harmadik félnél fejlesztett rendszer szallitasa

6.2.8.3.1. A szadllitas alatti biztonsag biztositasa

6.2.8.4. Ataddas/atvétel

6.2.8.4.1. Megfelel6sség ellenérzése

6.2.8.4.2. A védelmi intézkedések végrehajtasanak ellenérzése

6.2.8.5.

6.2.8.6.

Uzemeltetés

Selejtezés
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6.3. SZAMON KERHETOSEG

6.3.1.Elrettentés

6.3.2.Informaciék szamon kérhetéségének biztositasa
6.3.2.1. Audit trail
6.3.2.2. Accountok audit logjai
6.3.2.3. Beléptetd rendszerek napléi

6.3.2.4. Behatolas jelzérendszerek logjai

6.3.3.A szerepek, felel6sségek allokacidja
6.3.4.Informatikai eszk6z6k leltara

6.3.4.1. informacio-vagyontargyak: adatbazisok és adatallomanyok,
rendszerdokumentacid, hasznaldi/kezel6i kézikdnyvek, oktatasi
anyagok, uzemuviteli, Uzemeltetési és tamogatd eljarasok, ujrainditasi
eljarasok, tartalékolasi elrendezések, archivalt informaciok,

6.3.4.2. szoftver-vagyontargyak: alkalmazasi szoftverek,
rendszerszoftver, fejlesztési segédanyagok és eljarasrend

6.3.4.3. fizikai vagyontargyak: szamitogépek és tartozékegységeik,
mint processzorok, monitorok, hordozhaté szamitégépek (laptopok),
modemek; a tavkézlési berendezések, mint atiranyitdk (routerek), al-
kézpontok (PABX-ek), tavmasolo fax-gépek, telefon hivasfogado és
valaszolé berendezések; egyéb miszaki berendezések, mint a tapa-
ram ellato, vagy a Iégkondicional6 egységek; a butorok és az egyéb
kiszolgald helyiségek berendezései,

6.3.4.4. szolgaltatasok: szamitastechnikai és tavkézlési ("szamitdges"
és "kommunikacios"”) szolgaltatasok, altalanos (kéz)szolgaltatasok,
mint a fltés, a vilagitas, a villamosenergia-ellatas, a
legkondicionalas.

6.3.5. Az luzleti rendszerhez alkalmazott eszk6z6k szamon
kérhetbsége, leltara
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6.4. BIZTONSAGI ESEMENYEK KEZELESE

6.5. A MOBIL SZAMITASTECHNIKAI ESZKOZOK VEDELME

6.5.1.A mobil szamitastechnikai eszk6zok védelme

6.6. HIVATKOZASOK

6.6.1.Elfogado Nyilatkozat
6.6.2. Dokumentumok jegyzéke
6.6.3.Interju alanyok jegyzéke
6.6.4.Szemlék jegyzéke
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7. AVESZELYFORRAS ELEMZES VEGREHAJTASA

7.1. A VESZELYFORRAS ELEMZES CELJA

A veszélyforras elemzés célja, hogy a kockazatfelmérés alapjan meghatarozza az
eréforrasok bizalmassagat, sértetlenségét, és rendelkezésre allasat, fenyegetd
gyengeségeket, amelyek kbvetkeztében egy tamadas eredményeképpen nem kivant
allapot j6het létre, azaz azonositsa a kockazatokat. A veszélyforras elemzés soran

= vizsgalni kell a védelmi intézkedések megfeleléssegét, azaz azt, hogy a
védelmi kbvetelményeknek eleget tesznek-e, és a védelmi intézkedesek
megfelelé erdsségliek-e. Amennyiben

> korabban késziilt kockazat menedzsment, mi tortént a feltart
veszélyforrasokkal,

» van érvényes Biztonsagi Politika, és Katasztrofaterv, a specifikalt
védelmi intézkedések kikényszeritik-e az azokban meghatarozott
védelmi kbvetelményeket,

= vizsgalni kell a megvaldsitast, azaz azt, hogy
» a vedelmi intézkedések gyakorlata nem gyengiti-e a kitizott vedelmi
kbvetelményeket,
» amennyiben van érvényes Biztonsagi Szabalyzat az a gyakorlatban
végrehajtasra kerlil-e, és

= a feltart védelmi gyengeségeket a jelentésben régziteni kell.

7.2. A VESZELYFORRAS ELEMZES ALAPJA

A veszélyforras elemzést a kockazatfelmérés soran roégzitettek alapjan kell
elvégezni. Ugyanakkor célszer(, a kés6bbi kockazatfelmérésekhez, és veszélyforras
elemzésekhez a mar feltart veszélyforrasokat egy adatbazisban 6sszegydjteni. Az
adatbazisban egy veszélyforrasrol a kbvetkez6 adatokat javasolt tarolni:

= A veszélyforras neve
A veszélyforras jelentkezeésének leirasa.
A feltaras helye (vallalat), és idépontja
A bekévetkezése mire jelent fenyegetést (C,1,A)
A bekévetkezés esetén a sebezhetbség (részleges, atfogo)

= A tamadas modszere (aktiv, passziv)
A veszélyforras elemzést vallalati szinten, és az (izleti (illetve, ha van termelési)
valamint informatikai folyamatokra is el kell végezni.

=
=
=
=

7.3. A VESZELYFORRAS ELEMZES FELEPITESE

A Jelentés felépitése a 8. fejezetben talalhaté, amely mindazon teriileteket
tartalmazza, ahol gyengeségek, veszélyforrasok lehetnek. Ezért amennyiben egy
teriileten nem kertilt veszélyforras feltarasra, e tényt a Jelentésben fel kell tiintetni.
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7.4. A VESZELYFORRAS ELEMZES KESZITESE

7.4.1.A Veszélyforras elemzés kidolgozasa

A veszélyforras elemzés folyamatabraja a kbvetkezé oldalon talalhato. A feltart
védelmi gyengeségeket ugy kell megadni, hogy minden veszélyforrasnak

= legyen egyedi azonositdja, amely a késébbiekben a hivatkozast lehetéve
teszi,
= altalanos szakmai magyarazat biztositsa a Megbizo szamara a
gyengeseégek megertéseét,
= ra kell mutatni arra, hogy az adott vallalatnal miért léphet fel a
veszélyforras. Az ok lehet
» védelmi intézkedés hianya,
» nem megfelel6 védelmi intézkedés
» megfelel6 védelmi intézkedés, nem megfelel6 végrehajtasi
gyakorlata.

A veszélyforras elemzés alapjan az IR biztonsagi érettségi szintjét (level 0-5) a
COBIT3 DS5 ENSURE SECURITY Maturity Model alapjan, az atvilagitas
lezarasaként (a sok problémat okozo6 slirgésség helyett) meg kell adni, és lgyelni
kell arra, hogy az MM szint nem mondhat ellent a késébbiekben meghatarozandoé
ellenallo képességnek. Az 6sszefiiggesek:

R Ellenall6 képesség MM Erettségi Modell
Nem ellenallo Level 0,1
Nyilvanvalban ellenallo Legalabb level 2
Mérsékelten ellenall Legalabb level 3
Magasan ellenallo Legalabb level 4,5

7.4.2.A Megbiz6 szerepe

A Megbizonak nem lehet lehetbéséget adni arra, hogy a szakérték véleményét
megvaltoztassa. A MegbizO mozgastere oftt, van, hogy mddjaban lesz a
veszélyforras elemzés alapjan elkészitett kockézatelemzés ismeretében a kockazat
felvallalasardl, azaz arrél dénteni, hogy nem tesz védelmi intézkedést, vagy
gyengebb védelmi intézkedést tesz. A Megbizo ellenvéleményét, azonban a
Jelentésben szerepeltetni kell.

A VESZELYFORRAS ELEMZES FOLYAMATABRAJA
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Veszélyforrds elemzés

4‘ Részleges veszélyforrasok }7
4\ Atfog6 veszélyforrasok }7

Veszélyforrasok elharitasanak siirgdssége -«

» munkakozi

Kockazat feltaras Jelentés

Veszélyforras
elemzés

Jelentés készitése

Jelentésvéleményezése <

jelentés

Jelentés véglegesitése <

Veszélyf.
feltarasi

Jelmagyarazat:

Fehér nmezd: tevekenység
Szirke mezd: Megbiz6 szerepe
Fekete mez6: kiindulasi alap

Jelentés

~——"
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7.4.3.A kritikus pontok

A szakértbnek a kévetkezdbkre kell figyelnie:

=

=

=

=

=

=

nem lehet olyan veszélyforrast megadni, amelyet a Kockazat felmérési
Jelentés nem tamaszt ala,

a veszélyforrasok leirasa nem tartalmazhat, de nem is utalhat konkrét
védelmi intézkedésre,

a veszélyforrast annak tudataban kell meghatarozni, hogy arra a
Biztonsagi politikaban védelmi intézkedést kell javasolni,

a veszélyforras elharitasanak stirgéssége nem mondhat ellent a kockazat
értékelesnél megadasra kerlilé bekbvetkezeési valoszinliségnek,

a surgésség meghatarozasanal nem lehet a védelmi intézkedés esetleges
kéltségeit figyelembe venni. A hosszabb intézkedési id6 csak a Megbizo
tudatos kockazat vallalasan alapulhat,

A Kockazat menedzsmentet kévetéen még a javasolt védelmi
intézkedések nem allnak rendelkezésre, ezért ekkor még nem kivanatos
védelmi intézkedést tenni, és erre a Megbizo figyelmét fel kell hivni. A
gyakorlatban tapasztaltak szerint ugyanis a Megbizok a veszélyforras
elemzést megismerve azonnali intézkedeési kényszert éreznek!!
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8. TIPIKUS BIZTONSAGI VESZELYFORRASOK

8.1. VESZELYFORRAS ADATBAZIS

Célszerlii a feltart veszélyforrasokrdl adatbazist létrehozni, a késébbi munka
segitésére. Az egyes veszélyforrasokrol azok nevét, feltarasi helyét, és leirasat
ajanlott régziteni. Az (zleti veszélyforrasok altalaban

8.2. VALLALATI SZINTU BIZTONSAGI VESZELYFORRASOK

A vallalati szint( biztonsagi veszélyforrasok alapvetéen azzal fliggnek 6ssze,
hogy a biztonsagszervezés nem rendszerszemlélettel tortént. A vallalati
szintl veszélyforrasok:
e belsé (infrastruktura, személyek, folyamatok, technologia),
e kilsé (politikai, gazdasagi-pénziigyi, Uuzleti szocialis, természeti,
technologiai).
A biztonsagi veszélyforrasok a miikédési veszélyforrasok kézé tartoznak.
A f6 vallalati szint(i miik6dési veszélyforrasok:
e A nem integralt biztonsagi alrendszerek, az &sszehangolatlan fizikai,
logikai, human, védelmi intézkedések.
A vallalati szint( biztonsagi dokumentumok.
A biztonsagi események nem vallalati szintii értékelése, kezelése.
A szervezeti kultura, és ezen belil a biztonsagi kultura 6sszehangolt
kezelése.
A vallalati szint(i kockazat menedzsment (ERM [62] ) hianya.

8.3. A VALLALATI VESZELYFORRASOK

A vallalati veszélyforrasok lehetnek
e Belsb, és
o Kiilsé veszélyforrasok.
Ezekre a COSO Il. szerinti példak a kbvetkez6 oldalon olvashatok.
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VESZELYFORRASOK
) KULSO BELSé
GAZDASAGI INFRASTRUKTURA
o atdbke rendelkezésre allasa e erbforrasok rendelkezésre
¢ hitel allasa
» kibocsatas o erbforrasok képességei
> feltételek o (6ke hozzaférés
o ,> o6sszpontositas e bonyolultsag
o likviditas o vallalati fuzioé
> piac e eszkbézbeszerzés
» alapjuttatas HUMAN
_ > keszpénzforgalom e munkatarsak képességei,
* piac ) tudasuk
> arak e csalas
> kamat% o egészség, életbiztonsag
i _mgnkage/kul/seg o vélemény, nézet
> N rfelxe e biztonsagi gyakorlat
> ariolyam rtékeld o értékesitési gyakorlat
reszvenyertoxeies FOLYAMATOK
» ingatlanok értéke .
N e Kkapacitas
. uzlet o fervezés
» védje ) o
> verée% * Vvégrehajtas
> vasarloi magatartas o szallitokifiggbseégek
> partnerek TECHNOLOGIA
> csalas ¢ adat o
> szabvanyok > hozzajutas,
> tulajdonosi struktura > karbantartas
> nyilvanossag > elosztas
> termék fontossaga > bizalmassag
TECHNOLOGIA » sértetlenség

e e. kereskedelem
o kiils6 adatok
o veészhelyzet technolégia
TERMESZET, KORNYEZET
biologiai véaltozas
kibocsatas, pusztitas
energia
tliz
természeti katasztrofa
fenntarthaté névekedés
szallitas
viz
POLITIKAI

e kormanyzat csere

e jogalkotas

e nyilvanos politika

e Sszabalyozas
SZOCIALIS

e demografia
kbzb6sséghez tartozas
kérnyezeti gondoskodas
maganélet

e adat, és
rendszerrendelkezésre allasa

e kapacitas
e rendszer

> kivalasztas

> fejlesztés

> telepités

» megbizhatosag
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8.4. AZ UZLETI RENDSZER BIZTONSAGI VESZELYFORRASAI

Az lizleti, és tamogatd folyamatok, képezte veszélyforrasok biztonsagi szempontbdl a
miikbdési veszélyforrasok (kockazatok) kézé tartoznak, amelyek elsésorban

e nem megfeleléen végrehajtott vagy

o Kkiesett (izleti folyamatok, és

e azinfrastruktura kiesése,
amelyek emberek, rendszerek, és az lizleti folyamatok végzesét lehetéveé tevo
infrastruktara kiesése, vagy kils6 események miatt kévetkeznek be, és Llizleti
veszteséghez vezetnek.

A tovabbiakban egyarant szerepelnek az lizleti-, és az informacios rendszer
biztonsagi veszélyforrasai (lasd a Bevezetésben megadott atfedéseket).

8.5. SZERVEZESI VESZELYFORRASOK (RESZLEGES)

8.5.1.Szabalyzatok

8.5.1.1. Szervezet és miikodés nem a biztonsagi koveteImények
szerint szabalyozott

8.5.1.1.1. Szervezet, és a miikédési gyakorlat nem felel meg a
biztonsagi kévetelmeényeknek

+ Az informatikai szervezet nem integralt, hanem  kéveti a
szigetmegoldasokat, az informatikai fejlesztés, lizemeltetés nem
centralizalt.

8.5.1.1.2. Biztonsagi szervezet és miik6dés nem felel meg a biztonsagi
kovetelményeknek

+ Nincs szervezet biztonsagi infrastruktura

+ A biztonsagi szervezet vezetbje nem az els6 szamu vezetd
alarendeltségében van.

+ Az informatikai, €és vagyonbiztonsagi szervezet nem egységesen

menedzselt.

+ Az IT biztonsag, és a vagyonbiztonsag az egységes szervezetben nem
szétvalasztott.

+ Az IT biztonsag szakmai menedzsmentjét nem a biztonsagi szervezet latja
el.

+ Az IT biztonsag hatékonysaganak mérésere nincs kidolgozott modszer.

8.5.1.1.3. Tiizvédelmi szervezet és miik6dés nem felel meg a tv-nek

+ A tizvédelmi szervezet nem felel meg a hatalyos jogszabalyoknak.

8.5.1.1.4. Polgari védelmi szervezet és miikédés nem felel meg a tv-nek

+ A polgari védelem nem felel meg a hatalyos jogszabalyoknak.
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+

+

8.5.1.2. Biztonsag naprakészen nem rendszerszervezett

Nem allnak rendelkezésre a biztonsagi dokumentumok, éspedig

VVVVY

Kockazat menedzsmenti jelentés,
Biztonsagi Stratégia,

Biztonsagi Politika,
Katasztrofaterv, és

Biztonsagi Szabalyzat.

8.5.1.3. Titokvédelem szabalyozasa nem naprakész a biztonsagi

kévetelmények szerint

A titokvédelem nem szabalyozott.

>
>
>
>

Nincs Titokvédelmi szabalyzat.

Nincs titokvédelmi felligyeld.

Az adatvédelem nem szabalyozott, €s nincs elvalasztva a biztonsagi
szervezettdl.

Az adatok, és/vagy értékek, és/vagy eljarasok (informatikai
alkalmazasok), és/vagy eszk6zOk, és/vagy helyiségek nincsenek
biztonsagi szempontbdl minésitve (osztalyozva), azaz nem jelenik
meg a védelem sziikségessége, és a biztonsag érzékenyseggel
aranyos biztonsagi meghatarozasa sincs a védelem targyai kdzoft
kialakitva, valamint az osztalyozas adathordozotol fiiggetlenil nem
kiséri az adatot teljes életciklusa soran.

Az adatok tulajdonosai, és a felel6sséglik nincs meghatarozva.

Az elektronikusan tarolt adatok sértetlenségének biztositasa nem
szerepel a kbvetelmények kbzott.

Az osztalyozas nincs az egész vallalatra elvégezve.

8.5.1.4. Iratkezelés szabalyozasa nem naprakész, mind a papir, mind

az elektronikus alapu iratoknal

Az elektronikus iratok kezelése, megbrzése nem szabalyozott.

Nem

Sszabalyozott a hitelesség biztositas a papiralapt iratbol az

elektronikus iratra, és forditva torténé atmenetnél.

8.5.2. Humanpolitikai intézkedések

8.5.2.1. Munkaviszony létesités és megsziintetés naprakészen nem

felel meg a biztonsagi kévetelményeknek

+ A munkaviszony létesitésénél a megbizhatésag ellenérzése nem
Szabalyozott vagy gyenge.

+ A munkaviszony megsziintetésénél a hozzaférési jogosultsagok
visszavonasa nem szabalyozoft.
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8.5.2.2. Feladatok meghatarozasa és szétvalasztasa elméletben, és
gyakorlatban nem felel meg a biztonsagi kévetelményeknek

Nincsenek munkakori leirasok, illetve nem fedik le a gyakorlatot.

A szerepek betbltéi szamara, nincs meghatarozva a felel6sséglik,
viszonyuk a menedzsment politikajahoz, a folyamatokhoz, a IT
biztonsaghoz, a belsé ellenérzéshez, és a szabalyzatokhoz.

A biztonsagkritikus feladatok nincsenek szétvalasztva az informatika
teriiletén, az informatikai és biztonsagi funkciok k6zoétt, mint

az adatvédelmi, és az IT biztonsagi munkakorok,
az IT biztonsagi, és informatikai munkakorok,
informatikai fejlesztes, és lizemeltetés,

az informatikai lizemeltetés, és az adatellenérzés,
az informatikai lizemeltetés, és karbantartas,

az informatikai lizemeltetés, és a felhasznalas.

YVVVVYVYY

8.5.2.3. Teljesitménykdvetés nem terjed ki minden munkatarsra

A munkatarsak életvitelében bekbvetkezd biztonsagkritikus valtozasokat a
teljesitmenyértekelés nem kbveti, nincs humanpolitikai intézkedesi terv erre
vonatkozolag.

Nincs kidolgozott modszer a bizalmassag védelmére a munkakbrok
cseréje, illetve megsziintetése esetére.

8.5.2.4. A biztonsagi kultara szintje nem felel meg a vallalat
meghatarozott biztonsagi szintjének

Nincs folyamatos Biztonsagi kultura, biztonsagi tudatossag program.

A biztonsagi kultura, és a biztonsagi tudatossag nem felel meg a vallalat
biztonséagi szintjenek.

A biztonsagi kultira, és ezen belil a biztonsagi tudatossag nem
egyenszilardsagu.

A munkatarsak biztonsagi tudatossaganak lancolata nem képez
ellenalloképes human tiizfalat.

8.5.2.5. Csalas elleni politika elméletben, és gyakorlatban nem felel
meg a biztonsagi kévetelményeknek

Nincs csalas elleni politikaja kidolgozva a vallalatnak.

8.5.2.6. Az ipari kémkedés elleni politika nem megfelel6

Nincs ipari kémkedés elleni politika vagy nem megfelelé
A politika nem jelenik meg az Adatvedelmi Utasitasban, és annak
alkalmazasa nem terjed ki a human, fizikai, logikai védelemre egyarant.
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8.5.2.7.

Oktatas nem naprakész

+ Az oktatas nem kéveti a szakmai kévetelmények valtozasait.
+ A biztonsagi tudatossag folyamatos biztositasa nem megoldott.

8.5.2.8.
alapjan

Human veszélyforrasok a NIST Special Publication 800-30

A koévetkezd oldalon lathaté tablazat a human veszélyforrasok j6 &sszefoglalasat

adja a  bilnteté jogi kbvetkezményeket is magaval vonhaté human
veszélyforrasoknak:
Veszélyforras Motivacioé Tamadas
Hacker, Cracker Kihivas, Hacker tamadas
Ego, Megtévesztés (social
Lazadas engeneering)
Behatolas,
Jogosulatlan rendszer
hozzaférés
Szamitastechnikai Informacio, Szamitégépes blindzés,
Biin6z6 lllegalis informacio | Csalas,
felfedés, Megvesztegetés,
Anyagi haszon, Becsapas,
Jogosulatlan adat | Behatolas a rendszerbe,
megvaltoztatas,
Terrorista Zsarolas, Bomba,
Rombolas, Informaciés hadviselés,
Haszonszerzés, Rendszer tamadasa,
Megtorlas, Behatolas a rendszerbe,
Rendszer lehallgatas,
Ipari kém Verseny elény, Gazdasagi haszonszerzeés,
(cégek, kormanyok | Gazdasagi (tzleti) | Informacidlopas,
érdekében) hirszerzés, Maganéletbe behatolas,

Rendszerbe behatolas,
Megtévesztés,
Jogosulatlan
hozzaférés,

rendszer

Belsé munkatars
(rosszul képzettek,
elegedetlenek,
tisztességtelenek,
elbocsatottak)

Kivancsisag,
ego,
intelligencia,
anyagi érdek,
bosszuallas,
véletlen hiba,

Munkatars megtamadasa,
Zsarolas,
Magéan
Szerzése,
Csalas, lopas,
Megvesztegetés,

Hamis adatok bevitele,
Informacié elfogas,
Rosszindulatu kodok,
Rendszer lehallgatas,
Szabotazs,

Jogosulatlan hozzaférés.

informaciok
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8.5.3.Szerzé6dések

8.5.3.1. Szerzédés harmadikféllel nem felel meg a biztonsagi
kévetelményeknek

+ Az outsourcing szerzédések nem tartalmaznak biztonsagi kbvetelmenyeket
a harmadikfél a szervezet teriiletén munkat végzé munkatarsaira,
tevékenységeére, termékeire.

+ A biztonsagi védelmi eszk6zbk, és az informatikai termékek beszerzésénél,
nincsenek érvényesitve biztonsagi kbvetelmények

> a fejlesztési kbrnyezetre,
> atermék veszélyforras mentességének garantalasara,
» a jogtisztasagra.

+ A karbantartasnal, a rendszerkbvetésnél, és az outsourcingnal nincsenek
érvényesitve biztonsagi kbvetelmenyek

+ Nincs, vagy nem megfelel6 az SLA-SLM. A minimalis szolgaltatasi szint
megallapitasanal nem vették figyelembe a kiildetés kritikus folyamatok,
alkalmazasok sebezhetdségi ablakait.

+ Megfelel-e a COBIT 4.1 altal elbirt szolgaltatasi szint megallapodas
kévetelményeinek (SLA, lasd 1. kétet. 4.1.7. pontban).
8.5.3.2. Kockazat atharitas nem naprakészen teljes kordi

+ A vagyonbiztositas hianya.
+ Az (zleti tevékenység megszakadasara nincs biztositas.

8.5.3.3. Nincs a biztonsagi események kezelése szabalyozva

8.6. TECHNIKAI VESZELYFORRASOK (RESZLEGES)

8.6.1.Fizikai hfv

8.6.1.1. Aktiv tamadas elleni hozzaférés-védelem nem teljes kériien
korlatozza a hozzaférést

8.6.1.1.1. Epiiletautomatika

+ Nincs integralt épliletautomatika feliigyeleti rendszer.
+ Nincs, és/vagy nem egységesen menedzselt a biztonsagi feliigyelet az
éplilet feliigyelettel.

8.6.1.1.2. Belépés és mozgas ellenérzés

+ Nincsen az objektumokon beliil a helyiségeknek funkcidik alapjan védelmi
osztalyozasuk.

+ A belépés, és mozgas ellenbrzés rendszere nem felel meg a helyiségek
funkcioi alapjan meghatarozott biztonsagi osztalyozasanak.
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A belépés ellendrzés nincs kiegészitve mozgas ellenérzéssel.

8.6.1.1.3. Behatolas-védelem

A behatolas védelem nem a helyiségek biztonsagi osztalyozasa szerint

van Kkiépitve, a behatolas jelz6 rendszerek nem megfelel6 biztonsagi

fokozatba soroltak és/vagy a kbrnyezeti osztalyozasuk nem megfelel6.
8.6.1.1.4. Ertéktarolds

Nincs id6zaras értéktarolas a pénzkezelésnél.
Az értékek tarolasanak fizikai védelme nem felel meg a MABISZ
elbirasainak.

8.6.1.1.5. Ertékszallitds

Az értékek szallitasa (tipikusan a pénzszallitas) végponttol végpontig nem
egyenszilardsagu (nem felel meg a MABISZ elbirasainak).

8.6.1.1.6. Mobil szamitastechnikai eszk6z6k védelme nem megfelelé

A mobil eszkbzbknek nincs felel6s gazdaja

A mobil eszk6zbk fizikai, és logikai vedelme nem megoldott

A mobil eszkbzbk, mobil adathordozok csatlakoztatasi feltételei nem
Sszabalyozottak.

8.6.1.1.7. Ures iréasztal politika, sétét képernyé

Nem kbévetelmény és/vagy gyakorlat, tavollét esetén az iro-, Iilletve
munkaasztaloknak az liresen tartasa, a szamitogep kikapcsolasa..

8.6.1.2. Passziv tamadas elleni hozzaférés-védelem nem teljes
koriien korlatozza a hozzaférést
8.6.1.2.1. Elektromagneses kisugarzas

A biztonsagkritikus helyiségek (pl. szamitégépterem) nem védettek vagy
nem megfelelé frekvencia savban védettek az elektromagneses kisugarzas
ellen.

8.6.1.2.2. Akusztikus kisugadrzas

A biztonsagkritikus helyiségek (pl. fels6 vezetés tanacsterme) nem
védettek akusztikus kisugarzas ellen.

8.6.1.2.3. Hulladékmegsemmisités

A papiralapu adathord6zok megsemmisitése, és selejtezése nem
Sszabalyozott, nem biztositoft a megsemmisités tényének tételes
bizonyitasa.
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8.6.2.Fizikai rendelkezésre allas
8.6.2.1. Energiaellatas nem biztositja a folyamatos rendelkezésre
allast
+ Nem biztositott a kritikus eszk6zbk sziinetmentes aramellatasa.
+ A tébbiranyu betaplalas nem egyenszilardsagu.

8.6.2.2. Tiizvédelem nem rendeltetésszerii

+ A tlzvédelmi rendszer nem felel meg maradéktalanul a hatalyos
Jjogszabalyoknak.

8.6.2.3. Beszéd kommunikacio nem biztositja rendeltetésszeriien a
biztonsagi kévetelményeket

+ A karbantarté céqg tavdiagnosztizalasi kételezettsége, jogosultsaga nincs
biztonsagi kévetelményeknek alarendelve.
+ Nincs rendszer redundancia a biztonsagkritikus munkahelyek szamara.

8.6.2.4. Klimatizalas nem biztositja a folyamatos rendelkezésre
allast
+ Nem alkalmaznak klimat a kritikus légallapotu helyiségekben, vagy nem
megfelelbek az alkalmazott rendszer paraméterei.

8.6.2.5. Megbizhatésag nincs megfelel6 redundanciaval biztositva

+ Nincs kidolgozva, és meghatarozva a folyamatos miikbdés
megszakadasanak tlir6képessége (sebezhetdségi ablak).

+ Az eszkbzbk, kiilbnésen a biztonsagkritikus eszkdzbk, rendelkezésre allasi
kévetelményei nem felelnek meg, illetve nincs eszkdz redundancia.

8.6.2.6. Dokumentacié nem naprakész, és teljes kordi

+ Az értékrendszer, és az informaciés rendszer hardver elemeinek
dokumentaciéja nem naprakész, és teljes.

8.6.2.7. Karbantartast ellatokkal szemben nincsenek maradéktalanul
érvényesitve a biztonsagi kovetelImények

+ A bels6, és az outsourcing karbantartok, rendszerkbvetGkkel szemben
nincsenek érvényesitve a biztonsagi kbvetelmények.
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8.6.3.Logikai hfv

8.6.3.1. Aktiv tamadas elleni hozzaférés-védelem nem korlatozza
megfeleléen a hozzaférést

8.6.3.1.1. Jelsz6 és jogosultsagi rendszer

+ Nincs bizalmas szamitastechnikai bazis vagy az er6ssége a védendo titkok
osztalyozasanak, nem felel meg.

+ A hozzaférés védelem megkeriilheté (kiilbnésen kritikus nem integralt
informacio-rendszer esetében).

+ A hozzaférés -védelmi szoftver hozzaférés - védelme nem biztositott.

+ A hozzaférés -védelemmel kapcsolatos szerepek nincsenek egymastol, és
az lizemeltetési feladatoktdl szétvalasztva.

+ A hozzaférés -védelmi szoftverek egydlittmiikbédése (interoperabilitasa) nem
biztositott, mindegyik mas védelmi szintet kepvisel (pl. az adatbazis kezeld,
€s az operacios rendszer bizalmas szamitastechnikai bazisa).

+ Nincs (pl. bankoknal) kényszer hatasa alatti bejelentkezés riasztas.

+ Nincs az objektumok ujra felhasznalasanal felfedés elleni védelem

+ Njncs véllalati szintli azonossag kezelés, és egyszeri jelsz6 hasznalat
(SSO)

8.6.3.1.2. Hitelességvédelem

+ Nem alkalmaznak a bels6, és/vagy kiils6 levelezésben tartalmi hiteleség
védelmet.

+ A hitelesség védelem eszkbzeinek védelme gyenge.

+ A hozzaférés -védelmi szoftver hitelesség-védelme nem biztositott.

8.6.3.1.3. Time out

+ Az aktivitas sziinetelése esetén nem alkalmaznak, akar az alkalmazoi
szoftverbe, akar az adatbazis kezel6 rendszerbe t6rténé belépés
engedélyezest kbvetben, viszony megszakitast.

8.6.3.1.4. Logikai behatolas védelem
+ Nem alkalmaznak logikai behatolas jelz6, vagy védelmi rendszert.
8.6.3.2. Passziv tamadas elleni hozzaférés —védelem nem felel meg
a biztonsagi kévetelményeknek

+ A biztonsagkritikus belsé, illetve kllsé kapcsolatokban nem alkalmaznak
rejtielezest.

+ A rejtielezési eszk6zbk bizalmassaganak védelme nem megoldott.

+ Az algoritmus er6ssége nem felel meg a védendd titkok osztalyozasanak.

+ A kulcs menedzsment nem biztonsagos

3 A kulcs vagy rejtielezetlen, olvashaté széveg formatumu, amely

védetlen és hozzaférhetd, vagy rejtielezett, és megfejthetd.
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3 A kulcs vagy a kulcshoz ko6t6dé adatok teljes, vagy részleges térlése.

3 Egy érvényes kulcs kbzvetlen, szandékos vagy kézvetett, véletlen

eltavolitasa.
3 Jogosult felhasznal6 vagy entitas megszemélyesitése.

3 A kulcsmenedzsment feladatok késleltetése:

3 Visszaélés a kulcsokkal

A kulcsok jogosulatlan célu hasznalata

e Adatok jogosulatian rejtjelezése vagy megfejtése.
e A kulcs hasznéalata annak lejarata utan.

e A kulcs hasznalata a megengedettél eltéré modon.

e A kulcsok jogosulatlan fogaddnak valo kiszolgaltatasa.

Az MSZ ISO/IEC 117700-1 el6 szabvany alapjan.

8.6.4.Logikai rendelkezésre allas

8.6.4.1. Virusvédelem nem biztositja a rendelkezésre allast

A virusvédelem nem terjed ki a teljes rendszerre, nem aktiv.

A virusvédelmi szoftver frissitése nem rendszeres.

A virusfert6zéseket nem naplozzak, a naplot nem értékelik, az értékelést
nem kéveti védelmi intézkedes.

Globalis virusfertézés esetére nem rendelkeznek védelmi intézkedési
tervvel.

A virusvédelem mellet, eqgyéb rosszindulatu sw-ek ellen nincs védekezés
(mint pl. féreg, spam, spyware, szolgaltatas bénité tamadas, tréjai falo),
vagy nem aktiv.

A rosszindulatu sw-ek elleni védekezés nem tobbszintii, nincs védelem az
IR hataran.

8.6.4.2. Mentés, ujrainditas, eroforras felhasznalas nem biztositja a
rendelkezésre allast

Nincs meghatarozva a felhasznalok folyamatos miikédés megszakadasi
tlirbképessége (sebezhetbségi ablak).

A mentés, djrainditas rendszere nem biztositia az eréforrasok folyamatos
rendelkezésre allasat.

A mentéseket tartalmazo adathordozok egy példanyat nem taroljak az
épdleten kiviil.

Nem rendelkeznek a szoftver(-ek) eredeti (sértetlen) szallitoéi példanyaval.
Az informacié-rendszer folyamatos, és rendeltetésszerii miikédésének
megszakadasa esetére a visszaallitas feltételei nem biztositottak.
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A felhasznaldi profilokban (pl. adatbazis kezel6 rendszerben) az eréforras
felhasznalas nincs korlatozva azért, hogy az eréforrasok kisajatitasaval ne
akadalyozhassak meg mas felhasznalok hozzaféresét.

8.6.4.3. Logikai rombolas elleni védelem nem teljes kérii

Az informatikai erbforrasok nem védettek vagy nem megfelel
frekvenciasavban védettek (EMC) a logikai rombolas ellen.

8.6.4.4. Dokumentacié nem naprakész, teljes korii

A rendszer, és az alkalmazéi szoftverek dokumentaciéja nem naprakész.

8.6.4.5. Rendszerkévetés nem megfelelé6sen szervezett

Nincs biztositva a rendszerkéveteés.
Nem all rendelkezésre az alkalmazdi programok forrasnyelvi valtozata.

8.6.5.Halozatok

+ o+ o+ o+ o+ o+ o+ o+

8.6.5.1. LAN nem biztositjia megfelelé6en a biztonsagi
kovetelményeket

8.6.5.1.1. Jogosulatlan LAN hozzaférés

az azonositas és hitelesités nem kielégitd, vagy hianyzik

Jelszo tébbek altal ismert (megosztas)

szegényes jelszo menedzsment, €s egyszerl jelszo készités

ismert rendszer hianyossagok hasznélata,

egyszerii felhasznaloi PC-k, amelyek jelszéval nem védettek bootolasnal

A PC-k zar6 mechanizmusainak nem megfelel6 alkalmazasa

LAN hozzaférés i jelszavak batch fileba tarolva a PC-ken,

a LAN halbzati eszk6zbk szegényes fizikai védelme,

nem védeltt modemek,

a time-out hidnya log in-nél és log off kisérletnél,

Szétkapcsolas hianya tobbszorés bejelentkezésnél és kijelentkezési
kisérletnél

az “utolsé sikeres log in datum, idbépont, és sikertelen bejelentkezési
kisérletek naplozasanak hianya,

a felhasznal6 real time azonositas hianya (yédekezés a megszemélyesités
ellen)

8.6.5.1.2. Helytelen LAN eréforras hozzaférés (jogosulatlan, jogosult)

rendszerhiba engedélyezés beallitas, amely tul engedékeny a felhasznalok
Szamara,

az adminisztrator, és a LAN menedzser jogosultsagainak helytelen
hasznalata,

tarolt adat nem megfelel6 szintii védelemmel vagy a nélkiil,

a felhasznaldi jogosultsagok hianya, vagy nem megfelel6 hasznalata,
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+ o+ o+ o+ o+ o+

+ o+ o+ o+ + o+ o+ o+

+

+ + + + +

PC-k, amelyek file szintli hozzaférés védelmet nem hasznalnak,

8.6.5.1.3. Adatok felfedése

helytelen hozzaférés -védelem beallitas,

biztonsag érzékeny adatok nyilt sz6vegkeént valo tarolasa,
alkalmazoi forraskod nyilt szévegként valo tarolasa,

lathaté monitorok nagy forgalmu helyeken,

nyomtatok nagy forgalmu helyeken,

adat, és software back up masolatok tarolasa nyilt helyeken.

8.6.5.1.4. Adatok, szoftverek moédositasa jogosulatlanul

iras jogosultsag megadasa felhasznalénak, aki csak olvasasi
jogosultsaggal rendelkezik,

nem szabalyszerd, engedély nélkiili médositasa szoftvernek,

biztonsag érzékeny adatok nyilt tarolasa,

jJjogosultsagi mechanizmus, amely sziikségtelen iras engedélyt ad,

virus védelem, €s jelzés hianya.

8.6.5.1.5. LAN forgalom felfedése

nem megfeleld fizikai védelme a LAN eszk6zbknek, és hordozdknak,
nyilt szévegek atvitele radios protokollal,
nyilt széveg atvitele LAN-on.

8.6.5.1.6. LAN forgalom becsapasa (spoofing)

LAN forgalom nyilt széveggel,

id6bélyegzés hianya (adas/vétel),

digitalis alairas hianya,

real-time ellen6rzési mechanizmus hianya (playback ellen).

8.6.5.1.7. LAN Funkciék megszakitasa

Szokatlan forgalom felismerés hianya (szandékos
forgalomellehetetlenités),

hardware hiba esetén a forgalom mas utvonalra iranyitasa,

jogosulatlan rekonfiguralas (cim a munkaallomason, router vagy hub
konfiguréacio)

nem megfelel6 karbantartas,

nem megfeleld fizikai biztonsag.

8.6.5.1.8. WLAN védelem hianyossagai

Nyilt sz6veg forgalmazasa, lehallgathatosag

Gyenge beléptetés korlatozas

Gyenge szolgaltatasakadalyozas védelem

Gyenge sértetlenség védelem

A kérnyezeti interferencias zavarok elleni védelem hianya
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8.6.5.2. WAN nem biztositja megfelel6en a biztonsagi
kovetelményeket

A bizalmasséag, sértetlenség, és a rendelkezésre allas védelmére
nincsenek vagy nem teljes kérliek a védelmi intéezkedések.

8.6.5.3. Nem bizalmas halézati kapcsolatok nem megfelel6en
védettek

A Kkilsé tavkozlési kapcsolatoknal nem megoldott vagy gyenge a
hozzéaférés védelem (kilbnésen Internet, on line diagnosztika, és dial in
kapcsolatok)

Nincs tartalomhitelesités

A bizalmas, és nem bizalmas halézat hataran nincs hfv,nincs
rosszindulatu sw-ek elelni védelem, az IR hatara nem egyértelmiien
meghatarozott..

8.6.5.4. Beszéd halézat nem megfeleléen védett

A biztonsagkritikus kapcsolatok nem bizalmassag veédettek.

8.6.6.Az IR életciklus

+

—+

8.6.6.1. Fejlesztés soran nem érvényeslilnek a biztonsagi
koveteImények
8.6.6.1.1. Fejlesztési kérnyezet

A fejlesztési kérnyezet fizikailag, és logikailag az (zemeltetéstél nem
levalasztott.
A fejlesztési kbrnyezet fizikai, logikai védelme nem megoldott.

8.6.6.1.2. Biztonsdagi kévetelmények a fejlesztend6 rendszerben
A fejlesztési cél meghatarozasakor nem hatarozzak meg a biztonsagi
kévetelményeket.

8.6.6.2. A harmadik félnél fejlesztett rendszereknek nincs biztositva
a szallitas alatti biztonsaga

8.6.6.3. Atadds/atvétel soran nem érvényesiilnek a biztonsdgi
kovetelmények megfelelé6en

8.6.6.3.1. Megfelel6sség ellen6rzése
A megfelel6sséget nem ellenérzik kell6 gondossaggal, mivel a fejlesztés az
atvétellel nem fejezddik be.

8.6.6.3.2. A védelmi intézkedések végrehajtasanak ellenérzése

Az atadas/atvételkor nem ellenérzik a biztonsagi kévetelmények
teljesitését.

A kulsé szallito nem kbteles nyilatkozni, hogy az atadando rendszer
(eszk6z) nem tartalmaz veszélyforrasokat.
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8.7.

A fejleszték hozzaférés i jogosultsagait az atvétel utan nem vonjak vissza.

8.6.6.4. Uzemeltetés soran nem érvényesiilnek megfeleléen a
biztonsagi kévetelmények

Nem szabalyozott a programcsere menedzsment

Nincs szabalyozott program valtozat kbvetés, nyilvantartas

A biztonsagi rendszer belsé, és kiilsé rendszeres fliggetlen auditalasa nem
megoldott.

Az informacié-rendszer rendszeres auditalasa nem megoldott.

A biztonsagi események kezelésének rendje nem szabalyozott.

A fizikai, illetve logikai hozzaférés -védelem naploit nem értékelik, az
eseményeket nem jelentik, illetve nem kéveti védelmi intézkedés (a
biztonséag ellenérzés hianya).

8.6.6.5. Selejtezés nem biztositja a biztonsagkritikus anyagok
bizalmas megsemmisitését

A szamitastechnikai eszkdzbk, adathordozdk selejtezése  (térlés,
megsemmisités) nem szabalyozott.

8.6.6.6. A biztonsagi technolégia védelmének hianya, vagy meg nem
felel6ssége.

A védelmi eszkb6zbk realizélasat szolgalé intézkedések, eszkbzok
védelmének hianyossagai..

ATFOGO VESZELYFORRASOK

Ez a pont a kénnyebb kezelhet6ség érdekében megismétlésre keriil a folyamatos
mikbdés tervezésénél (a Il. kétetben). A folyamatos miikbdés és elérhetbség
biztositasat fenyegeté veszélyforrasok:

8.7.1.Szervezési

+ 4+ + +

8.7.1.1. Szervezet és miikodés nem biztositja a biztonsagi
kovetelményeket

Az egységes, kbzpontilag iranyitott biztonsagi szervezet hianya.

8.7.1.2. Humanvédelem nem biztositja a folyamatos miik6dés
human feltételeit

A biztonsagi tudatossag hianya.

A tbmegdemonstracio kbvetkezményei elleni védelem gyengeségei.

A sztrajkra torténé felkésziilés hianya.

A bombariado megelbzése, és kbvetkezményei elleni védelem hianya.
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+
+

8.7.1.3. Szerzédések nem érvényesitik megfelel6en a biztonsagi
kovetelményeket

Az lizleti tevékenység megszakadasa elleni biztositas hianya.
Szallitoi rendelkezésre allasi szerzédeés(-ek) hianya.

8.7.2.Fizikai

+ 4+ + 4+ + + +

8.7.2.1. Fizikai hozzaférés -védelem nem véd megfelel6en

A fizikai vandalizmus elleni védekezés gyengeségei.

8.7.2.2. Fizikai rendelkezésre allas nem biztositja a névelt
rendelkezésre allast

A hattér kbzpont hianya.

Tavkézlési redundancia hianya (adat, és beszéd tavkézles).

Aramellaté rendszer komplett leéllasa elleni védelem hianya.

Klima rendszer komplett leallasa elleni védelem hianya.

Tiiz védelem gyengeségei.

Természeti katasztrofa elleni védelem gyengeségei (villamvédelem).
Vizbetérés (arviz, illetve a vizvezetékrendszer megsériilése kbvetkeztében
keletkezé csérepedeés) elleni védelem hianya.

8.7.3.Logikai

+ + + +

8.7.3.1. Logikai hozzaférées —védelem nem megfelel6é szinvonalu

A szamitégépes vandalizmus elleni védelem hianya vagy gyengesege.

8.7.3.2. Logikai rendelkezésre allas nem biztositja a megfelel6
névelt rendelkezésre allast

Rendszerszoftver rendelkezésre allasasanak gyengeségei.
Alkalmazdéi szoftvereknek a rendelkezésre allasa gyengeségei.
Virusfertézés.

Elektroméagneses rombolas.

8.7.4.A szamon kérhetéség nem megfelelb6en biztositott
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9. VESZELYFORRAS ELEMZES FELEPITESE

9.1. A VALLALATI SZINTU VESZELYFORRASOK

9.1.1.Kiilsé veszélyforrasok

9.1.2.belsé veszélyforrasok

9.2. SZERVEZESI VESZELYFORRASOK

9.2.1.Szabalyzatok
9.2.1.1. Szervezet és miikodés szabalyozasa
9.2.1.1.1. Szervezet
9.2.1.1.2. Biztonsagi infrastruktiara
9.2.1.1.3. A biztonsag hatékonysaganak mérése
9.2.1.1.4. Tiizvédelmi szervezet
9.2.1.1.5. Polgari védelmi szervezet
9.2.1.2. Biztonsagi alapdokumentumok
9.2.1.3. Titokvédelem szabalyozasa
9.2.1.3.1. Személyes adatok
9.2.1.3.2. Adatok, értékek
9.2.1.3.3. Eszké6z6k
9.2.1.3.4. Eljarasok
9.2.1.3.5. Helyiségek

9.2.1.4. Iratkezelés szabalyozasa

9.2.2. Humanpolitikai intézkedések
9.2.2.1. Munkaviszony létesités és megsziintetés
9.2.2.2. Feladatok meghatarozasa és szétvalasztasa
9.2.2.3. Teljesitménykdvetés
9.2.2.4. Karrier menedzsment

9.2.2.5. Oktatas
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9.2.2.6. Megtévesztes elleni (social engineering) elleni védekezés
9.2.3.Szerzé6dések

9.2.3.1. Szerzédés harmadikféllel
9.2.3.2. Kockazat atharitas

9.2.4. A biztonsagi események kezelésének szabalyozasa

9.3. TECHNIKAI VESZELYFORRASOK

9.3.1.Az uzleti rendszer veszélyforrasai (amelyek nem
szerepelnek az alabbiakban).

9.3.2.Fizikai hfv

9.3.2.1. Aktiv tamadas elleni hozzaférés -védelem
9.3.2.1.1. Epiiletautomatika (UR, és IR)
9.3.2.1.2. Belépés és mozgas ellenérzés
9.3.2.1.3. Behatolas-védelem
9.3.2.1.4. Ertéktarolas
9.3.2.1.5. Ertékszallitds
9.3.2.1.6. Ures iréasztal politika

9.3.2.2. Passziv tamadas elleni hozzaférés -védelem
9.3.2.2.1. Elektromagneses kisugarzas
9.3.2.2.2. Akusztikus kisugarzas

9.3.2.2.3. Hulladékmegsemmisités (selejtezés)

9.3.3.Fizikai rendelkezésre allas
9.3.3.1. Energiaellatas
9.3.3.2. Tiz
9.3.3.3. Beszéd kommunikacio
9.3.3.4. Klimatizalas
9.3.3.5. Megbizhatésag
9.3.3.6. Dokumentacio

9.3.3.7. Karbantartast ellatok
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9.3.4.Logikai hfv
9.3.4.1. Aktiv tamadas elleni hozzaférés -védelem
9.3.4.1.1. Jelszé és jogosultsag
9.3.4.1.2. Hitelességvédelem
9.3.4.1.3. Time out
9.3.4.1.4. Logikai behatolas jelzés

9.3.4.2. Passziv tamadas elleni hozzaférés -védelem

9.3.5.Logikai rendelkezésre allas
9.3.5.1. Virus, rossz indulatu sw-ek elleni védelem
9.3.5.2. Mentés, ujrainditas
9.3.5.3. Logikai rombolas
9.3.5.4. Dokumentacio

9.3.5.5. Rendszerkovetés
9.3.6.Halozatok

9.3.6.1. LAN
9.3.6.2. WAN
9.3.6.3. Nem bizalmas halézati kapcsolatok

9.3.6.4. Beszéd halozat
9.3.7.Az IR életciklus

9.3.7.1. Fejlesztés
9.3.7.1.1. Fejlesztési kbérnyezet
9.3.7.1.2. Biztonsagi kévetelmények a fejlesztend6 rendszerben

9.3.7.2. A harmadik félnél fejlesztett rendszer szallitas alatti
biztonsaga

9.3.7.3. Atadds/atvétel
9.3.7.3.1. Megfelelésség ellen6rzése
9.3.7.3.2. A védelmi intézkedések végrehajtasanak ellenérzése

9.3.7.4. Uzemeltetés
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9.3.7.5. Selejtezés

9.4. VESZELYFORRASOK A SZAMON KERHETOSEG
BIZTOSITASA TERULETEN

9.4.1.Elrettentés
9.4.2.A szerepek, és felelbssegek nem megfelelb biztositasa

9.4.3.Az adatok szamon kérhetbéségének biztositasa (audit
trail)

9.4.4. Tevékenységek szamon kérhetésége (audit log,
behatolasi log, fizikai beléptetési napld)

9.4.5. Informaciok leltara
9.4.6.Informatikai eszk6zok leltara

9.4.7.Az iizleti tevékenységhez sziikséges eszk6z6k leltara

9.5. BIZTONSAGI ESEMENYEK KEZELESE

9.6. AZIRMMERETTSEGISZINTJE

A veszélyforras elemzés és a Il. kbtet 10.3 pont alapjan meg kell adni az
érettségi szintet, amely a biztonsagi rendszer altalanos értékeléseként fog
szerepelni, megfelel6 lezarasaként a kockazat menedzsmentnek. A kockazat
értékelest kévetben kidolgozott ellenallo képességi értékek ezzel szemben
majd a konkrét gyengeségekre mutatnak ra.
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10. AKOCKAZAT ERTEKELES KESZITESE
10.1. A KOCKAZAT ERTEKELES

10.2. KOCKAZAT ERTEKELES KOCKAZATI MATRIX
FELHASZNALASAVAL

A Kkockazat az er6forrasok bizalmassaga és/vagy sértetlensége és/vagy
rendelkezésre allasa sértilésének valésziniisége.

Chikan Attila szerint ,a kockazat egy cselekvési valtozat (alternativa) lehetséges
negativan értékelt kbvetkezményeinek teljes leirasa, beleértve a kbvetkezmények
sulyanak, és bekovetkezési valdszinliségének megmutatasat is.” Tovabba a
kockazat bizonytalansag (informacié hiany) kévetkezménye, ha a déntés valamennyi
kévetkezményeét ismernénk, nem lenne kockazat.

Az lizleti, és informatikai folyamatok kockazatai a gazdasagi szervezet miikédési
kockazatai k6zé tartoznak. A miikédeési kockazat meghatarozasa:

A miikodési kockazat annak a veszteségnek a kockazata, amely a nem
megfeleldé vagy kiesett belsé folyamatok, emberek, és rendszerek vagy kilsé
események miatt kovetkezik be [58].

A kockazat értékelés célja, hogy veszélyforrasonként meghatarozzuk a veszélyforras
realizalodasa, milyen kévetkezményekkel jarhat, €s ennek alapjan eldbntsik a
sziikséges védelmi intézkedést, azaz a kockazat kezelését.

A kockazatok elemzésénél figyelembe kell venni azok egymasra hatasat, és a
kockazat értekelési jelentésnek az audit trailek, és a belsé ellenérzés méréseit is fel
kell hasznalnia.

A kockéazatot meghatarozé6 tényezék a fenyegetettség, a bekévetkezési
valdészinliség, és a sebezhetbseéqg. Ezek a kbvetkezbk:

= A fenyegetettség (T).

» A fenyegetés a tamadas lehetésége a tamadas targyat képezd
er6forrasra.

» A fenyegetettség olyan allapot, amelyben az eréforrasok
felfedésre (bizalmassag), modositasra (sértetlenség) vagy
elpusztitasra kerulhetnek (rendelkezésre allas).

» A tamadas egy veszélyforrasbol kiinduld, az er6forrasok
bizalmassaga és/vagy sértetlensége és/vagy rendelkezésre
allasa ellen iranyul6 folyamat.

A tamadas eredménye, amennyiben az sikeres, az erdéforrasok biztonsaganak
sérulése, amely a karkovetkezmény. A tamadas mddszere lehet aktiv vagy passziv.
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Az aktiv tamadasi modszer behatol a rendszerbe, és ott fejti ki tevékenységét. A
passziv tamadasi modszer a rendszer kornyezetre gyakorolt akusztikus, illetve
elektromagneses hatasat hasznalja ki, nem hatol be a rendszerbe, és gyakorlatilag
észrevétlenul valosul meg.

A fenyegetést az alabbi abran értelmezzuk:

A > o bizalmasséaga -
\ 4 | o sértetlensége
<A> TAMADAS e rendelkezésre
v allasa

KARKOVETKEZMENY

A fenyegetés Osszetevéi a kovetkezdk:
= a veszélyforras, amely lehet szervezési, fizikai (természeti), logikai,
= a tamadas célja, amely iranyulhat az eréforras(-ok) bizalmassaga és/vagy
a sértetlensége és/vagy rendelkezésre allasa ellen,
= a tamadasi potencial, amely a tamado6 motivacioja a tamadasra,
= a karkévetkezmény, amely az eréforrasok sebezhetdsége.

A sikeres tamadas eredményeként fellépd karkdvetkezmény, pedig érinthet egy
er6forrast vagy az egész rendszert. A fentiek alapjan kell megallapitani, hogy a
fenyegetettség a bizalmassagra (C) és/vagy a sértetlenségre (I) és/vagy a
rendelkezésre allasra (A) vonatkozik-e.

= A bekévetkezési valdszinliség (P).

Bekovetkezesi valoszinlisegen azt értjiik mekkora az esélye  annak, hogy a
veszélyforras képezte fenyegetettség tamadas formajaban realizalédjon, azaz
bekoévetkezzen. A bekbvetkezési valoszinliség lehet:

» igen kicsi (VS),

» Kkicsi (S),

» kbézepes (M) vagy

> nagy (L),

» igen nagy (XL)

A [63]-ban a bekbvetkezési valdszinliseég mértékei:

SZINT LEIRAS | RESZLETES LEIRAS (PELDA)
VS Kivételes Kivételes korilmények esetén
S Nem valoszini Egyes id6pontokban bekbvetkezhet
M Lehetséges Egyes id6pontokban lehetséges, hogy bekdvetkezik
L Valbszinii A legtbébb kériilmeény kbzbtt valoszinl, hogy bekbvetkezik
XL Szinte biztos Legtobb kérilmény kbzétt varhatod a bekbvetkezés
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A technikai bekévetkezési valdszinliséget a tamadasi potencialbol (amely valojaban
a tamadd motivaciojardl szol) kiindulva, a CEM (Common Evaluatin Methodology)
[37]) szerint, egzakt modszerekkel meghatarozni igen nehéz. Tovabba a
bekovetkezett tamadasokrol nem all rendelkezésre statisztika (egyrészt nem
vezetnek statisztikat, masrészt nem hozzak azt nyilvanossagra), igy id&sor
hianyaban a valdszinliség szamitasi modszer sem alkalmazhat6. Ebbdl kovetkezik,
hogy a bekovetkezeési valoszinliséget kénytelenek vagyunk becsulni.

A tamadasi potencialbdl a sikeres technikai tdmadas bekovetkezési valoszinlisége
konnyebben megbecsulhet6. A tamadasi potencial a CEM szerint a kovetkez6
tényez6ktdl fugg:

= a tdmado motivaciojatél (a védelem erdssége, a tamadasi cél értéke)

= a sikeres tamadashoz szukséges szakértelemtdl,

= a sikeres tamadashoz szukséges er6forrasoktol (eszkoz, id6).
A tamadasi cél védelmének er6ssége a tamadas esélyeit meghatarozza.
A tamadas cél értéke azt fejezi ki, hogy érdemes-e a tamadast végrehaijtani.

A tdmado szakértelme lehet:
e laikus (amatdr),
e profi (aki ismeri a rendszer tulajdonsagait, programozasi tudassal rendelkezik,
és Osszetett technikakat alkalmaz),
e szakértd (aki részleteiben felderiti, ismeri a tamadasi célt képezd rendszerben
alkalmazott védelmi intézkedéseket, és fejlett tudassal, eszkdzokkel
rendelkezik a tamadashoz).

A tamadas eréforrasai: a tamadas eszkoze, és az idé.

Az eszkdz lehet nem tamogatott (azaz nem szikséges eszkdz a tdmadashoz), hazi
(azaz a tamadas céljat képez6 rendszer egy eréforrasa), és specialis eszk6z (amely
nem kaphaté civil forgalomban). A sikeres tamadashoz folyamatosan felhasznalhato
id6tartam lehet: kevesebb, mint egy ora, kevesebb, mint egy nap, legalabb egy
hénap.

A tdmadasi potencial dsszeteviit sem lehet egzakt modszerrel meghatarozni. A CEM
péeldaul az értékrdl azt mondja, hogy az szubjektiv valami, amely nagy mértékben
fugg attdl, hogy az adott esetben, milyen értéket képvisel. Hasonloképen igaz ez a
tamadasi potencialt meghatarozo tovabbi tényezbkre is.

A tamadasi potencial a technikai veszélyforrasok bekovetkezési valosziniségének
meghatarozasahoz segédeszkoz.

A tamadasi potencial, és 6sszetevbinek becsiilt értékei:

) ; Tp 1.szint 2.szint 3.szint
OSSZETEVO
ERTEK Kicsi Kézepes Nagy
VEDELEM C1 (EAL2) C2 (EAL3) B1 (EAL4)
EROSSEGE
SZAKERTELEM Laikus Profi Szakérté
ESZKOZ Nem tamogatott Hazi Specialis
IDOTARTAM Napok <I1dra <lperc
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A tamadasi potencial annal kisebb mennél

kisebb a tamadasi cél érteke (motivacio),

kisebb a védelem eréssége (motivacio),

kisebb a tdmadashoz sziukséges szakértelem,

egyszerlibb a sikeres tamadashoz szlikséges eszkoz (eréforras),

nagyobb a sikeres tamadas végrehajtasahoz rendelkezésre allé id6
(eréforras).

Lu Uy

Azaz az l.-es szint esetében kis tamadasi potencial is elég a sikeres
tamadashoz, amely a tamadét a végrehajtasra motivalja.

A becsléssel torténé elemzés alapjan a tamadasi potencial (T,):

» igen kicsi (VS), ha az 6sszetevé mind 1-es szint,
> kicsi (S), ha az 6sszetevOk tobbségében1.-esek,de lehet
2és/vagy 3.-as is,
> kozepes (M), ha az 6sszetev6k mind 2.-es szint,
> nagy (L), ha az 6sszetevok tébbségeben 2-esek, de 3-as
szint is lehet,

> gyakorlat feletti (XL). ha az 6sszetevék mind 3.-as szint.

A bekovetkezési valdszinliség (P) pedig annal nagyobb, mennél kisseb a sikeres
tamadashoz szukséges tamadasi potencial (T,). Az 0sszefliggés az alabbi tablan
talalhato:

XL VS
L S
M M
S L
VS XL

= A sebezhetdség (V, karkbvetkezmeény, (zleti hatas).

A sebezhetbség sikeres tamadas esetén az erbforrasok lehetséges sériiléese. A
tamadas bekéGvetkezésekor a teljes rendszer vagy egy eleme sértilhet (a lehetséges
karkbvetkezmény). Igy a sebezhetdség lehet

» globélis (G) azaz az 6sszes eréforras folyamatos miikédése szakad
meg, amely lehet kicsi (S), kbzepes (M), és nagy (L) , vagy

» részleges (R), amely lehet kicsi (S), k6zepes (M), és nagy (L), azaz
egyes eréforrasok sértilnek.

= A kockazat (K).

A kockazatot (K) ezek utan az alabbi tablazat (altalanos) segitségével, a
bekévetkezési valdszinliség (P) és a sebezhetéség (V) becsllt értékeinek
egybevetésével kaphatiuk meg. A K kockazati értékek a tablazatban a sziirke
mezbkben vannak feltiintetve.
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VS VS| S S S S M
S VS| S M S M L
M S M L M L L
L M L L L L | XL
XL L L L L | XL | XL
Példaul
K egyes értékeinél,

ha V=R L er6s, M kbzepes, S gyenge, VS nem sziikséges védelmi intézkedes,

ha V=G XL igen erds, L erés, M kbzepes, S nem sziikséges védelmi intézkedés.

A védelmi intézkedések pontos meghatarozasa a Biztonsagi Politikaban, vagy a
Katasztrofatervben torténik.

A kockazat tehat egy karkovetkezmény bekdvetkezési valdszinliségét fejezi ki.

A karkovetkezmény lehet vagyoni, és nem vagyoni kar. A vagyoni kar a vallalat
adatai alapjan becsulhet6, a nem vagyoni kar (pl. piacvesztés, kartéritési igények,
image romlasa, tézsde arfolyamesés) nem becslilhet6. Ezért a megoldas, hogy ilyen
igény esetén kockazatonként kildon adunk valaszt a vagyoni, €s a nem vagyoni karra.
A vagyoni kar osztalyozasa természetesen fligg a vallalat alléeszkdzeinek
Osszértékétdl. Tehat példaul egy nagyvallalatnal a vagyoni kar lehet:

RS  0-5MFt GS 0-10MFt
RM  5-50MFt GM  10-100MFt
RL  >50MFt GL >100MFt

= A nem vagyoni kar nem figg dssze a vagyoni kar nagysagaval, mert lehet
egy kis vagyoni kar mellett igen jelentés nem vagyoni kar. Ezért a nem
vagyoni kart kulén adjuk meg, amely lehet kismértéki (RS, vagy GS),
jelentés (RM, vagy GM), és igen jelentés (RL, vagy GL). A
karkovetkezmény megallapitdsanal mindig a nagyobbat kell figyelembe
venni, tehat, ha a vagyoni kar példaul GS, a nem vagyoni kar GM, akkor a
karkovetkezmény GM.

A karkbvetkezmeény, a kockazat bekbvetkezése hatasanak meértékei, a [63] szerint
értelmezve, amelyhez szervezetenként kell az értékeket hozzarendelni:

SZINT LEIRAS ' RESZLETES LEIRAS

VS Nem jelentés Alacsony pénziigyi veszteség

S Kicsi Kbzepes pénziigyi veszteséqg
M Kbzepes Magas pénziigyi veszteseg
L Nagy Nagyobb pénziigyi veszteseg

XL | Katasztrofalis | Katasztrofalis pénziigyi veszteség.

= A kockazat értékelés végrehajtasa
A kockazatelemzést az el6bbi pont szerint veszélyforrasonként kell elvégezni,
célszeriien annak a szakértbnek, aki a veszélyforrast megallapitotta.

Eqy veszélyforras kockazat értékelése kbvetkezbket tartalmazza:
= Veszélyforras kodja és neve:
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= Fenyegetettség: mindsités (C, I, A)

= A mindésités indoklasa:

= A bekébvetkezési valoszinliség: mindsités (VS,S,M,L, XL)

= A mindsités indoklasa: révid indoklas védelmi
intézkedés megadasa nélkiil

= A karkévetkezmény (sebezhetdség) mindsités (RS,RM,RL, vagy
GS,GM,GL)

= A mindsités indoklasa: révid indoklas védelmi
intézkedés megadasa nélkiil

= A kockazat: mindsités (VS,S,M,L,XL)

= A kockazat kezelése: : Javasolt védelmi intézkedés,

A valasz lehet: igen erGs, erds,

kbzepes, gyenge, nem javasolt
A technikai bekovetkezési valoszinliségek mindsitéseinek indoklasanal célszerl a
sikeres tamadashoz szlikséges tamadasi potencialrél megallapitottakat felhasznalni.

A kockazati szintek értelmezése

KOCKAZATI A KCKAZAT LEIRASA A KOCKAZAT ERTELMEZESE,
SZINT HATASA

XL Csokkentendd, biztositas kotése | Uzletmenet stlyos megszakadasa
L CsOkkentend6 Uzletmenet megszakadasa

M Mérseéklendd Uzletmenet zavara

S Elfogadhat6 Rendszertechnikailag athidalhaté
VS Elviselhet6 Nem jelentés

A kockazat értékelés eredményét egy tablazatban lehet &sszefoglalni (konkrét
kockazati matrix) (lasd a kévetkezé pontban).

= Kockazati matrix
A kockazati matrixot az eddig megallapitott becsult értékekbdl allitjuk 6ssze, mint
veszélyforras fenyegetés, bekovetkezési valoszinlség, kockazat, és ezekbdl

megallapitjuk a javasolt védelmi intézkedést, valamint az annak megvaldsitasa utan
fenn all6 maradék kockazatot.

Veszély- Mit Bekovet- Kar- Kockazat Javasolt Maradék

forras  fenyeget kezési kovetkez- Védelmi kockazat
neve valoszinlség meény Intézk.
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A kockazati matrix segitségével a Megrendeld elddntheti (javaslatunkra), hogy
miként kivanja a kockazatokat kezelni, azaz milyen er6sségi védelmi intézkedeést
kivan tenni.

A kockazati matrix, tehat a bekovetkezési valdszinlség, és az uzleti hatas
fuggvényében meghatarozott kockazatokat abrazolja, egyben osztalyozza
nagysaguk szerint. Ezzel lehet6séget teremt a kockazatok kezelésének eldontése, a
védelmi intézkedés szukségességenek, és erdsségének eldontésére.

MEGJEGYZES!

= A Biztonsagi Politika a részleges, és az atfogé szervezési, és részleges
és atfogo veszélyforrasok bekovetkezési valdszinlségének minimalisra
csokkentése érdekében teend6 védelmi intézkedésekkel foglalkozik, az
atfogé technikai veszélyforrasokkal a Katasztréfaterv foglalkozik.
Ugyanis azoknal a részleges veszélyforrasoknal, amelyeknek a
bekbvetkezése esetén az erbforrasok bizalmassaga, illetve az adatok, és a
human eréforrasok sértetlensége atfogdan sértil, a folyamatos miikédés
nem szakad meg.
A veszélyforrasok, és a sebezhetbség (karkbvetkezmeény) 6sszefliggései a
kbvetkezOk:

VESZELYFORRAS SEBEZHETOSEG

RESZLEGES veszélyforras az,

amely bekdvetkezése esetén sériil
» az er6forrasok bizalmassaga
v’ egy vagy
v" minden eréforras elemnél
» a z adatok, és human eréforrasok sértetlensége
v’ egy vagy
v'minden eréforras elemnél
» atechnologia, illetve az alkalmazasok sértetlensége
v’ egy eréforras elemnél R
» a rendelkezésére allas
v egy eréforras elemnél R

® 0

®»

ATFOGO veszélyforrds az, amely
bekbvetkezése esetén a rendszer folyamatos
mikédese megszakad, azaz a rendszer
> Ssértetlensége és/vagy rendelkezésére allasa sértil
v' minden technikai elemnél G
(technolbgia, alkalmazasok, tamogatasok, létesitmények)

10.3. A BIZTONSAGI BERUHAZAS MEGTERULESE

A védelmi intézkedésekkel kapcsolatos déntés, azaz megtessziik-e, milyen erés
védelmi intézkedeést tesziink, vagy nem tesziink védelmi intézkedést ahhoz célszeri
felhasznalni a kéltség/haszonelemzést, a megtériilés vizsgalatat. A most késziilé
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ISACA szabvany tervezete szerint a biztonsagi beruhazasnak a megterilése (Return
on Security Investment, ROSI) a kbvetkezd képlet szerint (egy évre) szamithato:

(kockazat x a csGkkentés %-a)- a biztonsagi beruhazas koltsége
biztonsagi beruhazas kobltsége

ROSI=

A képlet azonban csak becslésen alapuld elemet is tartalmaz, mint a kockazat, ahol
a nem vagyoni, nem targyiasult kar kockazatat csak becstlilni lehet. Tovabba a NIST
SP 800-30 USA szabvany, ajanlas szerint egy biztonsagi megtéeriilés elemzésnél azt
is figyelembe kell venni, hogy mit eredményezhet az, ha a védelmi intézkedést nem
tessziik meg. Igy a szamitas sziikséges, orientélé adatot eredményez.

10.4. A BIZTONSAGI RENDSZER MINOSITESE

A biztonsagi alrendszert a kockazat értékelés alapjan mindésiteni kell. A mindsités
azt a célt szolgalja, hogy a menedzsment a védelmi intézkedések megitéléséhez,
pontosabban azok sziiksegesseégenek eldbnteséhez, a mikddsé biztonsagrol
Osszefoglalo attekintést kapjon.

A kockazat értékeles soran minden veszélyforrasrol megallapitottuk, hogy egy
feltételezett tamadas esetén, figyelembe véve a tamadasi modszerek ismert
szinvonalat, részlegesen, illetve atfogban sebezheti-e az er6forrasokat (az lizleti, és
az informacio-rendszer eréforrasait), mérlegeltiik a bekbvetkezési valoszinliséget, és
kidolgoztuk a kockazatat.

A veszélyforrasok a hozzajuk rendelt kockazati értékek alapjan &6t kockazati
osztalyba és azokon bellil kockazati csoportokba (lasd 1.sz. tablazatot) sorolhatok. A
veszélyforrasokhoz hozzarendelt kockazati értékekbdl megallapithatiuk a kockazati
csoportok kockazati értékeit (a feltart veszélyforrasok kockazati értékeit a
veszélyforras elemzésbdl kaphatijuk meg az 1. sz. tablazathoz). Ezutan a kockazati
osztalyok kockazati értékeibll mindsitjiik a biztonsagi rendszer ellenallo képességét.
(2.sz. tablazat).

A biztonsagi rendszert az ellenallé képesség (E) mindsiti, amely azt fejezi ki,
hogy az alrendszer milyen szakértelemmel és eréforrasokkal rendelkezé
lehetséges tamadasokat tud visszaverni, azok sikerét megakadalyozni.

A csoportok, és az osztalyok kockazati értékeit, valamint a biztonsagi rendszer
ellenallo képességének a mindsitését az egyenszilardsag elve alapjan kell
megallapitani. Ez azt jelenti, hogy a csoportok, és az osztalyok mindsitése mindig a
csoportban, illetve az osztalyban eléforduld legnagyobb kockazati érték. A biztonsagi
alrendszer mindsitését pedig mindig az 6t kockazati osztaly kockazati értéke kézlil a
nagyobb kockazati érték alapjan allapitiuk meg. Azaz a legnagyobb kockazathoz a
leggyengébb mindsités tartozik, tehat névekvé kockazat esetén csbkken az ellenallo
képesség, és forditva.
= NEM ELLENALLO, ha a rendszerben gyakorlatilag nincsenek védelmi
intézkedések.
— NYILVANVALOAN ELLENALLO, ha a védelmi intézkedések egyszert
szakértelemmel, és er6forrasokkal rendelkezd nyilvanvald, illetve véletlen
tamadas ellen védenek.
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— MURSEKELTEN ELLENALLO, ha a védelmi intézkedések, korlétozott
alkalmakkal, és szakértelemmel, illetve er6forrasokkal rendelkezd, kézepes
tamadas ellen védenek.

— MAGASAN ELLENALLO, ha a védelmi intézkedések magas, kifinomult
szakértelemmel, és eréforrasokkal rendelkezé tamadas ellen védenek.

Az alabbi tablazaton bemutatjuk a tamadasi potencial (Tp), a bekovetkezési
valoészinlség (P), a kockazat (K), és az ellenallé képesség 0sszefuggéseét (E).

vV T, A P  AK v E ,
VS XL XL NYILVANVALO
S L L NYILVANVALO
M M M MURSEKELT
L S S MAGAS
XL VS VS MAGAS

A nyilak a ndévekedés iranyat mutatjak, azaz annal nagyobb (T,) szikséges a
sikeres tamadashoz
= mennél nagyobb a tamadas visszaveréseének ellenall6 képessége (E).
Az eljaras soran feltételezziik azt, hogy minden veszélyforras feltarasra kertilt.
A kockazati értekeket az alabbi tablazatban kell 6sszegydijteni.
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1. sz. tablazat. A KOCKAZATI ERTEKEK

Kockéazati osztaly A veszélyforras A veszély- A veszélyforras mit A A
jele Forras fenyeget kockazati  kockazati
Kockazata (C=bizalmassag, csoport osztaly
Kockazati csoport I=sértetlenség, kockazati  kockazati
A=rendelkezésre értéke™* értéke™*
EIED)
Szervezési — — — — |[Szervezési]
Szabalyzatok — — — —
Humanpolitika — — — —
Szerzbdések — — — —
Technikai — — — — —
Fizikai hozzéférés — [izikai ]|

Fizikai rendelkezésre allas — — —

Logikai hozzéaférés — — — I

Logikai rendelkezésre allas — — —

Halozat — — — | Halozati ]|
IR életciklus — — — Eletciklus

Az (ires sorokban (sziikség esetén a sorok szamat névelve) kell az adott
kockézati csoportba tartozo veszélyforrasok adatait megadni.

** A kockazati csoportok, illetve a kockazati osztalyok kockazati értékeit a
csoportba, illetve az osztalyba tartoz6  elemek legnagyobb kockazati
értekeibdl allapitjiuk meg .A kockazati osztalyok négyzeteibe értelemszeriien
az ertékek kertiilnek beirasra.

Az Ot kockazati osztaly értékei alapjan a biztonsagi rendszer helyzete
abrazolhato is.
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r

2.sz. tablazat. A biztonsagi rendszerellenallé képességének mindsitése:

A szervezesi kockazati osztaly kockazati ertéke:
A technikai kockazati osztalyokban:

A fizikai kockazati osztaly kockazati értéke:

A logikai kockazati osztaly kockazati ertéke:

A halbzati kockazati osztaly kockazati ertéke:
Az életciklus kockazati osztaly kockazati értéke:

A biztonsagi rendszer ellenallé6 képességének mindsitése:

(A kockazati értékek és az ellenallb képesség Osszefliggését feltlintetd
tablazat szerint, az Ot kockazati osztalyban a legnagyobb kockazati értéket
figyelembe véve)

10.5. A MENEDZSMENT DONTESE

A veszélyforrasonként megallapitott kockazatok csdkkentésére teendd védelmi
intézkedések megtételérdl, vagy a kockazat felvallalasardl, illetve a védelmi
intézkedés erfssegererdl, a menedzsment joga, €s kotelessége a dontés. A dontést
a menedzsment a kovetkezok figyelembevételével hozza meg:

= A kockazat szintje,

= A szervezet kockazat étvagya és tlrbképessege,

= A javasolt védelmi intézkedés ROSI mutatdja.

= A veszélyforrds képezte fenyegetés céljanak biztonsag
erzékenysége, és az Uzleti cél 6sszevetése.

A kockazat menedzsmentnél, a déntésnél tehat figyelembe kell venni, hogy a vallalati
Stratégia meghatarozza a vallalat kockazati tiir6 képességét (risk tolerance), amely
az egyes kockazatok nagysaganak a maximumat hatarozza meg, amelyet a vallalat
még elfogad céljai teljesitéséhez. Valdjaban ez a kockazat csbkkentésére tett
védelmi intézkedés minimalis er6sségének meghatarozasa, az egyenszilardsag
elve (lasd még: 10.6). Tovabba figyelembe kell venni a kockazati étvagyat (risk
appetite), amely a vallalat vagy mas szervezet kiildetése, vizidja elérésének a
szempontjabdl a kockazatok elfogadhaté 6sszege. Ezek a fogalmak az ERM-ben
(Enterprise Risk Management, Vallalati Szint(i Kockazatmenedzsment) jelennek meg
eloszoér.

A vallalati szintli kockazat menedzsment egy vallalatiranyitasi folyamat, a vallalati
stratégia kidolgozashoz, és az atfogban a szervezetre hatast gyakorld potencialis
események azonositasara, és a kockazatok menedzselésére a szervezet kockazati
étvagyan beliil, a szervezet céljai elérésének ésszerl biztositasara. [62].

A dontés nem végérvényes, azt a rendszeresen ismételt kockazat menedzsmentek,
illetve a biztonsagi események értékelésekor felll kell vizsgalni. A kockazati
taréképességet a kovetkez6 oldalon, Iévé abran mutatjuk be.
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A KOCKAZATI TUROKEPESSEG

Kockazatok szintje

XL

M

S v

»
»

= kockazat csbkkentése
védelmi intézkedés

kockazati tlir6képesség

A dontés, tehat a kockazat csokkentésérdl a [62] szerint lehet:

o Elkerilés. A kockazatot jelent6 tevékenység megsziintetése.

e Csokkentés. Védelmi intézkedés a kockazat csokkentésére.

e Megosztas. A kockazat csokkentésének atharitasa illetve egy részének
megosztasa (példaul biztositas megkotése, a tevékenység kiszervezése, a

tranzakciok korlatozasnak dsszekapcsolasa.

e Elfogadas. A kockazat csOkkentésére nem tenni intézkedést.
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11. AKOCKAZAT ERTEKELES FELEPITESE

11.1. A KOCKAZAT ERTEKELES

11.1.1. A kockazat értékelés célja
11.1.2. A kockazat értékelées alkalmazott modszere

11.1.3. Az egyes veszélyforrasok kockazatanak
azonositasa

11.1.3.1. Vallalati szintii kockazatok
11.1.3.2. A szervezési kockazatok

11.1.3.3. A technikai kockazatok

11.1.4. A kockazati matrix
11.1.5. A rendszer biztonsagi minésitése
11.1.5.1. A kockazati értékek tablazata

11.1.5.2. A biztonsagi rendszer ellenallé képességének mindsitése
11.1.6. A menedzsment déntése
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12. BIZTONSAGI STRATEGIA KIDOLGOZASA

12.1. A BIZTONSAGI STRATEGIA CELJA

= a Megbizé dbntése, eés elkbtelezeltsége a kockazatok értékelése, és a
,Kockazat tudatos vallalasa”, valamint a kockazati étvagy, és tliréképesseg
alapjan, a sziikséges, és elégseges vedelemrél,

= a biztonsagi cél meghatarozasa, €s

= a biztonsagi kbvetelmenyek meghatarozasa.

12.2. A KIDOLGOZAS ALAPJA

A Biztonsagi Stratégia a veszélyforras elemzésben feltart veszélyforrasok, az
azonositott kockazatok értékelésén alapul, és meghatarozza a kockazatok
csbkkentésének tervezeési, és szervezési elveit, mig a Biztonsagi Politika (biztonsagi
taktika) meghatarozza a Stratégiaban Kkitlizéttek megvalbsitasanak eszkézeit, a
védelmi intézkedéseket.

12.3. A BIZTONSAGI STRATEGIA, ES POLITIKA
FOLYAMATABRAJA

A biztonsagi Stratégia, és Politika készitésének folyamatabraja a kévetkez oldalon
talalhato.

12.4. A BIZTONSAGI STRATEGIA FELEPITESE

A Biztonsagi stratégia tartalmat, felépitését a kévetkezs fejezetben adjuk meg.
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v

Kockazatelemzés

Részleges veszély f orrdsok

Biztonsagi alrendszer mindsitése

Biztonsagi cél meghatarozasa

l

A biztositandé biztonséagi osztaly
meghatarozasa

l

A biztonséagi kov etelmény ek
meghatarozasa

Vélemény ezés

Biztonsagi

Véglegesités Stratégia

l

Védelmi intézkedések specifikalasa

B. politika
A Biztonsagi politika v égrehajtasana munkak06zi
meghatarozasa jelentés
v

Vélemény ezés

l

Véglegesités

Biztonsagi
politika

Jelmagyarazat:
Fehér mezd: tevékenység \/\
Szirke mezd: Megbizé szerepe
Fekete mezd: kiiindulasi alap
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12.5. A KIINDULO FELTETELEK ROGZITESE

A Biztonsagi Stratégia a Megbizd igénye szerint késziilhet csak az informacio-
rendszerre. Ebben az esetben ezt kiindulo feltételként régziteni kell, mivel az
egyenszilardsag elvéet seérti, ha nincs a vagyonbiztonsagra Biztonsagi Politika.
Amennyiben van, ra kell mutatni a két Biztonsagi Politika kblcs6nbs dsszefliggéseire.

12.6. A BIZTONSAGI STRATEGIA TARTALMA

12.6.1. A biztonsagi cél

A biztonsagi cél a menedzsment szandék nyilatkozata a vagyon-, eés az IT
biztonsagot fenyegetdé veszélyforrasok elleni védekezésrél, a Biztonsagi Politika
elemeinek terjedelme, és a biztonsagi cél, valamint kévetelmények kidolgozasahoz
(lasd még 11.6.4.1 pont).

Az MSZ ISO/IEC 15408 szerint pedig:

A biztonsagi cél:

Szandéknyilatkozat, = azonositott  fenyegetések elleni  fellépésrél  és/vagy
meghatarozott szervezeti biztonsagi politikaknak és feltételezéseknek vald
megfelelésrol.

12.6.2. A biztonsagi kévetelmények

A biztonsagi kévetelményeket a bizalmassag, a sértetlenség, és a rendelkezésre
allas minimalis fenyegetettségének biztositasahoz sziikséges elvarasok képezik,
azaz a Szervezesi, és Technikai Biztonsagi Politika. A biztonsagi kévetelményeket
nem veszélyforrasonként, hanem magas szinten kell meghatarozni (lasd 9.9.4..
pont). A hozzaférés -védelmi kévetelmények kidolgozasahoz a CC 2.0-at célszerdi
felhasznalni

Az egyes kbvetelményeknek a kbvetkezbket kell tartalmazni:

= a kévetelmény kodja, és révid neve:

= a kbvetelmény meghatarozasa:

= a kbévetelmeny mit véd? : lehetséges valaszok: C, I, A
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12.6.3. A Biztonsagi Stratégia és Politika elemeinek terjedelme
BIZTONSAGI CE'L Az izleti tevékenység folyamatos és
rendeltetésszerli mikdédése, adat-, és
vagyonbiztonsag

|

v

Bizalmassag Sértetlenség Rendelkezésre allas Szamon kérhetdség Garancidk
I
¢ FUNKCIONALIS KOVETELMENYEK —l G ARANCIALISKOVETELM.
SZERVEZESI KOVETELMENYEK TECHNIKAI KOVETELMENYEK
BIZTONSAG/
KOVETELMENYEK l ' l l
Szervezet Fizikai Logikai Szamon kérhetdsé
Titokvédelem -
Humanpolitika
Iratkezelés
Szerzddések e €
Hozzaférés -védelem Ren efkezésre allas
|
. . . 4
VEDELMI INTEZKEDESEK v l l
SPECIFIKALASA VEDELMI INTEZKEDESEK
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12.6.4. A biztonsagi cél, és a biztonsagi kbvetelmeények
(minta)

12.6.4.1. A biztonsagi cél

= a vallalat Uzletpolitikai kdvetelményeinek teljesitése, az értek, és az
informacié-rendszer folyamatos és rendeltetésszerlii miikbédésének
biztositasa az erbforrasok bizalmassaga, sértetlensége, és rendelkezésre
allasa fenyegetettségének a minimumra csbkkentése, a szamon
kérhetGség, és a garanciak biztositasa. (Gazdasagi szervezeteknél).

= a Szervezet a hatalyos jogszabalyokban meghatarozott klildetésének
teliesitéese, az értek, és az informacio-rendszer folyamatos és
rendeltetésszerli miikbédésének biztositasa az eréforrasok bizalmassaga,
sértetlensége, és rendelkezésre allasa fenyegetettsegenek minimumra
csOkkentése, a szamon kérhetbség, és a garanciak biztositasa. (Igazgatasi
szervezeteknél).

= A feltart kockazatok el nem fogadasa, védelmi intézkedések meg nem
tétele, azaz a maradék kockazatok felvallalasa barmely okbdl, példaul kis
vallalatoknal, (amelyek human, és anyagi eréforrasai korlatozottak) csak a
Szervezet biztonséagéaért felelés felsé vezeté dokumentalt, és indokolt
déntése alapjan lehetséges (ISO/IEC 27001:2006, 1.2 pont szerint).

12.6.4.2. Funkcionalis biztonsagi kévetelmények

= A biztonsagi kévetelmények a biztonsagi célok finomitasara, meghatarozasara
szolgalnak, és lehetnek funkcionalis, és garancialis kévetelmények.

12.6.4.2.1. Szervezeti, vallalati biztonsagi kévetelmény

= a kovetelmény kodja, és rovid neve: KV-1. Vallalati biztonséag
e a kovetelmény meghatarozasa: A szervezet, vallalat
biztonsagszervezését rendszer szemlélettel az egész vallalatra a
biztonséagi alrendszereket (vagyon, lizem, informatikai)
o0sszehangoltan kell meghatarozni, megvaldsitani.
e a kovetelmény mit véd? : C(bizalmassag), [(Sértetlenség), A
(rendelkezésre allas)

12.6.4.2.2. Szervezési biztonsagi kévetelImények

Altalanos kdvetelmény
— a kévetelmény kédja, és révid neve: KA-1. IR hatarai.
e a kovetelmény meghatarozasa: Az IR teriletét, fizikai, és logikai
kiilsé, és belsé hatarait, meg kell hatarozni, az lizleti tevékenység, a
szervezet, az elhelyezés, az er6forrasok, és a technologia
fliggvényében.
e a kovetelmény mit véd? : C(bizalmassag), I(Sértetlenség), A
(rendelkezésre allas)
= a kovetelmény kédja, és rovid neve: KA-2. Ellenallé képesség.
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e a kovetelmény meghatarozasa: A biztonsagi rendszer ellenallé
képességére vonatkozo kbvetelmény.
e a kovetelmény mit véd? : C(bizalmassag), I(Sértetlenség), A
(rendelkezésre allas)
Szervezet és mikodés
= a kovetelmény koédja, és rovid neve: KSZ-1. Biztonsagi szervezet.
e a kovetelmény meghatarozasa: Koézpontositott biztonsagi
Szervezet a vagyon, és az IT biztonsag menedzselésére, a vallalat
(szervezet) egész terliletére vonatkozo hataskérrel.
e a kovetelmény mit véd? : C(bizalmassag), [(Sértetlenség), A
(rendelkezésre allas)
Titokvédelem
= a kovetelmény kddja, és rovid neve: KSZ-2. Titokvédelem
e a kovetelmény meghatarozasa: A személyes, és a bankoknal:
banktitkot, illetve értékpapirtitkot, valamint altalaban (zleti titkot
képezb adatok bizalmassaga, sértetlensége, és rendelkezésre allasa
fenyegetettségenek minimumra csOkkentése. (Gazdasagi
szervezetnél).
¢ a kovetelmény mit véd? : C, I.

= a kovetelmény kédja, és rovid neve: KSZ-3. Uzleti titkok védelme.
¢ a kovetelmény meghatarozasa: Az (lizleti titkot képezd erbforrasok
védelme, az er6forrasok bizalmassaga, és sértetlensége
fenyegetettségének minimumra csOkkentése. (Gazdasagi
szervezetnél).
e a kovetelmény mit véd?: C, I.

= a kovetelmény kodja és rovid neve: KSZ-4. Titokvédelem.

e a kovetelmény meghatarozasa: A hatalyos jogszabalyok,
Szabvanyok alapjan a titokvédelem kérét kepezd adatok, helyiségek,
eszk6zbk bizalmassaga, sértetlensége, és rendelkezésre allasa
fenyegetettségének minimumra csOkkentése. (Igazgatasi
szervezetnél).

¢ A kovetelmény mit véd: C,I.

= a kovetelmény koédja és rovid neve: KSZ-5. A szolgalati érdekek
védelme.

e a kovetelmény meghatarozasa: Az erbforrasok védelme a
szervezet kildetésébdl kbvetkezd, az erdforras bizalmassaga, és
sértetlensége védelméhez fiz6dé méltanyolhaté érdeke alapjan.
(Igazgatasi szervezetnél).

¢ A kovetelmény mit véd: C,I.

Humanpolitika
= A kovetelmény kodja és rovid neve: KSZ-6. Megbizhatosag.

o A kovetelmény meghatarozasa: A munkatarsak munkaviszonyanak
létesitésénél a megbizhatésagi kbvetelmény érvényesitése, a
munkaviszony alatt a megbizhatéséag fenntartasa, a munkaviszony
megsziintetésekor pedig a bizalmassag védelme.
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e A kovetelmény mit véd: C.

= A kovetelmény kodja és rovid neve: KSZ-7. Munkakéri feladatok.

e A kovetelmény meghatarozasa: Az (zleti, informatikai, és
biztonsagi munkakérék nem foglalhatnak magukban biztonsagi
szempontbol  egymast  kizar6  feladatokat. tekintettel  a
biztonsagkritikus munkakérokre.

o A kovetelmény mit véd: C.

= A kovetelmény kodja és rovid neve: KSZ-8. Tudatossag.

e A kovetelmény meghatarozasa: Az informatikusok (munkatarsak),
és a felhasznalok k6zott a biztonsagi tudatossag, és a biztonsagi
kultura a vallalati biztonsag szintienek megfelelé biztositasa.

e A kovetelmény mit véd: C.

Iratkezelés
= A kovetelmény kodja és rovid neve: KSZ-9. Iratkezelés.

e A kovetelmény meghatarozasa: A papir alapu, és az elektronikus
iratok, adatok kezelésének, archivalasanak, és megsemmisitésének
Szabalyozasa a bizalmassag, a sértetlenség fenyegetettségének
minimumra csékkentése céljabol.

e A kovetelmény mit véd: C,I.

Szerz6dések
= A kovetelmény kodja és rovid neve: KSZ-10. Szerzédés.

e A kovetelmény meghatarozasa: A harmadikféllel  kotott
szerz6désekben a szolgaltatasokkal szemben a bizalmassag, és a
sértetlenség védelmének érvényesitése.

e A kovetelmény mit véd: C,I.

12.6.4.2.3.  Technikai biztonsagi kévetelmények
Hozzé&férés -védelem (fizikai, és logikai)
= A kovetelmény kodja és rovid neve: KT-1. Azonositas.
e A kovetelmény meghatarozasa: A felhasznalék azonositasa a
belépés elbtt, a jogosulatlan hozzaférés kizarasa érdekében.
¢ A kovetelmény mit véd: C,I.

= A kovetelmény kédja és rovid neve:KT-2. Hozzaférés.

e A kovetelmény meghatarozasa: Az authorizélt felhasznalok
hozzaférési jogosultsagainak korlatozasa, "az a jogosultsag
engedélyezhets, amely a munkakér ellatasahoz sziikseges” elv, és a
titokvédelemnél meghatarozott védelmi szintek alapjan.

e A kovetelmény mit véd: C,I.

= A kovetelmény kodja és rovid neve: KT-3. Behatolas.

e A kovetelmény meghatarozasa: Megfelel6 a helység védelmi
osztalyozasanak megfelelé biztonsagi fokozatu fizikai, és logikai
behatolas jelzés, védelem.

e A kovetelmény mit véd: C,|,A.

= A kovetelmény kodja és rovid neve: KT-4. Megkeriilhet6ség.
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e A kovetelmény meghatarozasa: A hozzaférés -védelmi rendszer
meg nem kertilhetéségének biztositasa.
e A kovetelmény mit véd: C,I.

= A kovetelmény kédja és rovid neve: KT-5. Szamon kérhetdség.
e A kovetelmény meghatarozasa: A hozzaférés -védelemben az
események, tevékenységek szamon kérhetésegének biztositasa.
e A kovetelmény mit véd: C,I.

= A kovetelmény kodja és rovid neve: KT-6. Hfv-i rendszer védelme.
e A kovetelmény meghatarozasa: A hozzaférés -védelmi rendszer
fizikai, és logikai védelme.
e A kovetelmény mit véd: C,I.

Rendelkezésre allas védelme (fizikai, és logikai)
= A kovetelmény kodja és rovid neve: KT-7. Rendelkezésre allas.

e A kovetelmény meghatarozasa: Az eréforrasok
mikbédéképesseégenek, ¢eés a megfelel6 helyen és idbbeni
elérhetbéségének biztositasa, mind részleges mind atfogd sériilésiik
esetére.

e A kovetelmény mit véd: A.

Halézatok védelme
= A kovetelmény kodja és rovid neve: KT-8. Haldzat.
o A kovetelmény meghatarozasa: A bizalmassag, a sértetlenség, és
a rendelkezésre allas fenyegetettségének minimumra csékkentése a
halbzatban, és a csatlakoztathaté mas halézatok felé.
e A kovetelmény mit véd: C,I A.

= A kovetelmény kodja és rovid neve: KT-9. Bizalmas utvonal
e A kovetelmény meghatarozasa: A biztonsag kritikus informaciok
bizalmas cseréje a felhasznaldk kbzbtt, a felhasznalok és rendszerek
k6zott, és a rendszerek kozott.
e A kovetelmény mit véd: C,I.

= A kovetelmény kodja és rovid neve: KT-10. A masik fél, és a
tranzakciok hitelesitése.

e A kovetelmény meghatarozasa: A jelszavak, tokenek, rejtielezési
kulcsok bizalmas cseréje, és a tranzakciok alairasa, valamint az
alairas hitelesitése.

e A kovetelmény mit véd: C,I.

Szamon kérhetdség biztositasa
— A kovetelmény kodja és rovid neve: SZ-1. Szamon kérhetéség
biztositasa.
e A kovetelmény meghatarozasa: A tevékenységek, informaciok,
informatikai, és (zleti eszk6zb6k szamon kérhet6ségét, és a feltart
biztonsagi események utan a bizonyitekokat biztositani kell. A
tevékenységek naploinak valaszt kell adnia 7W-re. Ki, mit, mikor, hol,
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honnan, hova, és min? A napldkat (log analysis) folyamatosan
(tekintettel a keresztosszefuggésekre) elemezni kell.
¢ A kovetelmény mit véd: C,| A.

A biztonsagi technoldgia védelme:
= A kovetelmény kédja és rovid neve: A biztonsagi technoldgia

védelme
. A kovetelmény meghatarozasa: A biztonsagi technologiat
védeni kell a felfedés, megvaltoztatas, és megsemmisités ellen.
J A kovetelmény mit véd: C,|,A.

12.6.4.3. Garancialis biztonsagi kévetelmények

= A kovetelmény kddja és rovid neve: KG-1. Garancia.

e A kovetelmény meghatarozasa: A biztonsagi kérnyezetnek az
érték (lizleti), és az informacio-rendszer életciklusa minden fazisaban
biztositania kell, hogy a védelmi intézkedések kikényszeritsék a
biztonsagi  kbvetelményeket, és  0Osszhangot az  lzleti
kovetelmenyekkel.

¢ A kovetelmény mit véd: C,| A.

= A kovetelmény kodja és rovid neve: KG-2. Teljes kériiség.
¢ A kovetelmény meghatarozasa: A biztonsagi kévetelményeket az
Uzleti, és az informacios rendszer minden pontjan érvényesiteni kell,
figyelem bevéve az egyenszilardsag elvét, a vallalat kockazat
tlir6képességét.
e A kovetelmény mit véd: C,| A.

= A kovetelmény kédja és rovid neve: KG-3. Ellenérzés.
o A kovetelmény meghatarozasa: Rendszeres belsé, és fiiggetlen
kiilsé ellendrzés.
¢ A kovetelmény mit véd: C,| A.

= A kovetelmény kodja és rovid neve: KG-4. Biztonsagi események
¢ A kovetelmény meghatarozasa: A biztonsagi eseményeket kezelni
kell, és a kezelés rendjének betartasat ellendrizni.
e A kovetelmény mit véd: C,| A.

= A kdvetelmény kédja és révid neve: KG-5. Eletciklus.

o A kovetelmény meghatarozasa: Az inditasi fazis, az er6forrasok
fejlesztése/beszerzése, szallitasa, és kapacitas tervezése,
atadas/atvétele, lizemeltetése, és selejtezése soran a bizalmassag,
és sértetlenség fenyegetettségének minimumra csékkentése

e A kovetelmény mit véd: C,I.

= A kovetelmény kodja és rovid neve: KG-6. Konfiguracio.

o A kovetelmény meghatarozasa: A konfiguraci6 menedzsmentnek
biztositani kell, hogy az eredeti allapotat jogosulatlanul ne lehessen
megvaltoztatni.

e A kovetelmény mit véd: C,I.
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13. A BIZTONSAGI STRATEGIA FELEPITESE

13.1. A BIZTONSAGI CEL

13.2. A BIZTONSAGI KOVETELMENYEK

13.2.1.  Altaldnos kévetelmény
13.2.1.1. Vallalati szinti, 6sszehangolt védelem.

13.2.1.2. Az elérendé védelmi szint

13.2.2. Funkcionalis kovetelmények I. Szervezési
kovetelmények

13.2.2.1. Szervezet és miik6dés
13.2.2.2. Titokvédelem
13.2.2.3. Human politika
13.2.2.4. Iratkezelés

13.2.2.5. Szerzé6dések

13.2.3. Funkcionalis kbévetelmények Ill. Technikai
kovetelmények

13.2.3.1. Fizikai, és logikai hozzaférés védelem
13.2.3.2. Fizikai, és logikai rendelkezésre allas
13.2.3.3. Halézati védelem

13.2.3.4. Szamon kérhetéség
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13.2.4. Garancialis kévetelImények
13.2.4.1. Garancia
13.2.4.2. Eletciklus
13.2.4.3. Ellenérzés
13.2.4.4. Biztonsagi események kezelése

13.2.4.5. Teljes koriiség

13.3. A BIZTONSAGI STRATEGIA KARBANTARTASA
13.4. A BIZTONSAGI STRATEGIA OKTATASA

13.5. AKCIO TERV
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14. A BIZTONSAGIPOLITIKA KESZITESE

14.1. A BIZTONSAGI POLITIKA CELJA

A Biztonsagi Politika célja a biztonsagi kbvetelmeények alapjan a megfelelé részleges
védelmi intézkedések kidolgozasa, a kockazatok csbkkentése érdekében (az lizleti-,
€s az informacios rendszerre egyarant).

14.2. A BIZTONSAGI POLITIKA KESZITESENEK ALAPJA

A Biztonsagi Politika készitésének alapja a Biztonsagi Stratégia

14.3. A BIZTONSAGI POLITIKA TARTALMA

A Biztonsagi Politika valbjaban a biztonsagi politikak (pl. hozzaférés védelmi,
haldzati, human politikai, stb. 6sszessége.)

14.3.1. A védelmi intézkedések specifikalasa

Védelmi intézkedések specifikalasa, a védelmi kbvetelményeket megvaldsitd védelmi
intézkedéseknek a leirasa. A lehetséges védelmi intézkedések tipusait a 11.3.3 pont
tartalmazza. A védelmi intézkedéseket az alabbiak figyelembe vételével kell
specifikalni.
= Minden veszélyforrashoz az azt feltaro szakértbnek kell a védelmi
intézkedést meghatarozni.
= Egy veszélyforrashoz tébb védelmi intézkedés is tartozhat, illetve egy
védelmi intézkedés tébb veszélyforrasra is vonatkozhat.
= A védelmi intézkedés nem lehet konkrét termék meghatarozasa.
= Egyes esetekben elképzelhet6 (a Biztonsagi Politika elsé valtozataban)
alternativ javaslat, de ekkor a valtozatok elényeit, és hatranyait is meg kell
adni.
= A megfelel6 védelmi intézkedéseket, az altalanos védelmi kévetelmény
(KA-1) alapjan kivalasztott biztonsagi osztalyba sorolt védelmi
intézkedések kepezik.
= Az zleti érdekek, célok, a veédelmi intézkedések koltségeinek
figyelembevétele.

14.3.1.1. A védelmi intézkedések koltséghatékonysaga

A védelmi intézkedések megvaldsitasa, lizemeltetése jelentés kéltsegekkel
jar. Ugyanakkor alkalmazasuk eredmeénye, a biztonsag, amelynek értékét exakt
szamokkal egyértelmien nem lehet megadni.

Tekintettel arra, hogy olyan hazai illetve nemzetkézi statisztika nem valoszind,
hogy talalhato, vallalati még kevésbé, amely eqy id6szakra a nem megfelelé védelem
altal okozott karokat kimutatia, ez az ut nem jarhatd. A hatékony védelem ugy
mérhetd, hogy eértékeljiik a biztonsagi események egyes idbészakokra vonatkozo
naplojat, és levonjuk azt a kévetkeztetést, hogy sziikséges-e a maradék
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kockazatokat, illetve az ujonnan keletkezett kockazatokat csOkkenteni. Azaz a
kéltséghatékonysag a biztonsag, a gazdasagi szervezet védelmére ugy mutathato ki,
hogy megallapithato-e a biztonsag minimalis fenyegetettsége egy idészakra (pl. egy
évre) a bekdvetkezett biztonsagi eseményekbdl (a biztonsagi események szama, és
sulyossaga alapjan).

Jarhaté at az is, ha a kockazat értekelésnél megadott becslilt karértéket,
hasonlitjuk 6ssze a kockazat csbkkenteésre tett vedelmi intézkedések kéltségeivel.

E mellett azonban a biztonsagszervezé nem hagyhatja figyelmen kivil a
gazdasagi szervezet érdekeit, a mennél kevesebb kéltség, és mennél nagyobb
biztonsagban. Ezért az alabbi osztalyozasok alapjan a védelmi intézkedések
meghatarozasakor, a megvaldsitas kéltségeit figyelembe kell venni, és adott esetben
a gazdasagi szervezet kivansagara, és felel6sséq vallalasa mellett gyengébb,
kevesebb koéltséggel jaré védelmi intézkedéseket kell specifikalni. Ra kell mutatni
arra, hogy az alabbi 6sszefiiggés all fenn a kéltségek és a védelmi intézkedések
kbzott:

KOLTSEG CféKKENTES
A VEDELEM ER()'SSESENEK CSOKKENESE

A MARADEK KOCKAZAT NOVEKEDESE

14.3.1.2. A biztonsagi technolégia védelme

A biztonsagi technolbgiat, azaz a védelmi intézkedéseket, és az azokat realizalo hw,
és sw eszkbzbket védeni kell felfedes, megvaltoztatas és megsemmisités ellen.

llyen eszkdzok példaul: a fizikai, és logikai belépés, és behatolas védelem eszkbzei,
mint példaul a bizalmas szamitastechnikai bazis (hw, és sw eszk6zdk, amelyek
kikényszeritik eqy szervezet biztonsagi politikajat), az audit trail, audit log, a naplok,
és altalaban a védelmi intézkedéseket realizalé eszkbzok, intézkedések).

14.3.2. A biztonsagi osztalyok és az alkalmazdk

A koévetkezb tablazat a biztonsagi osztalyokat hatarozza meg az adatok
titokvédelmi osztalyozasat, és az informacio-rendszert figyelembe véve.
Tovabba megadja az egyes osztalyok javasolt alkalmazoit. A biztonsagi
osztalyok névekvd biztonsagi szintek szerint. D, C, B, A; az indexek: a—
alacsony; x—kbzepes, y—magas.
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Biztonsagi Az alkalmazasok Az informacié6- A tipikus alkalmazé
osztalyok védelmi osztalyba rendszer jellemzéi szervezet
sorolasa*
Egyszeri biztonség | > 4 » Halézatba nem » Kis hazai cég
(D) kétott PC-k
Alap biztonsag (Dy) | » Jellemzd: 3 » LAN, » Kis hazai cég
szigetmegoldasok | »
Védett biztonsag » Jellemzé: 3 » LAN, » Kis bank
(Ch) > Kivétel: 2 szigetmegoldasok | » Kbzepes hazai cég
Auditalt biztonsag » Jellemz4: 2 >  WAN, » Kobzepes és nagy
(Ck) > Kivétel: 1 (lizleti részlegesen bank
titkok) integralt rendszer | » Nagy hazai cég
» Kbzepes nemzetkédzi
cég
> Allamigazgatasi
szervezetek
» Onkorméanyzatok
Megerdsitett > Jellemzé: 1 (Gzleti |» WAN, integralt » Nagy hazai cég
biztonsag (Cy) titkok) rendszer » Nagy nemzetkdzi
cég
»  allamtitkokkal
dolgozo6 szervezetek
Strukturalt » 1 (allamtitok) » WAN integralt »  Minisztériumok
biztonsagi rendszer » Fegyveres testiiletek
kategoriak (B)
Biztonsagos » 1 (allamtitok) » WAN, integralt » Nemzetbiztonséagi
fejlesztés (A) rendszer szervezet
» Szigoruan titkos
fejlesztés

* a védelmi osztalyozast lasd e fejezet k. pontjaban

Mivel polgari felhasznalasra a Da— Cy biztonsagi osztalyokat indokolt
hasznalni, ezért a kbvetkezbkben csak ezekkel foglalkozunk.

14.3.2.1. A biztonsagi osztalyok ismertetése

Egyszeri (Dk) biztonsagi osztaly
A szervezet biztonsagtechnikai szempontbol alacsony szintl, minimalis
védelmi intézkedésekkel igyekszik biztositani eréforrasainak a védelmét.
Nincs biztonsagi rendszer, igy sem az informacié-rendszer, sem az (izleti
rendszer ellenall6 képessége nem értelmezhetd.

Alap (Dy) biztonsagi osztaly
A védelmi kbvetelmény az amatér szinvonalu tamadasok elleni védekezes.

Nincs biztonsagi rendszer, igy az (izleti-, és az informacio-rendszer ellenallo
képessege nem éertelmezheté.

Védett (C,) biztonsagi osztaly
A védelmi kbvetelmény az egész szervezetet, és tevékenységet atfogo, a
veszélyforrasok bekbvetkezési valoszinliségét tudatosan csbGkkenté olyan
biztonségi rendszer, amely az lzleti-, és az informacio-rendszernek a
nyilvanvalo (ismert) tamadési potencialt tAmadéasokkal szembeni ellenallé
képessegét biztositja.

Auditalt (Cy) biztonsagi osztaly
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A védelmi kbvetelmény az egész szervezetet, és teveékenységet atfogo, a
veszélyforrasok bekbvetkezési valdszinlségét tudatosan csbkkenté olyan
biztonsagi rendszer, amely az Uzleti-, és az informacio-rendszernek
korlatozott alkalmakkal, és erbforrasokkal, a kbzepes tamadasi potencialu
tamadasokkal szembeni ellenéllé képessegét biztositja.

A szervezet kiils6 auditorokat von be a védelmi szint ellenbrzése, és
fenntartasa érdekében.

Megerésitett (Cy) biztonsagi osztaly
A védelmi kbévetelmény az egész szervezetet, és tevékenységet atfogo, a
veszélyforrasok bekbvetkezési valdszinliségét csbkkentd olyan biztonsagi rendszer,
amely az lzleti, és az informacio-rendszernek a kifinomult tamadasi potencialu
tamadasokkal szembeni ellenall6 kepességét biztositja.
Az egyes biztonsagi osztalyok, és a biztonsagi rendszer ellenallé képessége
kozotti 0sszefliggés a kovetkezé:

D = nem ellenallo,

Ca = nyilvanvaléan ellenallo,

Ck=2meérsékelten ellenalld, és

Cwm = magasan ellenallo.
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14.3.2.2. A védelmi intézkedések az egyes biztonsagi osztalyokban

Az alabbi tablazatban megadjuk az egyes biztonsagi osztalyokhoz mely védelmi intézkedések tartoznak. A (-) jelblés azt
jelenti, hogy nincs védelmi intézkedés, az (NU) jeldlés pedig azt, hogy nincs uj (plussz). Cy-t6l névekvé iranyban, a szereplé
védelmi intézkedések a korabban megadottakat magukban foglaljak, tehat csak a pluszokat adjuk meg. A gyakorlatban
eléfordulhat, hogy egy biztonsagi osztalyba sorolt rendszernél magasabb biztonsagi osztalyba tartozé védelmi intézkedeést is

alkalmaznak.

Biztonségi osztaly 2
Védelmi intézkedés ¥

Sziget megoldasok az
éplilet, illetve a biztonsag
feliigyeleti rendszerben

Epiilet feliigyeleti rendszer
Biztonsag felligyeleti
rendszer

Harmadik fél korlatozasa
az eszkbz karbantartasban,
és a védelmi intézkedések
lizemeltetésében

Szervezeési
Biztonsdgi szervezet Kiilén vagyon, és IT Integrélt, centralizalt adat, Elosztott IT biztonsagi
— Egyes témakra felel6sék biztonsagi szervezet, az és vagyonbiztonsagi szervezet
adatvédelem levalasztva szervezet
Biztonsagszervezés — Adatvédelmi utasitas Kockazat menedzsment Katasztrofaterv NU
Biztonsagi Politika Biztonsagi Szabalyzat
Huméanvédelem Munkaviszony létesitésénél Megbizhatéség védelme a
NU munkaviszony Feladatszétvélasztas NU
létesitésénél, alatt, és
megsziintetéskor
Titokvédelem Altalanos kévetelmények NU Adatok és alkalmazasok Eszkdzbk , és helyiségek Névelt szamu védelmi
osztalyozasa osztalyozasa osztalyok
Kockéazat atharitas Vagyonbiztositas Uzleti tevékenység
NU NU megszakadéséra biztositas NU
Biztonség ellen6rzése Belsé ellenérzés NU NU Fiiggetlen auditalas NU
Technikai Belépés ellenbrzés Belépés, és mozgas Integralt éplilet-, és Erés jelszd rendszer
Fizikai hfv El6erés védelem helyenként ellenbrzés biztonsag felligyeleti (biometriai azonositas)
Behatolas védelem rendszer Harmadik féllel szemben a

Biztonsagi Politika
érvényesitése

Biztonsagi osztaly =2

Dx

D

Ca

Fizikai rend. allas Tiizvédelem Sziinetmentes aramellatas Részleges eszkéz EMC védelem Hibat(iré rendszer
Polgari védelem Géptermek klimatizalasa rendundancia Komplett, és hattér tarolt
Villamvédelem dokumentaciok
Cx Cw
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Védelmi intézkedés ¥

Logikai hfv

Halbzat védelem

Egyszerii jelsz6 rendszer NU CC-CSs1-2 (DAC) CC-CS3 (RBAC) CC-Labeled Security
Tevékenységek szamon Audit trail Protection Profile (MAC)
kérhetbsége (account) Rejtjelezés (RSA) Egy jelszavas hfv. (SSO)
Tartalmi hitelesség Behatolas védelem Rejtielezés(DES)
védelem a levelezésben Biztonsagi események Védelmi intézkedések hfv-e
kezelése
Logikai rend. allas Eseti mentések NU Rendszeres mentés Help desk Déntés tamogatott help
Virusvédelem Alkalmazoi, és desk
rendszerszoftver mentések, | Lokalis, vagy tavoli hibat(iré
és a forrasnyelvi valtozatok rendszer

hattér tarolasa
Aktiv virusvédelem, virus
védelmi rendszer
EMC védelem
Naprakész dokumentaciok
Forré hattér

Virus katasztrofa védelem

Eletciklus védelem

Fizikai védelem
Részleges redundancia

Uzenet rejtielezés (RSA)
Uzenetek tartalmi
hitelesség védelme
Hfv. a nem bizalmas
csatlakozasok felé (tiizfal,
jelszo)

Bizalmas utvonal
Uzenet rejtielezés (DES)
Kulcselosztas, RSA
PKI

Logikailag levalasztott
fejlesztés

fejlesztési célban védelmi intézkedések
A selejtezés szabalyozasa Fizikailag, és human kikényszeritsék a védelmi
Sszempontbdl levalasztott kbvetelményeket
fejlesztés Beszerzésnél biztonsagi
Atadas/atvétel biztonsagi intézkedések
ellenérzés Szallitas biztonsagi
Programcsere ellenbrzése, ,és szallitoi
menedzsment biztonsagi nyilatkozat
Harmadikfél korlatozasa a Harmadikféinél a
rendszerkévetésben Biztonsagi
Politikanak megfelel6
kévetelmények
érvényesitése

Védelmi kévetelmények a

Garnciak arra, hogy a
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Az eqyes védelmi intézkedéseknél a kbvetkezbket kell megadni:

= a védelmi intézkedés azonositdja és neve (révid),
= a védelmi intézkedés specifikacidja,

= mely biztonsagi kbvetelményt realizalja,

= mely veszélyforras(-ok) ellen véd.
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14.3.3. Védelmi intézkedések kore | (funkcionalis)

A. RESZLEGES VEDELMI INTEZKEDESEK
I.SZERVEZESI

1. Vallalati szintd, 6sszehangolt védelem
1.1. Integrdlt biztonsdgi alrendszerek
1.2. Vallalati szintd kockdzat menedzsment

2. szabalyozas
2.1.adat védelem, és titokvédelmi osztalyozas
2.2. biztonsdgl szervezet
2.3. Iratkezelés
3. human politikai védelmi intézkedések
3.1. megbizhatdésag munkaviszony létesiteskor, megsziintekor
3.2.megbizhatosag alkalmazas alatt
3.2.1. teljesitménykévetes
3.2.2. feladat szétvalasztas
3.2.3. oktatas,
3.2.4. biztonsagi kultara, biztonsagi tudatossag
3.2.5. human tiizfal,
3.2.6. megtévesztés elleni védelem

4. szerz6dések

3.2. vagyonbiztositds
3.2. biztonsagi kovetelmények a harmadikfél felé
3.2. SLA-SLM
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[I. TECHNIKAI

1. fizikai vedelmi int.-ek

1.1. aktiv tamadas elleni hfv
1.1.1. objektum védelem
1.1.2. belépés és mozgas
ellenérzés
1.1.3. behatolas védelem
1.1.4. értéktarolas védelem
1.1.5. értékszallitas védelem

2. logikai vedelmi int.-ek
2.1. aktiv tam. elleni hfv
2.1.1. jelszé mgm
2.1.2. SSO
2.1.3. jogosultsag mgm
2.1.4. vallalati szintii ID kezelés
2.1.5. hitelesités

1.1.6. mobil eszkézdk 2.1.6. tanusitas
védelme 2.1.7. id6bélyegzeés
1.1.7. iires irbasztal, és 2.1.8. behatolds védelem
képernyé politika 2.19. tdzfal

1.2. passziv tamadais elleni hfv 2.2. passziv tam. elleni hfv
1.2.1. kisugarzés elleni védelem 2.2.1. rejtjelezés
(akusztikus, el. magneses) 2.2.2. titokmegosztas

1.3. rendelkezésre allas 2.3. rendelkezésre allas
1.3.1 megbizhatdsdg 2.3.1. mentés,
1.3.2 redundancia Ujrainditas
1.3.3 energiaelldtds 2.3.2. virusvédelem
1.3.4 villdmvédelem 2.3.3. logikai rombolds
1.3.5 tiizvédelem 2.3.4. dokumentacid
1.3.6 dokumentdcid 2.4. Szamon kérhetdsé

5. A biztonsagi technolégia védelme

5.1. A Dbizalmas szamitédstechnikai bézis fizikai, és logikai
védelme

5.2. A rejtjelezd eszkozdk, kulcsok fizikai, és logikai védelme

5.3. Fizikai, és logikai napldk védelme

3. Halézat védelem
3.1.logikai hfv

3.1.1. személyhitelesités

3.1.2. tartalomhitelesités

3.1.3. letagadhatatlansag

3.1.4. eszkézhitelesités

3.1.5. eredet, tulajdonsag

tanusitas, pki

3.1.6. bizalmas utvonal

3.1.7. tdzfal

3.1.8. behatolas jelzés

3.2. fizikai hfv.

3.3. rendelkezésre allas
3.3.1. fizikair. all.
3.3.2. lodaikair. a.

4. IR életciklus véd.

4.1. fejlesztés
4.2. atadas/atvétel
4.3. iizemeltetés
4.4 selejtezés
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14.3.4. Védelmi intézkedések koére Il (funkcionalis).
B. ATFOGO VEDELMI INTEZKEDESEK
|. SZERVEZESI Il. TECHNIKAI
1. szabalyozas 1.rendelkezéesre allas

1.1.katasztrofa mindsités

1.2.katasztrofa teamek
szervezése

1.3.A katasztrofa- terv
karbantartdsa

1.4.0ktatas

2. szerzédés

2.1.biztositds a folyamatos
mikodésre

2.2.lzemi hdttérszerzddés

2.3.szallitdi
hattérszerzddés

1.1.visszaallitas
1.2.hdtterek, hattér eljdrdsok
1.3.Katasztréfa kezeld kbzpont
1.4.helyreallitas

A BETUTIPUSOK JELENTESE
(a védelmi intéezkedes mit ved?):

Ariel black = cimsor

Ariel = bizalmassag

Ariel = sértetlenséqg

ARIEL = bizalmassag és
sértetlenség

Courier new = rendelkezésre

allas

Courier new = mind a harom
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14.3.5.

Védelmi intézkedések kore Il (garancialis).

. A védelmi intézkedéseket 1ugy kell meghatarozni, hogy azok kikényszeritsék a
biztonsagi koévetelményeket.

. Meg kell hatarozni, és alkalmazni kell, a védelmi intézkedések erdésségének
specifikalasanal, a kockazat tdrdéképességet.

. Biztositani kell a rendszeres belsé, és kiilsé fiiggetlen ellendrzést,

. A rendszerek életciklusanak minden fazisdban a biztonsagi cél elérésére védelmi
intézkedéseket kell tenni.

. A konfiguracié menedzsment minden fazisdban az eredeti 4&allapotot megfelelden
kezelni kell.
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14.3.6. A védelmi osztalyozas (minta)

Az informatikai biztonsag szervezésénél, adatokra, alkalmazasokra, eszkbzbkre és
helyiséegekre, mig a vagyonbiztonsag szervezésénél adatokra, anyagokra,
eljarasokra, eszkbzbkre, és helyiségekre kell az osztalyozast elvégezni. Az MSZ
ISO/IEC 17799 elbirja, hogy az adatokat biztonsag érzékenységik szerint
osztalyozni kell, mig a helyiségeket rendeltetésiik biztonsag érzékenysége, az
eszkbzbket szintén rendeltetésiik biztonsag érzékenysége szerint aranyos
védelemben kell részesiteni, amihez osztalyozni kell 6ket a biztonsag eérzékenysegiik
szerint. A védelmi osztalyba sorolast a védendd a jogszabalyokban meghatarozott
kételezettségei, illetve a vallalat (izleti erdekei lapjan meghatarozoftt bizalmassagi, és
sértetlenseégi kévetelmenyei alapjan kell elvégezni. Az osztalyozas célja a védelmi
intézkedések specifikalasahoz a védelem erésségének, mint kdvetelménynek a
meghatarozasa. A védelmi osztalyok a kbvetkezbk:

Védelmi Védendé Hozzaférés
osztalyok
Bizalmassdg | Sértetlenség Bels6 Kiilsé
1. Igen kritikus | Eletbevdgé Erésen Erésen
korlatozott | korlatozott
2. Kritikus Eletbevdgé | Korldtozott Erésen
korlatozott
3. Nem Kkritikus Fontos Nem Korlatozott
korlatozott
4. Nem kritikus Nem Nem Nem
életbevagé korlatozott | korldtozott

Az adatok osztalyozasa a titokvédelemre kételezett szervezeteknél a titokvédelmi
mindsités, a titokvédelemre nem kételezett gazdasagi szervezeteknél pedig az (izleti
titokrdl (,lzleti titok mind az, aminek a védelméhez a gazdasagi szervezetnek
méltanyolhaté érdeke flizédik, és a védelmére a gazdasagi szervezet
intézkedéseket tett’), és a személyes adatok, illetve a banktitok, és az
értékpapirtitok védelmérdl szolb jogszabalyok végrehatasa érdekében védelmi
osztalyozast kell késziteni.

— Adatok védelmi osztalyai:
» 1. Osztaly. Titkos adatok. Ide sorolanddék azok az adatok,
amelyekhez a bels6, és kilsé hozzaférés t er6sen korlatozni kell, és
a sértetlenséguk életbevago. Pl.:
az allamtitkok,
e az erfsen védendd Uzleti titkok,
e az erB6sen védendd ugyféladatok
értékpapirtitok).

» 2. Osztaly Bizalmas adatok. Ide sorolanddk azok az adatok,
amelyekhez a bels6, és kuls6 hozzaférést korlatozni kell, és
sértetlenséguk életbevago. Pl.:

e a szolgalati titkok,
e a kozepesen védend§ uzleti titkok,
e az ugyféladatok (banktitkok, biztositasi titok, értékpapir titok),

(bank-, biztositasi,
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e a munkatarsak személyes adatai.

» 3. Osztaly. Bels6é adatok. Ide sorolandok azok az adatok,

amelyeknek a felfedése nem kritikus, csak a kulsé hozzaférés t kell
korlatozni. A sértetlenséglk fontos, de nem életbevagé. PI.:

e a csak belsé6 felhasznalasra szolgal6 szolgalati adatok,

e a csak belsé felhasznalasra szolgald uzleti adatok,

e a harmadik felek munkatarsainak adatai.

4. Osztaly. Nem osztalyozott adatok. Ide sorolandok azok az
adatok, amelyeknek a felfedése nem kritikus, sebezhet6ségik nem
életbevago. Pl.:

e a védelmet nem igényl6 adatok.

Az allam-, és a szolgalati titok a titokvédelmi térvény alapjan
mindsitésre kbtelezett szervezetekre vonatkozik.

Az osztalyozast az adat megorzi teljes életciklusa alatt, és akar
papir, akar elektronikus adathordozdén van régzitve, fel kell
tiintetni.

= Folyamatok, alkalmazasok védelmi osztalyai.
A védelmi osztalyokba a folyamatokat, az alkalmazasokat a szerint kell
besorolni, hogy az alkalmazasok altal kezelt, illetve el6allitott adatok milyen
védelmi osztalyba vannak sorolva. Amennyiben az alkalmazas to6bb védelmi
osztalyba sorolt adatot kezel a legerésebb védelmi osztaly a mértékado.

= Helyiségek védelmi osztalyai:
» 1. Osztaly. Zart helyiségek, ahova csak er6sen Korlatozott szamu

személyek léphetnek be, akiknek erre jogosultsaguk van. Ide
tartoznak, a szamitdokbzpontok, adathordozé raktarak, az éplilet
felliigyeleti  és  biztonsagi  feligyeleti  rendszer  kbzponti
berendezéeéseinek helyiségei. A zart tertlet csak ellenérzott tertiletrél
nyilhat.

2. Osztaly. Kiemelten ellenérzott helyiségek, ahova a sajat
munkatarsak belépése korlatozva van. Példaul LAN-ok szerverei
elhelyezésre  szolgalo  helyiségek, az UlUzemi helyiségek,
energiaellato berendezések, tavkbzlési és energiaellato kabelek
csatlakozasi pontjai €s az elosztok, raktarak, klimatizalo
berendezések helyiségei, dokumentumtarak, pénztarak.

3. Osztaly. Ellenérzott helyiségek, ahova a munkatarsak, illetve a
latogatok ellenérzés utan lephetnek be. Példaul az irodak.

4. Osztaly. Nem osztalyozott helyiségek, ahova barki minden
tovabbi nélkiil beléphet. Idetartoznak az (gyfélszolgalatot ellatod
irodak, bankfidkok (gyfélkiszolgal6 helyiségei.

= Eszkozok, eljarasok, értékek védelmi osztalyai:
» 1. Osztaly. Titkos eszk6zOk. Ide tarfoznak azok a speciélis

eszk6zOk, berendezések, amelyek hozzaférés e kiemelten
korlatozott kell legyen. Pl. rejtjelezé gépek.

2. Osztaly. Bizalmas eszk6z6k. A fizikai, és a logikai hozzaférés -
védelmi szoftver. Egyes eljarasok (pl. know how alapjan alkalmazott
eljaras, gyartasi titok, fejlesztés, uj (izletag), és az azokat realizalo
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eszkbzbk, berendezések, valamint értékek (anyagok, félkész, és
késztermékek, készpénz, értékpapirok, értéktargyak).

» 3. Osztaly. Bels6 hasznalatra szolgalé eszk6zok. Egyéb hw, és
rsw-ek.

> 4. Osztaly. Nem osztalyozott eszk6zok. Nyilvanos helyen
lizemeltetett berendezések.
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14.3.7. A védelmi osztalyozas alkalmazasa

A védelmi osztalyozast a fizikai hozzaférés-védelemnél, valamint a logikai hozzaférés
védelemnél kell alkalmazni. Mégpedig a kovetkez6képen

= A fizikai hozzaférés védelemnél a helyiségek védelmét az osztalyozas alapjan
legalabb az egyes osztalyokban a kovetkez6képpen kell kialakitani:

Védelmi Belépés Mozgas  Behato- Tiz-  Légalla EMC Feli
Osztaly ellenérzés ellenér lasvé- | Védele -potvé- EMI gye-
zés delem m Delem véd. let
l. zart E E E E T T T
. kKiemelt R R R N R - T
. M M M N R T
ellenérzott
IV. nem oszt. E M N E

A jelélések: E= erbsitett, E= él6erével, M= minimélis, N= normél, R= részleges, T= teljes.

Az objektumok informatikai teriileteinek, illetve helyiségeinek védelmi
osztalyba sorolasa (példa):

e | zart teriilet: szamitokdzpont, integralt felugyeleti kdzpont, tavkozlési
kdzpont,

o Ill. kiemelt teriilet. terminal szobak, elektronikus adathordozo, és
berendezés raktar, szinetmentes aramellatd, klima kdzpont, energia és
tavkozlési becsatlakozasok, elosztok, papir alapu adathordozd raktar,
pincék, expedicio,

e lll. ellenérzétt teriilet: irodak, folyosok, emeleti eléterek, udvar,

e |V. nem osztalyozott teriilet: f6bejarati el6tér, Ugyfélszolgalat

e

teriileten belil meg engedett tovabbi azonos vagy mas I-lll. kategdriaba
sorolt tertilet kialakitasa, a belépési jogosultsagok korlatozasa, a belépés, és
a mozgas ellenérzése céljabol.

A belépés ellenérzés az egyes védelmi osztalyokban:

I. Zart tertilet.
A zart teriilet hataran kétiranyu elektronikus, €s mechanikai
ellenérzés, a terileten belil levalasztott zart terileteken
kétiranyu elektronikus ellenérzes.
Il. Kiemelt tertilet.
Keétiranyu elektronikus ellenérzes.
Il. Ellenérzétt terdilet.
A belépés elektronikus ellenbrzése.
IV. Nem osztalyozott tertilet.
Ellenérzés éléerdvel.
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A mozgas ellenérzés az egyes védelmi osztalyokban:

I. Zart tertilet.
Teljes kért téervedelem. Zartlancu video rendszerhez csatlakozo
videb kamerak a tertilet hataran, és a biztonsagkritikus
pontokon.

I. Kiemelt tertilet.
Részleges térvedelem. A teriilet hataran vide6 kamerak.

I1l. Ellendrzott tertilet.
A terlilet hataran video kamerak.

IV. Nem osztéalyozott tertilet.
A terlilet videb kamerakkal ellenérzott.

Fizikai behatolas védelem az egyes védelmi osztalyokban:

|.Zart tertilet.
Erésitett felliletvédelem,

/. Kiemelt tertilet.
Minimalis felliletvédelem utcai fronton, és szomszédos éplilettel
kbzbs falon.

Ill. Ellendrzott tertilet.
Felliletvédelem a szomszédos éplilettel k6z6s falon.

IV. Nem osztéalyozott tertilet.
Nincs behatolas védelem.

Tiizvédelem az egyes védelmi osztalyokban:
A hatdsagi elbirasok szerint.

Elektromagneses kompatibilitas védelem az egyes védelmi osztalyokban:
A Zzart terlileten.

Integralt feliigyeleti rendszer az egyes védelmi osztalyokban:
Az integralt feliigyeleti rendszer iranyitia, és ellenérzi az
épliletautomatikai, és a biztonsagtechnikai felligyeleti rendszert, és a
kévetkezbket foglalja magaba:

Epliletautomatika:
e Villamos energiaellato rendszer,

e sziinetmentes aramellato rendszer,

e f6-, és installacios eloszté berendezés ellenbrzése,
e villamos kapcsolasok, liftek,

o fogyasztasmérés, energiaoptimalizalas,

e hé kdzpont, hiteési rendszer,

e flitési rendszer,
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o flist, és tlizjelz6 rendszer,

e automatikus tlzolté rendszer.
Biztonsagi rendszer:

o belépés ellenbrzé rendszer,

e mozgas ellenbrzé rendszer,

e behatolas védelmi rendszer,

e zartlancu vided rendszer,

e kapcsolat a hatésagok felé (renddrség, tlizoltok, mentdk).

Az integralt felligyeleti rendszer kbzpontia az egyes rendszer elemekkel
strukturalt univerzalis halozattal kacsoldodik. A haldzat, és végpontok elemeit
fizikai hozzaférés védelemmel kell ellatni. A felligyeleti rendszer kézpont
szamitastechnikai eréforrasai logikai hozzaférés-védelmére, és a részleges
rendelkezésre allasanak a biztositasara intézkedéseket kell tenni.

= A logikai hozzaférés védelemnél az egyes védelmi osztalyokban a jelszérendszer,
és a jogosultsagi rendszer er6sséget a kovetkezokeppen kell meghatarozni:

Védelmi Hozzaférés
osztalyok
Belsé Kiilsé

1. Erbésen Erbésen
korlatozott | korlatozott

2. Korlatozott Erésen

korlatozott

3. Nem Korlatozott
korlatozott

4. Nem Nem
korlatozott | korlatozott

A bels6 hozzaférés korlatozasa azt jelenti, hogy

az 1. Véd. osztalyban legalabb egyszer hasznalatos jelszot, allamtitkok
esetén titokmegosztast is alkalmazni kell, a jogosultsaggal csak sziik
kér rendelkezhet a betekintési jogokat figyelembe véve, ami az
emberileg olvashato outputok elérésének korlatozasat, valamint elérési
Jogosultsag esetén a hard copyk kezelésének szigoru szabalyozasat
jelenti.
A 2. Véd. osztalyban alkalmazhato tébbsz6r hasznalatos jelszo, de a
sziikséges tudas elve alapjan adott jogosultsagokkal.

A kiilsé hozzaférés korlatozasa azt jelenti, hogy
Az er6sen korlatozott esetben (a mindsitett adatoknal az 1. Védelmi
osztalyban) nem férhet hozza senki, a korlatozott adatoknal (példaul
dial in porton keresztiil) csak egyszer hasznalatos jelszéval, és az
emberileg olvashato outputok kinyomtatasi, illetve adathordozora
masolasi jogosultsaga nem engedheté meg. A 2. védelmi osztalyban
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kiilsé hozzaférés szigoru felhasznal6 azonositas (egyszer hasznalatos
Jelszo), és a port védelme mellett engedélyezhetd.
14.3.8. A titokvédelemmel és biztonsaggal foglalkozé

hatalyos jogszabalyok, és szabvanyok

= A biztonsaggal kapcsolatos szabvanyok

>

>

A A A A

A

MSZ-ISO/IEC 27001:2005 Informatika. Biztonsagtechnika. Az
informaciobiztonsag iranyitasi rendszerei. Kévetelmények.
MSZ-ISO / IEC 17799-2003, Informaci6é technika. .Az informatikai
biztonsag eljaras rendje.

MSZ-ISO / IEC 15408-1,2,3 Informacio technika. Az IT biztonsag
értékelesi szempontjai.

MSZ-EN 50131-17 riaszté rendszerek. Behatolas jelzb rendszerek.
FIPS PUB 140-2 Security Requirements for Cryptographic Modules
BS 7799-1:2000, Information technology — Code of practice for
information security management.

BS 7799-2:2002, Information security management systems —
specification with guidance for use.

MSZ ISO/IEC 11770-1. Informatika. Biztonsag. Kulcsgondozas (elé
Sszabvany).

ISO/IEC 13335-1,2,3,4,Information Technology-Guidelines for the
Management of IT Scurity.81996-2000).

= A titokvédelemmel kapcsolatos térvények:

VVV VY

>

1995. evi LXV. tv. .Az allamtitokrol és a szolgalati titokrol.

1992. evi LXIIl. tv. A személyes adatok védelmerél és a kbzerdeki
adatok nyilvanosséagarol.

43/1994.(1ll. 29.) Korm. r. A rejtieltevékenységrol.

1992.évi LXXII. tv. a tavkbzlésrél

a koézokiratokrol, a kézlevéltarakrol és a maganlevéltari anyag
védelmérdl sz616 1995. Evi LXVI. tv.

az (zleti titok a Blintets térvénykényvrél szolé 1978. évi lV. tv.-ben.

= A pénzintézetekkel kapcsolatos jogszabalyok:

>

>

YV VYV

a banktitok meghatarozasa a hitelintézetekrél és pénzintézeti
vallalkozasokrol sz6lo 1996. CXIl. tv.- ben.

Az értékpapir titok meghatarozasa az értékpapirok forgalomba
hozatalarél sz6l6 1996.CXl.tv.-ben.

a biztositasi titok meghatarozasa az 1995. évi XCVI. tv.-ben.
3/1994.(PK13) BAF rendelkezés, az egyes bankbiztonsagi
kbvetelmenyek meghatarozasarol.

98/1995.(VIl.24.) Korm. rendelet az egyes értékpapirok
elbéllitasénak, kezeléesének és fizikai ~megsemmisitésének
biztonsagi szabalyairol.

A Pénziigyi Szervezetek Allami Feliigyelete elnékének 10/2001.
szamu ajanlasa a pénziigyi szervezetek mikodésének biztonsagi

feltételeirdl.
(http://www.pszaf.hu/2001/102001.htm)

= A személy és vagyonvédelemmel foglalkozé 2005. évi CXXXIII.tv.

VASWARE CONSULTING


http://www.pszaf.hu/2001/102001.htm

ISMM 141

= a tlizvedelemmel foglalkoz6 jogszabalyok:
> 1996. évi XXXI tv. A tiiz elleni védekezésrél, a miiszaki mentésrél és a
tlizoltosagrol.
» 4/1980. (XI. 25.) BM rendelettel hatalyba lépett Orszagos Tlizvédelmi
Szabalyzat.

14.3.9. Keresztosszefiiggések

A veédelmi intézkedések, a  kévetelmények, és a veszélyforrasok
keresztésszefliggését a kbvetkezb tablazatban kell szerepeltetni:

VEDELMI INTEZKEDES VESZELYFORRAS KOVETELMENY

Jele Megnevezése Jele  Megnevezése Jele Megnevezése

14.3.10. A Megbiz6 szerepe

A Megbizb szerepe a Biztonsagi Politika készitésénél a kbvetkezd:

= a Biztonsagi Politika Vezérigazgatoi utasitas formajaban kertl kiadasra,
tehat a vegsé valtozatnak utasitas, és nem ajanlas jelleglinek kell lennie,

= a Megbizénak a Biztonsagpolitikai koncepciot el kell fogadnia, amely a
kévetelmények és a védelmi intézkedések specifikacidjanak az alapja,

= a védelmi intézkedések végsé valtozata nem tartalmazhat alternativakat, a
Biztonsagi Politika készitése soran a Megbizénak déntenie kell.

14.3.11. A kritikus pontok

A Biztonsagi Politika készitésének kritikus pontjai az alabbiak.

= ,A biztonsag a tudatosan felvallalt kockazatokon keresztiil valosul meg”
elvet érvényesiteni kell. Ez annyit jelent, hogy keriilhet a szakérték altal
Javasoltnal gyengébb vedelmi intézkedés meghatarozasra, azonban ezt a
tényt kilén irasban régziteni kell. A Biztonsagi Politika a Megbizd
szandékait, tudatos kockazat vallalasait kell, hogy tartalmazza, azonban a
késbbbi esetleges szamonkeres lehetésége miatt rogzitendsé a szakérto
elteré vélemeénye.

= A védelmi intézkedéseket ugy kell specifikalni, hogy az egyes védelmi
technikak annak alapjan megrendelhetbk legyenek.

14.3.12. Akcioterv

E pontban az egyes védelmi intézkedések végrehajtasaval kapcsolatos feladatokat,
hatarid6ket és felel6sbket (a munkakdroket, nem a személyek nevét) kell megadni.
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