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V an-(e)-véalasztasi lehdiség?!

Kriptografusként szeretném felhivni a kozel 8 millié magyarorszégi a tobb szazezer
hatéron tali szavazésra jogosult magyar allampdiggelmét a cimben feltett (kég)kérdés
politikamentes, tisztan szakmai megvalaszolasara.vatasz egyben olyan megoldasi
javaslathoz vezet, amellyel bizonyithatd, hogy alétes technikai lehdiségek mellett, az
allampolgari alapjogok és a tokéletes informacitinzag tiszteletben tartdsaval, gyorsabban
és gazdasagosabban lebonyolithatd egy orszagoszt#da mint az igen draga és sok
biztonsagi kérdést felvépapiralapu rendszerben.

1. Két kérdésre egy valasz

A cimben feltett kérdés kilonds irdAsmaodja azt sejegy tébb értelmezést rejt magaban.
Valdban, a kiolvashato két kérdeés:
Van-e vélasztasi lehégég?, illetve Van e-valasztasiehetség?

Amely kérdésekre a felkialtgjeles olvasat rogtorgnseadja a valaszt, vagyis:
Van e-valasztasi lehégég!

Ha tehat valdban a valasztasi rendszeriink kafsizése, biztonsagosabba tétele, gyorsabb és
gazdasagosabb lebonyolitasa lenne a cél, akkovaladi valasztasi lehéség, amely a mar
megléw népességnyilvantartasi rendszerhez természetesmaddtlakoztathaté.

Az e-valasztasi rendszer tehat a megjléandszer szerves tovabbfejlesztése lenne, amelynek
koltsége az igen draga papiralapu rendszer faekbltségmegtakaritdsabol fedezhet
Kllénoésen, ha figyelembe vesszik, hogy a papiralegridszer minden valasztasnal,
ismételten jelerits koltséggel jar, mig az egyszer létrehozott ebelkius rendszer Ujabb
koltség nélkul Ojra (és a valdodi demokracia gysksdhak szamtalan egyéb céljara)
felhasznalhato.

Az evalasztas esetén kulon kiemelérak adat és informaciobiztonsag maxinr
szntre ndvekedése, valamint a korszéechnikai lebonyolitas lehédége, amely
pénzben nem kifejezhietlemokratikus jogok szabad, biztonsdgos és renrek
gyakorlasat teszi lehété

1 A kriptogréafia eredeti 6g6rég jelentéseejtett irds A torténelem folyaman az izenetek, informéaciok
titkositasanak tudomanyava valt. E tudomany elmétegyakorlati nivelsi a kriptografusok

2 Az e-véalasztasjelentése, a napjainkban mar a koznyelvben elfoigjae-levelezés, e-bankolas, stb.-hez
hasonl6an,elektronikus valasztastszavazast) jelent. Vagyis amikor nem papirra rgboit szavazdlapon
szavazunk, hanem valamilyen szamitastechnikairrirdtkai, azaz elektronikus rendszerben.



Az e-valasztas tehat nem csak mindenfélizatbs regisztraciot, illetve mas (valasztasok
elétti) allampolgéari cselekményt tesz teljesen felgstsé, de magat a valasztast is
egyszefbbéés lényegesenicsdbbéteszi.

lgen aktudlis a biztonsag kérdésének felvetésekanai valasztasi torvény kapcsan valodi
lehetiségként kerll szoba, az adatbiztonsagi szemporkbl@nosen megkéfjelezhed
egyszef levélben tortési szavazdsMar a felvetés is meglép amikor éles (és jogos) kritikak
erik a kopogtatdé cédulakat, amelyek hasonl6 biZgngroblémakat vetnek fel, vagyis
alapveb biztonsagi feltételeknek sem tesznek eleget. dy/szef” jelzé szerepe igen fontos,
mivel létezik olyan kriptografiai protokoll, ami €&z eljarast is biztonsagossa teheti
azonban tartokéte, hogy ennek alkalmazédsa a kovetkeAlasztdsokon nincs betervezve.
Ugyanakkor ezeket a problémakat egy jol megvaltisigevalasztasi rendszer teljesen
kiklisz6boli.

2. Az e-valasztas kovetelményei

Az elektronikus valasztas (e-valasztas, vagy eazas) alkalmazasa még gyerekben jar
az egész vilagon, mivel tobb nyitott kérdés nemsegé tisztazott. llyen a biztonsag, a
megvalosithatdésag, az ar, és a standardizalaszténisiag kivételével, mind csupan politikai
akarat és gazdasagi dontés kérdése. llyen iraniikpodontés esetén tehat Magyarorszag
nemzetkozi referenciava valhatna. Megmutatjuk, hadyriptografia (és az azt megvalésito
digitélis technika) mar ma is leléet teszi az e-valasztas biztonsagos lebonyolitasat.

Egy minden szempontbdl biztonsagos valasztasi remdsk (flggetlendl attél, hogy
papiralapu vagy elektronikus) az alabbi feltétetiéded kielegiteni:

2.1. Vélasztasi jogosultsag hitelesitéssak a bejegyzettek szavazhassanak

2.2. Egyediség egy szavaz6 ne szavazhasson tobbszor

2.3. Helyesség (pontossaga-szavazasi rendszer helyesen régzitse a szavarzatok

2.4. Verifikdlhatosag (elleémizhetbség) —ellersrizhenek kell lenni, hogy minden szavazatot
helyesen vett szamba a rendszer, és megbizhale¢hia valasztéi névjegyzek

2.5. Titkossag senki sem azonosithatja (a szavazon kivil) az eggavazatot, vagyis nem
parosithaté a szavazathoz a szavazé

2.6. Kényszerithetetlenség-szavazot ne lehessen befolyasolni a szavazasban

Tovabba, a vélasztasi hajlandosagot noveli, ha awagAshoz egysZereszkdzok éallnak
rendelkezésre és minimalis készségek szikségeatmint a szavazasi eljaras konnyen
megérthei.

3. Rendszerbiztonsagi megfontolasok

Barmely e-szavazasi rendszer a kdveikezhnikai alrendszerekball:
szerverek és héattér rendszerek
a halézat
fethasznaldi végpontok

% Angol elnevezéseZero knowledge protocobhmely a korszérdigitélis technikaval egyre terjédigen nagy
informaciébiztonsagot nyujté, Ugynevezefiero knowledge propfazaz ,é&dismeret nélkili bizonyitas”
kriptografiai médszerére épil.



A szerverek és hattér rendszerek biztonsaga a hegyms modon kezelliet mivel a
fenyegetettség hasonlé az online pénzigyi szot§ahieéhoz. Azonban lényegesen eltér a
pénzigyi alkalmazasoktél, hogy ott a tranzakciokndepyik |épése jol dokumentalt
(naplézott), mig a titkos szavazasi rendszerekgtkidl tervezni, hogy a szavazatokbol ne
lehessen visszakovetkeztetni a szavazékra (lasel a@ntot).

A felhaszndl6i végpontok biztonsagat nehéz megitaldis kilénésen, ha a szavazé az
otthoni PC-jét hasznéalhatja. Mivel a szavaz¢ j&dmdien is rakapcsolodhat egy illegalis
szerverre, igy a szavazat titkossaga sérlilhet, szZamléka szerint az X szavazatot adja le, de
a szerver az Y szavazatot régziti. Mire van tehékseg?

Egy személyes biztonsédgi egysédmngol roviditése: PSD=Personal Security Device),
amelyik nem csak a digitalis alairas személyes satlwedi, hanem biztosit egy ,védett
kijelz6t” a szavazasi eljarashoz. Példaul a mai kofsneobiltelefonok alkalmasak a PSD
funkciora, mivel jol egyesitik az intelligens kat{chipkartya) és kijetzfunkciokat, valamint
szinte minden allampolgar rendelkezik ilyen eszkizehat nem igényel plusz koltséget.

4. Az e-szavazas kriptografiai protokollja

El6szor azt gondolhatjuk, hogy lehetetlen egyszeretegiteni a személyes azonosithatosag
€s a szavazat titkossaganak kritériumait. Azonbanele a problémanak tobbféle nagy
biztonsagu megoldasa is létezik, amelyek kulodbdmptografiai modszereken és az ezekre
épiib, ugynevezett protokollokon nyugszanak. ime egy amagzini, mégis egyszér
protokoll, amely az Gigynevezett ,vakalairash alapul:

P1. Aszavaz6 azonositja magatszavazat regisztraciés rendszerben.

P2. A szavazd keszit egy ,elektronikus szavazaetSzavazat), a 3. pontban leirt PSD
személyes biztonsagi egység segitségével. Igyvazrzadkéletes biztonsagban lehet, hogy az
altala kivant szavazat fog a rendszerbe kerdlni.

P3. A szavaz6 leadja e-szavazatat, aligitalis alairassal lat el a rendszer.

P4. A PL1. regisztracios azonositas élfen hogy a szavaz6 nem kuldétt még szavazatot a
rendszerbe, majd digitalis ,bélyepzl” (vakalairassal) latja el a P3.-ban leadotivazatat.

P5. A szavaz6 e-szavazata bekerul egy elektrosikagazoladaba, amely nem mas mint a
koézponti szerveren lév(biztonsagosan védett) adatbazis.

A szavazas leadasa utan a szavaz6 szamara a h&aédil, a szavazat megszamlaltatik, és
egy adatbazisba kerul, ami d@tkezdve nyilvanossa valik. Barki medggdhet arrdl, hogy
minden szavazatnak van ,bélyég’ és minden szavazé medgydhet arrol, hogy a
szavazata bekerult az adatbazisba.

* A vakalairas rovid ismertetése talalhat6 a kowgtiee pontban.

® Az azonositasnak biztositania kell, hogy ne letressas helyett szavazni. Vagyis személyhez korim@sitot
kell hasznalni, ami lehet biometrikus azonositglényomat, hang, stb.), vagy olyan dinamikus kriptdiai
eljaras, amely nagy biztonsaggal képes a személyos#tdsara. llyen eljarasok mar az e-banki gyakuah is
hasznalatosak (dinamikus jelszé, zero-knowledgefpramelyekél részletes ismertetés talalhat6 jelen sierz
tobb dolgozataban.

® A digitalis alairasaz "elektronikus irat" tartalmat és az alair6 sélgaronossagat igazolja Ggy, hogy ezékb
egy kriptografiai eljarassal specialis kédot hdrdgamit az irathoz rendel.



5. Vakalairas

A digitalis alairasnak egy kilonleges alkalmazaésiilete az augynevezett vakalairas. Ennek
lényege az, hogy az alaird (hiteléyianelkil ir ala, hogy az eredeti széveget ismelfzéa
kozjegydi gyakorlatban régota ismert. A kozjedyzhitelesitéskor ugyanis nem a
dokumentum tartalmét igazolja, hanem csak az azerepb alairast igy fogalma sincs
arrol, hogy mi all a dokumentumban. A vakalairasyégét egy konkrét példaval lehet
egyszeiien megvilagitani:

Valaki egy végrendeletet ir, majd azt digitaliséire’, és az egészet rejtjelzi egy bizonyos
algoritmussal. Ezutdn elmegy a koOzjefjydz, és a kozjegynél nem az eredeti
végrendeletet, hanem annak a rejtjelzett valtozhyezi letétbe oly mddon, hogy a
kozjegyd a rejtjeles valtozatot, a rejtjélkulcsot, és eljarast, digitalis alairdsaval hidle
anelkil, hogy a végrendelet szdvegét ismerné (hiazejtjelzés miatt el sem tudja olvasni).

A végrendelet kedvezményezettije a végrendélKealala utdn bemutatja a végrendeletet,
majd a kdzjegy& elvégzi az adott eljarassal és kulccsal a végtendgtjelzését. A rejtjelzett
valtozatot Osszehasonlitia a letétbe helyezettoxattal, illetve megvizsgalja a letétbe
helyezett valtozat digitalis alairasat, valamintigannan rejtjelzett valtozat digitalis alairasat.
Amennyiben ezek megegyeznek, Ugy hitelesiteni tadj@égrendelet valédisagat anélkil,
hogy a végrendelet sz6vegét eleve ismerte vblna.

Egy dokumentum rejtjelzett valtozatdnak a vakat@iraz Ugyfél részére sokkal nagyobb
biztonsagot nyujt, mintha az eredeti végrendeletgtezné letétbe, ugyanis ez utdbbi esetben
ki van annak téve, hogy ha a kdzjegjyem becslletes, Ugy a végrendelet tartalmat nugg tu
valtoztatni, illetve nem kivant médon a kedvezmeeymek, vagy éppen a végrendebétb
kizart személynek a végrendelet tartalmat ki tusjavarogtatni. Ugyanez a nemkivanatos
jelenség sajnos @&llhat becsiletes kdzjegyzesetén is, hast zsarolassal, vagy mas
életveszélyes fenyegetéssel kényszeritik.

6. Igazi-(e)-demokracia?! avagy Az INFOSANCE a 2Xszdzad reménye

E pont cimében elrejtett kérdés-valasz pacani megfejtése utan mar rutinosan kezeli az
Olvaso, azaz vilagos a feltett kérdégazi e demokracig?amelyre a jelen sorok iréjanak
valaszalgazi e-demokracia!

Mig e kérdés-valasz par kifejtése egyben a ferbi pontok révid 6sszefoglalasa, addig a cim
masodik felében még ismeretlennékda INFOSANCE® tobb magyarazatot igényel, am a 21.
szazadi k6zos j@nket rejti.

" Ezért sziikséges a kozjedyalstt alairni a dokumentumot.

8 Az e-szavazés esetében, ez felel meg a digitalisiasal ellatott elektronikus szavazatnak.

® Az e-szavazas esetében, ez az eljaras felel meg.-heli elektronikus szavazéladaba keriilt szavézat
.Kibontasanak”, amelyeket aztan 6sszesit a rendszer

0 jelen szer# altal az ezredfordulén bevezetett fogalom, az ISBAICE mozaikszé, amely az INFOrmacios
renaisSANCE-bdl jott |étre. TomOr definiciojalyan tarsadalmi kor, amelynek lényege, a szabaponlolkodé
ember klasszikus képességeinek optimalis egyeait@drdent atsz@y globalizalédé e-technikaval és az egyre
telijesebb, biztonsadgosabb informacié birtoklasaval.



A mai magyarorszagi valasztasi rendszer szakmanpaetbol tdbbszordsen indokolhatatlan,
nyomasztéan szubjektiv politikai dontések sordabarazza. Ezért talan még megdobbbbt
az 1.-5. pontokban felvazok-valasztasi rendszepozitiv tulajdonsagainak latvanya, egy
csokorbaiizve:

- Az e-vélasztasi rendszerben a szavazés, a szaégaa&alasztasi rendszer szamara is
maximalis biztonsagot nyujtgynevezett szimmetrikiegyenszilardsagu rendszer

- Az e-szavazas lezardsanak pillanatdtzmgnnal rendelkezésre élinak a valasztasi
eredmények Nincs szikség o6rakon, esetleg napokon keresziiib tés szamos
biztonsagi kockazatot, valamint emberi tévesztdsetséget refi kézi 6sszesitésre.

- Természetes médon alkalmazhatdaline szavazadgy fel sem meril a technikai és
biztonsagi problémak sorat feldetelbzetes regisztracid és a postai (levélben téjtén
szavazas. Ugyanakkor teljesen azonos technikaizésnbagi feltételekkel szavazhat
minden arra jogosult, aarszag, 8t a vilag barmely részérahol Internet hozzéaférés
van.

- Konnyen biztosithatd &ényelmesés egyre tbbbek szamara hozzaféchetthoni
szavazas!

- Az online szavazds esetén alkalmazott protokollakalmazhaték a helyi
szavazokorzetekbealhelyezett szamitogépes felhasznaldi végpontolsonigy az
eddigi helyen, de az eddigieknél joval egyibben és biztonsagosabban biztositott
azoknak is az e-szavazas, akiknek nincs otth@din{togépes vagy okostelefonos)
online hozzaférésuk.

- Egy-egye-szavazas lebonyolitasa és koltségei minimalisszen nem kulonbdznek
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egy e-bank atutalasi tranzakcidétol.

Mindezek alapjan nehezen értelmeéheft érthetetlen a technikai fejlettségikre
biszke, ugynevezett modern tarsadalmak huzodoziédh laogy a mérhetetls
szellemi és anyagi befektetés eredményeként ktidprazatos technikdban,
csupan uzleti lehéséget lassanak, hanem lzvetlen demokraciaaz ember
szabadsagjogc kiteljesedésének soha nem latott megvalosithaéb®hag

A cimbeli felkialtasként megfogalmazott kérdésre, sem lehet bdlcsebb valaszt talalni, mint
amit tdbb mint fél évszazada N. Wielfeigy fogalmazott megA tipikus amerikai vilagban

az informacio sorsa az, hogy aru lesz, venni édreélalehet. Nem az én dolgom, hogy azon
akadékoskodjam, hogy ez a keregkédlaspont erkdlcsés-e vagy nem, durva-e vagyniino
Az én dolgom az, hogy kimutassam: ez az allasporinfarméciéo és a vele kapcsolatos
fogalmak félreértésehez és félrekezelésehez vezet.”

Az egyenszilardsagaz informéacibbiztonsag egyik kulcsfogalma. Az ewpmlardsagot a mérnoki
tudomanyokbdl vették at metaforaként a biztonsé&gidszerekkel foglalkozdé tudomanyok. Ez annyit jelen
hogy hidba alkalmazzuk egy biztonsagi rendszernyiae pontjain a legkorszdyb eszkézoket, ha van akar
egyetlen eleme, amely alig védett. Ezen a kevésdétivelemen keresztill az egész rendszer tamadhzibk.

A szimmetria azt biztositja, hogy mindkét fél bizsdga azonos mértékben biztositott, ami altalakeam n
teljesil,féleg az allam és allampolgarok viszonylataban

12 Norbert Wiener (1894-1964) a kibernetika atyjairdarméaciéelmélet nagy alakja.



Meg Kkell &llapitanunk, hogy Wiener intelme nem Imédz Az egyre globalizal6do
informacidalapu tarsadalmakban, a tdmeges inforohées az azt kezgeldriasi technikat,
egyre inkdbb a hatalom birtokolj&a kell tehat mutatni, hogy az informéacié és a vele
kapcsolatos fogalmak, mint példaul a szimmetrikngorinaciobiztonsag, informacios
onrendelkezés, azaz maganak az e-demokracianatosuiddreértése és félrekezelése folyik!
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megidézve azt allitom, hogy az INFOSANCE
(http://www.titoktan.hu/_raktar/INFOSANCE.htjra jelen szazad reménye.

A reneszansz ugyanis szélesre tarta az ablakozépkor célatasaval szemben, amikor az
egyh&z birtokolta a vilagrol szol6 informaciok jetés részét, igy a kezében volt az emberek
gondolkodasanajmarionett-vezérlése’ Mara ez atalakult a digitalizalt, elektronikus
technika célatdsava, az Internet, az informécidés hélozatoketiekdobozava, amelynek
.,marionett-vezérlése” a hatalom, az adattarak égrnmatikai rendszerek tulajdonosainak
kezében van.

Az INFOSANCE tarsadalom igérete és nagy lébége tehat, a gondolkoddé ember klasszikus
képességeinek optimalis egyesitése a mindent dszobalizalédd e-technikaval és az
egyre teljesebb, biztonsagosabb informéacié birsddal. A 21. szazadi INFOSANCE kor
olyan e-tarsadalom képét rajzolja fel, amelynekégpfmntjaban a felszabadultan gondolkodo
és cselek¥ Uj, modern renaissance-mber all

Az INFOSANCE e-mber lehésége,Uj ablaknyitas”, amely a felhalmozott oriasi technika, a
globdlis kommunikacios és informatikai rendszerekebségeit egyesiti a renaissance
mintaju szabad, szarnyald, kreativ, emberi gonatdkeal.

Az INFOSANCE tehdt a 21. szdzad eleRtroniRus digitalizdcidjanak,

emberRpzpontil felhaszndldsin nyugvd, Rozvetlen demoRrdcia tdrsadalma.




