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T6bb mint tiz évvel az adatvédelmi torvény és nyolc évvel az adatvédelmi biztos
intézményének megsziiletése utan az ,,adatvédelem” és az ,,adatbiztonsag” fogalmak
tartalma még sokak szamdra félreértések forrdsa. Tisztazasuk, a helyes
fogalomhasznalat elterjesztése €s kovetkezetes alkalmazdsa régi adossiga a
szakmanak, elsosorban a miszaki értelmiség kéreében.

A félreértés egyik o forrdsa az, hogy egyesek adatvédelmen szo szerint ,az adatok
védelmét” értik, s nem veszik figyelembe, hogy e szo fogalmilag csak személyes
adatok, illetve az érintett személyek (adatalanyok) esetében éErtelmezhets, Az a
hasonlo hangzasu, a laikusok szamdra rokon képzeteket keltd szo, amivel
Osszetévesztik: az adatbiztonsdg. Ennek a mdszaki vildagban vildagosabb a jelentése,
bar itt is vannak félreértések. sokan az adatbiztonsdgot a kriptografidval vagy mas
résztertiletével azonositiak, s igy leszikitik a tartalmat.

Széles korben tapasztalhato, hogy meg ma is sziiletnek tartalmilag €Ertékes, de
helytelen fogalomhasznalatd kiadvanyok, folynak ilyen kurzusok, tanfolyamok.
Mindez a félreértések tovabbélését segiti e€lb. A tisztdzds igényének kiilonds
aktualitast ad az, hogy az Adatvédelmi torvény 2004. januar 1-én hatadlyba Iepo — az
EU szabdlyozdsnak megfelelo — uj rendelkezései szerint belsd adatvédelmi (és nem
adatbiztonsagi) felelost kell kinevezni szamos adatkezelonél, s a torvény a feleldsok
feladatait is eldirja.

A HISEC konferencidk célul tizték ki, hogy mind az adatvédelem, mind az
adatbiztonsag tertiletével foglalkozo elbaddsokat tartalmazzanak. Ebben a
tanulmanyban az adatvédelem, illetve az adatbiztonsdg teriiletének egy-egy
szakértdje arra tesz kisérletet, hogy roviden megfogalmazza/dttekintse sajat
szakteriiletének legfontosabb aspektusait, s hogy ezzel is hozzajaruljon e két fogalom
tartalmanak tisztazasahoz, a helyes fogalomhasznalat elterjesztésehez.



1. Az adatvédelemrol

1.1 Az adatvédelem fogalma

Legegyszerlibben Ugy hatarozhatjuk meg az adatvédelmet, hogy az az, amirdl az
Adatvédelmi térvény® szdl. Vagy mondhatjuk azt is: az, amivel az adatvédelmi biztos®
foglalkozik. Esetleg: az, amivel 2004. januar 1-t6l a bels6 adatvédelmi feleldsdknek
kell (kellene) foglalkozniuk. Ezek természetesen nem szakszer( definicidk, de
alapfokon orientaljak az érdeklodot.

Kozelebbrdl vizsgalva: az Adatvédelmi torvény cimébdl és tartalmabdl egyértelm(ien
kovetkezik, hogy a személyes adatok védelmével foglalkozik, s az is, hogy nem az
adatvédelem valamely részteriiletét szabalyozza.

A személyes adat meghatdrozasat a torvény tartalmazza; eszerint személyes adat
barmely meghatarozott (azonositott vagy azonosithatd) természetes személlyel
kapcsolatba hozhaté adat, az adatbdl levonhatd, az érintett személlyel kapcsolatba
hozhatd kovetkeztetés. A személyes adat az adatkezelés soran mindaddig megdrzi e
mindségét, amig kapcsolata az érintettel helyreallithatd. A személy kiilondsen akkor
tekinthetd azonosithatdonak, ha 6t — kodzvetleniil vagy kdzvetve — név, azonosito jel,
illetbleg egy vagy tobb fizikai, fizioldgiai, mentalis, gazdasagi, kulturalis vagy szocialis
azonossagara jellemzd tényez0 alapjan azonositani lehet.

Noha a torvény magara az adatvédelem fogalomra nem ad definiciét, a torvény
tartalmabdl, az adatvédelmi biztos gyakorlatabdl, a nemzetkézi normak szévegébdl, a
kiterjedt szakirodalombdl és az adatkezel6i gyakorlatbdl egyértelmiien kovetkezik,
hogy az adatvédelem (data protection, Datenschutz, protection des données)
nemcsak jogszabalyi vonatkozasu, hanem belsd szabalyozasi (pl. belsé adatvédelmi
szabdlyzat készitése és végrehajtasa), szervezeti (pl. belsd adatvédelmi felelOs
kinevezése és feladatai), informatikai (a szamitogépes személyesadat-kezelési
rendszer tervezése és mikodtetése) és gyakorlati adatkezelési aspektusokat is
tartalmaz.

Egy komplex adatvédelmi (nem adatbiztonsagi!) atvilagitds sem csupan a jogi és
bels6 szabalyozasi dokumentumok vizsgalatara, az adatalanyok jogainak
érvényesithet0ségére terjed ki, hanem az informatikai rendszer adatvédelmi
szempontl elemzésére, a rendszer felépitésére és mikodésére vonatkozod javaslatok
megfogalmazasara is.

11992, évi LXIIL. térvény a személyes adatok védelmérdl és a kdzérdekii adatok nyilvanossagardl.

2 A hdrom orszaggydilési biztos egyike, az adatvédelem fiiggetlen ellenére (lasd www.obh.hu).
Jogositvanyai 2004. januarjatdl erésédnek, bizonyos tekintetben hatdsagi jellegliekké valnak.

3 A jogalkot ezen tdlmenden — kanadai mintat kévetve — ugyanebben a térvényben szabalyozza egy
masik alapjog, az informacidszabadsag érvényesiilését is, tehat kdzos adatvédelmi és
informacidszabadsag torvényrdl van szo.



Az adatvédelem tehdt a személyes adatok gyidjtésének, feldolgozasanak és
felhasznaldasanak korldtozasat, az érintett személyek védelmét biztosito alapelvek,
szabdlyok, eljdrasok, adatkezelési eszkézok Es modszerek  Osszessege.
(Az adatvédelem fogalmilag csak személyes adatok esetében értelmezhetd. Masfeldl,
jogi személyeknek nincsenek személyes adataik, igy sem az adatvédelem
fogalomkore, sem az adatvédelmi torvény személyes adatok kezelésére vonatkozo
rendelkezései — adatalanyként — nem vonatkoztathato rajuk.)

A miszaki értelmiség egy része — éppen a torvényi szabalyozas miatt — a fentieket
,jogi adatvédelem”-nek nevezi, azt éreztetve, hogy létezhet egy nem jogi, azaz
Jtechnikai” adatvédelem is. Talan a szakmai presztizs szempontjai is hozzajarulnak
ahhoz a torekvéshez, hogy a torvény altal kifejtett adatvédelmet valamely mdszaki
teriilet részteriiletének, specialis esetének probaljak tekinteni. E tdrekvés része az is,
hogy egyes szakemberek azt allitjak: az adatvédelem azt mondja meg, hogy mit, az
adatbiztonsag pedig azt, hogy hogyan. Ez azonban a legjobb esetben is csak
féligazsag. Ha ugyanis figyelembe vessziik, hogy az adatvédelmi ajanlasok, torvények
és belsd szabalyzatok megmondjak azt is, hogy Aogyan kell kezelni a személyes
adatokat, az adatbiztonsagi elGirasok pedig azt is, hogy mit kell a kritériumoknak
megfeleléen besorolni és kezelni; tovabba ha figyelembe vessziik azt is, hogy az
adatvédelem csak személyes adatokra, az adatbiztonsag pedig barmilyen adatra
értelmezhetd, tehat a targyuk sem azonos lefedésli — akkor a két fogalom ily modon
torténd parba allitdasa nem szerencseés.

Be kell Iatnunk mindazonaltal, hogy a szamitastechnikusok, miiszaki informatikusok
jogosan panaszkodnak, mert az adatvédelmi elGirdsok részletes lebontasa az
informatikai rendszer szintjéig nem torténik meg, s a személyesadat-kezelési
rendszerek tervezésénél és miikodtetésénél gyakran az adatvédelmi elGirasokkal
ellentétesen hatd (izleti vagy igazgatasi érdek dominal.

Ugyanakkor az adatbiztonsagnak (az adatok jogosulatlan megismerése, megszerzése,
tovabbitasa, mddosulasa és tonkremenetele elleni, illetve hitelességiik, integritasuk,
bizalmassaguk és rendelkezésre allasuk biztositasa érdekében tett intézkedéseknek)
is van jogi és szabalyozasi vetiilete, nemcsak mliszaki és szervezési aspektusa;
el6irasai azonban részletesek, szabvanyosithatok, a miszaki informatikusok szamara
jol értelmezhetok.

1.2 Adatvédelem és titokvédelem

Amig az adatvédelem sz6 értelme elsd hallasra megtéveszto lehet (hasonldan a
virusvédelemhez, a balesetvédelemhez vagy a munkavédelemhez, amelyek
nyilvanvaldan nem a virusok, a balesetek vagy a munka védelmét jelentik), addig a
titokvédelem valdban valamilyen ,titok” védelmét, megismerésének korlatozasat
jelenti.



Vajon a személyes adat titoknak tekinthets-e? Néhany kivételes esettdl eltekintve* a
személyes adat nem ,titok”, hanem onrendelkezés targya: elvben (és a torvényi
rendelkezések szerint is) alapvetéen mindenki maga dontheti el, hogy személyes
adataival mi torténjék. Ez az alapvetd jog természetesen korlatozhatd, de a
korlatozasnak szigoru feltételei vannak.

A jogi és koznyelvben szamos nevesitett titokkategdria ismeretes, példaul lzleti titok,
allamtitok, szolgalati titok, magantitok, tigyvédi titok, orvosi titok, banktitok, gyonasi
titok stb. E titokfajtak egy részének védelme (pl. orvosi titok) raerdsit a személyes
adatok védelmére, illetve az érintettek informaciés onrendelkezésére, mas része (pl.
allamtitok) csak kivételesen vonatkoztathatdé személyes adatokra. Ha a ,raerdsit6”
titokvédelmi el6irasokat tekintjiik, akkor az orvosi titok védelme egybeesik a betegek
személyes adatainak védelmével, hiszen csak természetes személy lehet paciens,
azonban az Uzleti titok, a banktitok, az adotitok stb. nemcsak természetes személyek
adataira vonatkozik, mivel nemcsak lakossagi (gyfelek vagy maganszemély
addalanyok szerepelnek az adatkezelOk nyilvantartasaiban.

Az dllamtitok és a szolgdlati titok fogalma felveti a személyes adatok ellenparia, a
kozadatok, avagy kozérdekld adatok kezelésének kérdéseit. A kozérdek(i adatok
kezelésének fOszabalya a nyilvanossag, a barki szamara vald megismerhetéség. Az
allamtitok, a szolgalati titok — illetve ,puha” rokonuk, a belsd haszndlatra késziilt,
illetve dontés-elokészitéssel 0Osszefiiggd, nem nyilvanos adat — tehat nem a
fOszabalyt er0siti, ellenkezbleg: annak jelentds kivételeit képezi.
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1. abra

* Példaul nemzetbiztonsagi alkalmazottak személyes adatai egyuittal allamtitkot is képezhetnek.



Az 1. abran az un. Székely-féle modell lathatd, amelyben a mindkét alapveto
adatkategodriara egy-egy fOszabaly vonatkozik: a személyes adatokra az
onrendelkezés, a kozadatokra a nyilvanossag. A vonal alatti terlileteken
érvényesiilnek a fOszabalyok, a vonal felett a kivételek; az allamtitok példaul a
kdzadatok nyilvanossaga aldli kivételek mezGjébe tartozik. Az atfed6 (satirozott)
teriilet azon személyes adatokat tartalmazza — példaul a kozfunkcidt betdltd
személyek e tevékenységével Osszefliggd személyes adatait —, amelyekre nem az
onrendelkezés, hanem a nyilvanosséag fészabdlya vonatkozik.’

Emlitést kivan, hogy egyes allamigazgatasi titokvédelmi elGélettel rendelkezd,
jelenleg az Uzleti szféraban tevékenykedd szakértdk azt javasoljak az lzleti szektor
szervezeteinek is, hogy Uzleti titoknak (banktitoknak, biztositasi titoknak stb.)
minosiilo adataik, valamint az adatvédelmi elGirasok hatalya ala es6 lakossagi tigyfél-
adataik védelmére is alkalmazzak az allam-, illetve szolgalati titkok védelmének
formalis szervezési eljarasait és modszereit.

1.3 Az adatvédelem gyakorlati megvaldsitasa

Az adatvédelem (az informacidés Onrendelkezés, avagy az informacios privacy)
biztositasara a szakirodalom altalaban négyféle elvi lehetGséget ir le: a jogi
szabalyozast (torvényeket, jogszabalyokat, valamint azok megsértésének
szankcionalasat), az onszabalyozast (elsdsorban az Uzleti szektor adatkezelGinek
bels6 szabalyzatait, etikai kodexeit), a fejlett adatvédelmi technoldgidk (a PET
technoldgiak) alkalmazasat, valamint az adatalanyok és az informatikusok oktatasat.

A jogi szabdlyozas terén a legfontosabb forrds Magyarorszagon a keretjellegi
Adatvédelmi torvény, amely az alapvetd szabalyokat tartalmazza, illetve az egyes
tipikus adatkezelési terlileteket szabalyozd szektordlis vagy teriletspecifikus
adatkezelési torvények®, amelyek a specidlis szabalyokat, illetve az alapvetd
adatvédelmi szabalyok aldli kivételeket, adatkezelési felhatalmazasokat tartalmazzak.
Nemzetkozi szinten pedig, csak a legismertebbeket emlitve, a magyar adatkezel6k
szdmara is kdvetendd az Eurdépa Tanacs adatvédelmi egyezménye’ és szektoralis
ajanlasai®, valamint az Eurdpai Unié adatvédelmi direktivaja,® amely Magyarorszag

> A Székely-féle alapmodell kritikdja, hogy nem jelenithetok meg rajta a nem allami (Uzleti,
tarsadalmi) szervezetek adatkezelési viszonyai. Tovabbfejlesztett valtozata nem harom, egymast
részben atfed6 korbdl vagy ellipszisbdl all, hanem harom hosszikas, ivelt idom — a harom adatkor
szimbdluma — gy(r{jébdl, ahol a szomszédos idomok végei atfedik egymast.

® Példaul az 1997. évi XLVIL. térvény az egészségiigyi és a hozzajuk kapcsolddd személyes adatok
kezelésérdl és védelmérdl, vagy az 1995. CXIX. torvény a kozvetlen lizletszerzés céljat szolgald név-
és lakcimadatok kezelésérdl.

7 Convention for the protection of individuals with regard to automatic processing of personal data.
Council of Europe, Strasbourg, 28 January, 1981. European Treaty Serfes No. 108.
Lasd még a kihirdetésérdl szolé 1998. évi VI. torvényt.

8 Megtaldlhatdk a www.coe.int portalon

? Directive 95/46/EC of the European Parliament and of the Council on the protection of individuals
with regard to the processing of personal data and on the free movement of such data. Officia/



csatlakozasa utan formalisan is vonatkozni fog a magyar adatalanyokra és
adatkezel6kre.’® A tdrvényi rendelkezések végrehajtasanak szakositott ellendre az
adatvédelmi biztos, a személyes adatokkal vald visszaélés sulyosabb eseteit pedig a
Blinteté Torvénykonyv tartalmazza.

Az Onszabdlyozas terén a legismertebb forma a bels6é adatvédelmi szabalyzat, de
tobb Uzleti agazat szakmai-érdekvédelmi szervezeteinek etikai kodexei is
tartalmaznak adatvédelmi szabalyokat.'*

Az adatvédelmi elvek és rendelkezések megvaldsitdsanak technoldgiai szintjét
képvisel6 PET (Privacy Enhancing Technologies) 6sszefoglald néven ismert valtozatos
informacios és kommunikacios technoldgiakat abbdl a célbdl fejlesztették ki, hogy ne
csak az adatokat, hanem az adatok a/anyait is védjék a visszaélések ellen. Burkert
csoportositasa  szerint'?> megkdiildnbdztethetiink  szubjektum-orientalt, objektum-
orientdlt, tranzakcié-orientalt és rendszer-orientalt PET technoldgiakat. A
rendeltetésszerlien hasznalt PET eszkdzok és rendszerek mindig a gyengéebb felet
(jellemzOen az adatalanyt) védik az informacids tulhatalommal rendelkez6 erdsebb
féllel szemben. Ismertebb PET vonatkozasi technoldgidk példaul a biometrikus
rejtjelezés (bioscrypt), a Crowd, a Chaum-féle Mix-ek, az onion routing, az anonim
remailer, a Platform for Privacy Preferences (P3P) stb.

A PET technoldgidk, alkalmazasuk soran védik az informatikai er6forrasok
felhasznaldinak identitdasat az anonimitds, a pszeudonimitds, az er6forrasok
hasznalatanak, illetve a felhasznalok személyének kilsd szemlélé altali
Osszekothetetlensége (unlinkability), valamint a hasznalat, illetve kommunikacié
tényének megfigyelhetetlensége (unobservability) biztositasaval. A ,,nem-felhasznald”
adatalanyok identitasat az anonimitds és a pszeudonimitas biztositasaval védik,
illetOleg altalanossagban biztositjak a személyes adatok bizalmassagat és integritasat.
E kritériumok az adatbiztonsdgi szabvanyokban is megtalalhatok, ami felhivia a
figyelmet arra, hogy hasonld kritériumok eltérd célt szolgalhatnak, eltérd jogszabalyi
rendelkezések végrehajtasat célozhatjak, ezért teljeskori megitélésiik és mindsitésiik
csak az adatkezelési kontextus ismeretében végezhetd el — vagyis annak
ismeretében, hogy az adott kritérium teljesitése kinek az érdekében, milyen célbodl
torténik.

Journal of the European Communities No. L 281/31, 23.11.1995

(Magyarul: Az Eurdpai Parlament és a Tanacs 95/46/EC Iranyelve az egyénnek a személyes adatok
feldolgozasaval kapcsolatos védelmérdl és ezeknek az adatoknak a szabad aramlasardél. Adatvédelmi
Biztos Irodaja, Budapest 1995.)

10 Magyarorszag, Svajc utdn masodik EU-n kiviili orszagként mar 2000-ben hivatalosan megkapta az
EU adatvédelmi normai szerinti Un. adekvat statust.

11 példaul a Magyar Arukiildk Egyesiilete etikai kodexe, vagy a Magyarorszagi Tartalomszolgaltatok
Egyesiilete altal alkotott Tartalomszolgaltatasi Kodex.

12 Herbert Burkert: Privacy-Enhancing Technologies: Typology, Critique, Vision.
In: Agre, P.E. — Rotenberg, M. (eds.): Technology and Privacy: The New Landscape.
MIT Press, 1997.



Ugyancsak eltérd célt szolgalhat egyes technoldgidk alkalmazasa is: garantalhaté-e,
hogy egy Crowd, vagy egy onion routing alkalmazas (mely utdbbit az amerikai
hadsereg egyik agazataban fejlesztették ki) valdban az adatalanyok védelmét
szolgalja-e, vagy egy informacids tulhatalommal rendelkezé hatdsagét vagy nyomozo
szervét? Ez a kérdés még a bioscrypt alkalmazasa esetében is feltehet6. A valasz
nyilvanvaléan az, hogy 6nmagaban nem garantalhatd, mégis a PET technoldgiak
rendeltetésszerd hasznalata az informatikai alkalmazasok szintjén lehet6vé teszi az
informacids onrendelkezés technikai biztositasat, a gyengébb fél védelmét.

Az oktatas terén még sok a tennivald. A Miiegyetemen van ugyan a helyesen
értelmezett adatvédelemrdl sz616 kurzus, de téves elnevezés(i adatbiztonsagi targyak
is vannak, s az Adatvédelmi torvény altal elGirt bels6 adatvédelmi felelésok képzésére
olyan, félreértésen alapuld, adatbiztonsagi tartalmi tanfolyamok hirdetései is
napvilagot lattak a sajtdoban, amelyek egyfel6l megtévesztik a felkésziilni kivandkat,
masfel6l nehéz helyzetbe hozzdk szervezetilket az Uj rendelkezések hatalyba
lépésekor. Az adatalanyok oktatasarol pedig érdemben nem is beszélhetiink.

Hozza kell tenniink, hogy az adatkezel6k oktatasa is fontos lenne az adatvédelem
gyakorlati érvényesitése szempontjabdl, és nem feledkezhetiink meg - az
informatikusok oktatdsan tul —az informacidés rendszerek megfeleld, auditalhatd
kialakitasardl és mdkodtetésérdl, valamint az érintettek jogainak gyakorlati
biztositasarol sem.

1.4 Adatbiztonsag az adatvédelem szemszogébol

Létezhet-e adatvédelem adatbiztonsag nélkiil, és forditva? — A valasz nem trivialis,
mert adatvédelem bizonyos foku adatbiztonsag nélkiil valdban nem létezhet, ugyanis
ha nincsenek olyan technikai eszkdzeink, amellyel kontrolldini tudjuk a személyes
adatok hozzaférhetOségét, integritasat, akkor nem is tudjuk megvédeni az adatok
alanyait. Forditva viszont lehetséges: lehet tokéletes adatbiztonsag, adatvédelem
nélkil — erre szamos példat adnak a diktatorikus orszagok vagy a stratégiai
munkahelyek makro- és mikroszint(i adatkezelési rendszerei.

Az adatvédelem oldalardl tehat azt allithatjuk, hogy az adatbiztonsag sziikséges
feltétel, ugyanakkor az adatvédelmi felel6s jellemz6en nem miszaki feladatkor, és az
adatvédelmi auditalas sem m(iszaki jellegl tevékenység.



2. Az adatbiztonsagrol

2.1 Az adat altalanos fogalma, és a titokvédelem
Az adat fogalma a BS 7799 Brit informatikai szabvany szerint:

«* Az adat tények, elképzelések, utasitasok formalizalt abrazoldsa ismertetés,
feldolgozas, illetve tavkozlés céljara.

Ez azt jelenti, hogy az adat bévebb fogalom a személyes adatnal.

Az adatok " biztonsdg érzékenységi” osztalyozasa elott (vagy inkabb egy magasabb
szinten) van egy jogi, illetve funkciondlis jellegli osztdlyozds is. Eszerint lehetnek
egyfeldl személyes adatok, masfeldl kézérdekd adatok; e két nagy osztdlyon belil
lehetnek lzleti titkok, orvosi titkok, mindsitett adatok (azon belil allamtitkok,
szolgalati titkok), belso hasznalatu és dontés elokészitd adatok stb. Az adatkezelonek
e kategorigk, és funkciok alapjan kell meghatdroznia a védelmi osztdlyt illetve az
adatnak a biztonsag érzékenyséeget.

Tehat az informacio rendszerekben példaul biztonsag kritikus lehet nem csak a
személyes adat, hanem d&ltalaban az adatok (pl. lzleti adatok), és az egyéb
informatikai eroforrasok is. Az erbforrdsok az adat ember, technologia
(hardware, netware, rendszer software), alkalmazas, kisegitd berendezések,
helyiségek eszkozok barmelyike.

Az MSZ ISO/IEC 17799 INFORMACIOTECHNIKA, Az informatikai biztonsag
menedzselésének rendje, targyl szabvany 5.2 pontja szerint: Az informaciokat (az
informaciot adatként értelmezzilk), adatokat osztalyozni kell biztonsag
érzékenységiik, fontossaguk, és a sziikséges védelem szerint. Ebbdl kovetkezik, hogy
a védelmi intézkedések erdsségét ennek megfeleléen kell meghatarozni.

2.2 Az adatbiztonsag fogalma

Az 1992. évi LXIII. Tv. Az Adatbiztonsag cim( fejezetében a kovetkezoket mondja ki:
10. §. (1) Az adatkezel6 kdteles gondoskodni az adatok biztonsagarol, koteles
tovabba megtenni azokat a technikai és szervezési intézkedéseket és kialakitani
azokat az eljardsi szabadlyokat, amelyek e torvény, valamint az egyéb adat- és

titokvédelmi szabalyok érvényre juttatasahoz szikségesek.

(2) Az adatokat védeni kell kiiléndsen a jogosulatlan hozzaférés, megvaéltoztatss,
nyilvanossagra hozas vagy torles, illetoleg a sertilés vagy megsemmisdlés ellen.

Ezt az adatok, bizalmassaganak, sértetlenségének, és a rendelkezésre allasanak
szervezési (human, jogi), és technikai (fizikai, logikai) védelmével lehet



megvalodsitani, ugyanis a rendelet mas megfogalmazasa ennek, de egyértelmiien
err6l van szo.

2.3 Az informatikai biztonsag — titokvédelem

Az adat az informatikai er6forrasok egyike. Az erdforrasok védelmének, az
informatikai biztonsagnak azonosak a kovetelményei az adatbiztonsagéval, éspedig
az er6forrasok bizalmassaganak és/vagy sértetlenségének és/vagy rendelkezésre
allasanak védelme. Ezzel a titokvédelem is foglalkozik. Az adatbiztonsagnal az adat
tehat bOovebb fogalom, mint az adatvédelem, amely csak a személyes adatokra
vonatkozik. A személyes adatok tehat az informatikai er6forrasok egyikének, az
adatoknak részét képezik. A beliik kapcsolatos 6nrendelkezési jog ugy valdsithatd
meg, ha a titokvédelem részévé tessziik a személyes adatokat.

A bizalmassag azt jelenti, hogy valamit csak korlatozott szamu kevesek ismerhetnek.
A bizalmassag védelme a felfedés elleni védekezést jelenti.

A sértetlenség azt jelenti, hogy valami az eredeti allapotanak megfelel, és a forrasa is
eredeti (hitelesség). A sértetlenség védelme a jogosulatlan valtoztatas elleni
védelmet jelenti.

A rendelkezésre dllds az eroforrdsok olyan dllapota, amelyben eredeti
rendeltetésének megfeleld  szolgaltatasokat nydjtani tudja (mikodoképesseg),
meghatarozott helyen és idoben (elérhetoseg). A rendelkezésre allds védelme az
eroforrds (-ok) szolgaltatasar folyamatossaganak védelmét jelent.

Az MSZ ISO /IEC 17799 szabvany 7. pont azt irja.: a biztonsag kritikussag szerint a
helyiségeket, és eszkozoket aranyos védelemmel kell védeni, azaz osztalyozni kell
Oket is. A hatalyos jogszabalyok definidlnak lizleti titkot, titkos lehet egy technologia,
egy eljaras, egy berendezées, egy helyiseg is (ha a véllalatnak méltanyolhato érdeke
fiizédik _hozzad). Ezért a Titokvédelem az informatikai erdforrdsok biztonsagi
osztalyozdsaval foglalkozik, amelybdl a védelmi kévetelmények a késobbiekben

meghatarozhatok.

A védelmi intézkedések lehetnek:

e Szervezési védelmi intézkedések
> Biztonsagi szervezet szabalyozasa
> Human védelem
> Iratkezelés szabalyozasa (papir- és elektronikus alapu)
> Biztonsagi dokumentaciok biztositasa
> Kockazat atharitas

e Technikai védelmi intézkedések
> Fizikai, és logikai hozzaférés védelem
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> Fizikai, és logikai rendelkezésre allas biztositasa

» Haldzatok védelme
» Informacio rendszerek életciklusa alatti védelme.

2.4 Az osztalyozas

Az adatok osztdlyozdsara egy példa (gazdasagi szervezeteknél):

Védelmi osztaly = Adatok

. Uzleti titkot
A. Titkos képez6 adatok
. Személyes
B. Bizalmas adatok
C. Bels§ BelsS

hasznalatra
sz06l6 adatok

o Nyilvanos
D. Nyilvanos adatok

hasznalatra

MinOsitést a jogszabalyban meghatarozott, elsdsorban allami szervezetek, az
osztalyozast a gazdasagi szervezetek végezhetnek.

Az aldbbiakban bemutatunk egy példat a hozzaférés védelem erdsségének az
adatok osztalyozasat figyelembe vevé meghatarozasarol.

Védelmi
A védelmi osztalyba sorolt
. adatok (pl.) Védelmi intézkedés
osztaly .
Gazdasagi
__szerv.
A. Titkos ,UZ|ej[,' titkot Biometriai jelszé
képezd adatok
B. Bizalmas Személyes E,gysze( ]
adatok hasznalatos jelszo
C. Bels6 Belso T6bbszor

hasznalatra
sz6l6 adatok
Nyilvanos
adatok

hasznalatra hasznalatos jelszo

D. Nyilvanos Nincs védelem

*A személyes adatok mint az elobbiekben szerepelt a természetes személy
rendelkezése szerint kezelendok, tegyiik hozza titokként, vagy nem titokként. Ezt
azonban csak uUgy tudja az informatika biztositan;, hogy az adatokat ezzel a
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személyes adatokat titokként kell kezelnj, és a nem titokként kezelés, mint kivétel a
természetes személy dnrendelkezésével valosithato meg.

A fizikai hozzéférés -védelemnél a helyiségek védelmét az osztdlyozds alapjan
legalabb az egyes osztalyokban a kdvetkezoképpen kell példaul kialakitani:

Belépés Mozgas Behato-| Tlz- Légalla- EMC Felu-

Veédelmi « , L . .
. ellenér- | ellenér- las vé- véde potvée- EMI gye-
Osztaly . . .
zés zés delem | -lem delem @ véd. let
A. zart E E E E T T T
B. kiemelt R R R N R - T
C. ellenbrzott M M M N R - T
D. nyilt E M - N - - E

A jeldlések: E= ersitett, E= élGerével, M= minimalis, N= normal, R= részleges,
T= teljes.

Az eszk©zo6k védelmi osztalyba sorolasara példa az alabbi:

Védelmi osztaly Eszkoz

A Titkos Rejtjelez6 gép,
sSw

Licencelt gépek,
Beléptetd kartya
C. Nyilvanos Egyéb gépek

B. Bizalmas

2.5 Az adatbiztonsag helye a vallalati szervezetben

Az informatikai-, és ezen belll az adatbiztonsagért felelés vezetd a vezérigazgato
kozvetlen alarendeltségébe tartozd biztonsagi vezeto beosztottja, miként a
vagyonbiztonsagi vezet6 is (ha termelS, szolgaltaté (zemr6l van sz6, az
lizembiztonsagi vezet6 is). A biztonsag egyik feltétele ugyanis az integralt biztonsagi
szervezet. Ugyanakkor annak a meghatarozasa, hogy a bdvebben értelmezet
adatok, és egyéb erdforrasok mennyire biztonsag érzékenyek a titokvédelem targya.
A Titokvédelmi felelés pedig szintén a Vezérigazgatd titkarsagan kell dolgozzon,
szintén elvalasztva az adat, illetve informatikai biztonsagtol.

3. Adatvédelem és/vagy adatbiztonsag?

Az adatvédelem és az adatbiztonsag tehat két kilon allé feladat. Adatvédelem
valamilyen foku adatbiztonsag nélkiil a gyakorlatban nem valdsithaté meg, azonban
forditva lehetséges: tokéletes adatbiztonsag (az adatkezel6 — példaul a zsarnoki
fonok — érdekében) nulla adatvédelemmel parositva (senki és semmi sem védi az
adatalanyt, mondjuk a beosztottat). A kérdésre a valasz, tehat az és. Végiil meg
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kell allapitanunk azt, hogy az adatbiztonsag értelmezhet6 az informatikai
biztonsagban, Ugy mint a tobbi eroforras biztonsaga is példaul:
Technoldgiai biztonsag, human biztonsag stb.). Tehat az adatbiztonsag az
informatikai biztonsag egy része, és semmiképpen nem azonosithato vele,
még kevésbé az adatvédelem.

3.1 Kovetkeztetések

> Az adatvédelmi és az informatikai biztonsagi szervezetet a fentieknek
megfelelden kell szétvalasztani, és a felelosok helyét a szervezetben
meghatarozni (COBIT3 szerint ez a biztonsag kritikus feladatok
szétvalasztasa elvének alkalmazasa). ]

» Az ADATVEDELMI, ES ADATBIZTONSAGI szabalyzatokat, és a
TITOKVEDELMI UTASITAST az adat, és titokvédelmi felelos készitik el, és
tartja karban, a Vezérigazgatd irja ala. Ezek nem részei az informatikai
biztonsagi szabalyzatoknak, hanem a védelem erGsségének kdvetelményeit
hatarozzak meg.
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Melléklet

Néhany fontosabb jogszabaly és szabvany

a) A személyes adatok kezelésével és védelmével kapcsolatos jogszabalyok
1992. évi LXIII. torvény a személyes adatok védelmérdl és a kozérdek( adatok
nyilvanossagarol.

1992. évi LXVI. térvény a polgarok személyi adatainak és lakcimének nyilvantartasardl

1996. évi XX. torvény a személyazonositd jel helyébe 1ép6 azonositasi modokrdl és az
azonositd kddok hasznalatardl

1995. évi CXIX. torvény a kutatas és a kozvetlen lizletszerzés céljat szolgald név- és
lakcimadatok kezelésérdl

1997. évi XLVII. torvény az egészségiigyi és a hozzajuk kapcsolddd személyes adatok
kezelésérol és védelmérdl

1995. évi LXVI. torvény a koziratokrdl, a kdzlevéltarakrol és a maganlevéltari anyag
védelmérdl

1994. évi XXXIV. torvény a Renddrségrol, VII.-VIII. fejezet
1995. évi CXXV. torvény a nemzetbiztonsagi szolgalatokrol, 38-72. §, 3. sz. melléklet
2001. évi XL. térvény a hirkozlésrdl, VIII. fejezet

1998. évi VI. torvény az egyének védelmérdl a személyes adatok gépi feldolgozasa soran,
Strasbourgban, 1981. januar 28. napjan kelt Egyezmény kihirdetésérol

1978. évi 1V. torvény a Blinteté Torvénykonyvrél, 177-178. §

b) Titokvédelemmel kapcsolatos jogszabalyok

1995. évi LXV. torvény az allamtitokrdl és a szolgalati titokrol
43/1994.(I11.29.) Korm. rend. a rejtjeltevékenységrol

1978.évi 1V. torvény a Biintetd Torvénykonyvrol (221-223., 274-278., 299-300., 303-306.,
312-313. §)

c) Hatalyos szabvanyok

Common Criteria for Information Technology Security Evaluation 2.1 (ISO 15408 1, 2, 3).
BS 7799 (brit szabvany).

MSZ ISO/IEC 15408 1, 2, 3 Informatikai biztonsagi szabvany.

MSZ ISO/IEC 17799 Informatikai biztonsagi szabvany (A BS 7799-2: -2002 alapjan)

COBIT3, Governance, Control and Audit for Information and Related Technology.
IT Governance Institute, 2000 July.
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