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MiIT ERTUNK A FOGALMAK ALATT?

Mi az lizleti hirszerzés és az ipari kémkedés?

Az iizleti hirszerzés viszonylag tag korben értelmezhetd fogalom. Ide tartozik egyes
felosztasok szerint — szélsOséges formdban — az ipari kémkedés, valamint a
piacfeliigyelet, a stratégiai (technoldgiai, versenytars, kereskedelmi és kornyezet)
feliigyelet is. ,,Ertelme csak piacgazdasagban és versenyben van.” — allitja [4]. A
megallapitas talan tul sommasnak t{inik, azonban abban egyetérthetiink, hogy
legtobbszor piac-gazdasagban €s versenyhelyzetben fordul eld.

Ezt megerdsiti [9] is, mely szerint ,,gazdasagi dontések meghozataldhoz sziikséges
relevans ¢€s értékes informdciok folyamatos gytlijtését és elemzését a fejlett
orszagokban mar tobb évtizede sikerrel alkalmazott iizleti hirszerzés modszertana
segitheti”.

A szavak jelentését boncolgatva az is adodik, hogy ,,izleti hirszerzés-t elkovetve
valdsziniisithetden az iizleti ¢€let szereploirdl kivan az aktiv fél beszerezni olyan
informaciokat, melyek relevancidval birhatnak szdmdara. Az mas kérdés, hogy az
uizleti hirszerzés soran alkalmazott modszerek nyilvanvalé modon tipizalhatoak és
felhasznalhat6saguk nem korlatozodik a piacgazdasagra.

Az ajanlas célja az, hogy kizardlag az iizleti vilag aspektusabol jarja korbe ezt a
fogalmat — figyelemfelkeltd jelleggel, az informatikai biztonsdggal foglalkozok
szamara, €s nem célja a terlilet atfogo boncolgatasa, ismertetése, oktatasa.

Az ipari kémkedés [1] szerint olyan adat-, vagy informacidszerzd tevékenyseég, ill. a
jog altal tiltott vagy etikailag kifogéasolhato viszony, viselkedésforma, amelynek célja
a gazdasag, a tudomany, a kereskedelem, az iizleti élet teriiletén jelentkezd, esetleg a
késObbi varhato versenyhelyzetben valo szinten maradés fenntartisa, a konkurenssel
szemben meglévo lemaradés lekiizdése, behozésa.

Ezt a definicidt a jobb megértés kedvéért érdemes tobb részre bontani:
1. jogszeriitlen informacidszerzd tevékenység, melynek célpontja a versenytars
2. (nemcsak piaci) versenyhelyzetben pozicido megdrzése vagy javitasa
3. lemaradés gyors behozasa (leggyakrabban technologia illegalis megszerzése).

Az ipari kémkedés fogalomkorében felmeriilhet a ,,versenytars” és az ,.ellenérdekii
fel” fogalma is. A ,,versenytars” altalanos fogalom — altalaban azonos piaci szegmens
szerepldit nevezzikk igy, mig az ,ellenérdekii fél” terminus inkdbb konkrét
relaciokhoz kotheté — a reldcidk azonban kiilonb6zd iddpillanatban eltérdek is
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lehetnek, az adott {izleti érdeknek megfelelden. Megjegyzésre kivankozik, hogy a
rovid tdvon egyiittmiikodésben érdekelt felek viszonyanak fennalldsa alatt sem tlinik
kivanatosnak az, hogy, a masik fél a koz6s munkédhoz nem kapcsolddo informaciokat
megtudhasson a partnerérdl.

A jogosulatlan informacioszerzé tevékenység végzését megkonnyithetik a
szabalyozéasi hidnyossagok €s a biztonsagi kultira alacsony szintje (adatszerzés,
adatok elvesztése). Ezt leginkdbb a koncepcidtlan és nem egyenszilardsaga
szabalyozasi tevékenység teszi lehet6vé, melynek eredményeként a szabalyzatok
eldirasait nemcsak hogy nem ismerik, de ha ismerik, akkor sem tartjak kotelezd
érvénylinek.

Az lizleti hirszerzés €s az ipari kémkedés fogalmai fenti szétvalasztasanak jogossagat
megerdsiti az Uzleti Hirszerzés Portal [9] is, mikor azt allitja, hogy ,az ipari
kémkedés tobbnyire eseti, egy adott titok megszerzésére iranyuld, az illegalitas
hatarat strold vagy azt elérd, tiltott tevékenység, az iizleti hirszerzés (competitive
intelligence — CI) kizardlag a torvényes keretek kozott mozgd informécids vezetdi
dontés-tamogatast jelent”

Az lizleti titok védelme

Az Alkotmanyrél szolo 1949. évi XX. torvény 59. § (1)-ja szerint a Magyar
Koztarsasdgban mindenkit megillet a johirnévhez, a maganlakas sérthetetlenségéhez,
valamint a magantitok és a személyes adatok védelméhez valo jog.

Titoknak mindsiilnek azok a tények, adatok, kovetkeztetések stb., amelyek
elleplezéséhez valamilyen érdek fiizédik. Ez az érdek bizonyos korben tarsadalmilag
elismert védelem alatt all, érvényesiilését jogszabaly biztositja.

A szamtalan titokfajta koziil (4llami, szolgalati, hivatasbeli stb.) - az Alkotmany 59.§
(1) bekezdésével 6sszhangban, a Ptk. a személyhez fiz6d6 jogok kozott a levéltitok,
a magantitok ¢s iizleti titok megdOrzését részesiti védelemben.

Annak megitélésénél, hogy a titoksértés és ezzel egyiitt a személyhez fiiz6d6 jog
sérelme megvalosult-e, a torvény fenti rendelkezésén til megfeleléen figyelembe
kell venni az adott titokfajta megorzésével kapcsolatos kiilon szabalyokat is.

A Ptk. 81. § (2) bekezdésében definialta az iizleti titok fogalmat, amely - a vonatkozo
kiilon torvények egyidejii modositasa mellett - mint altalanos fogalom-meghatarozas
iranyadd minden olyan korben, ahol az iizleti titok felmeriil. A torvény értelmében
iizleti titoknak azok az adatok, tények, informaciok mindsiilnek, amelyek esetében az
alabbi harmas egyiittes feltétel megvaldsul:

- az érintett gazdasagi tevékenységhez kapcsolodnak,

- a jogosult jogszerii pénziigyi, gazdasagi, piaci érdekét annak nyilvdnossagra
hozatala, vagy illetéktelenek altali megismerése és felhaszndlasa sértené vagy
veszélyeztetné,

4 /13. oldal



- ¢s ez okbol a jogosult a titokban tartds érdekében megtette a sziikséges
intézkedéseket.

A torvényi feltételek barmelyikének hianyaban az adott adat (tény, informacid) nem
mindsiilhet tizleti titoknak.

A titoksértés tehat szdmtalan mdédon bekdvetkezhet, a jogsértd magatartds pontos
koriilhatarolasa szinte lehetetlen. Ezért a torvény a taxative meghatarozott titok-
korben annak barmilyen magatartdssal megvaldsuldé megsértését szankciondlja: a
titkok jogosulatlan megszerzésétol, az illetéktelen nyilvanossagra hozatalig egyarant.

A titkos informacidgytijtés eszkozeit és modszereit [S] az alabbiakban hatarozza meg
— a teljesség 1génye nélkiil:

- informdtor

- megfigyelés, a megfigyelés eredményeinek technikai rogzitése

- bizalmi vasarlas

- telefonkésziilék lehallgatasa, beszelgetések rogzitése

- helyiségbeli torténések megfigyelése, lehallgatasa, talaltak rogzitése
- szamitastechnikai uton keletkezett adatok megismerése

Megjegyezziik, hogy ezeket az eszkozoket az erre torvényben feljogositott
rendvédelmi szervek biliniildozeés, vagy bilinmegeldzési céllal hasznalhatjak, és
esetenkeént birdi engedélyhez kotott az alkalmazasuk.

Az informaciok szerkezeti osztalyozasa

Egyes vélekedések szerint az lzleti szempontbol fontos informaciok 70-90%-a
nyiltan hozzaférhetd. A problémat a keresett informacié megtalalasa és feldolgozasa
jelenti. Az informécids tarsadalom koraban konnyti ,,informacios bulimidba” esni,
igy nevezziik az informaciok valogatas nélkiili nagy tomegl ,,fogyasztasat”, ami nem
vezet a kivant eredményre.

Az informaci6 osztalyozéasara egy lehetséges példat az alabbi tablazat tartalmaz:

Az informdcio szerkezete Az informdcio természete Lehetséges forrasok
Szoveg tipust (40%) Formalis Tudomanyos publikacidk,
. szabadalmak, szakirodalom,
fehér . . 12
cégadatok, szabvanyok, kiilso
jelentések
¢s fekete technologia, arképzés, termelési

adatok (titkos iigyiratkezelés)
Szakértelem tipusu (10%) Formalis és informalis Cég emlékezete, belsd adatok

szirke és fekete
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Az informadcio szerkezete Az informadcio természete Lehetséges forrdasok

Pontatlan tipusu (40%) Informalis Kiilonb6z6 helyekrdl érkezd

sziirke és fekete emberek

Vasar- és szalon tipust (10%)  Formalis €s informalis Reklamok, kiadvanyok, szobeli

.. .. beszamoldk
fehér és szurke

1. tablazat: Az informaciok egy lehetséges osztalyozasa

Ebben a megkozelitésben formalisnak nevezziik azokat az informaciokat, amelyeket
hivatalosan kozzétesznek, mig az informdlis informécid nem hivatalos forrasbol
szdrmazik. A fehér informaciot tudatosan és nyilvanosan kozzétették, a sziirke ugyan
nem titkos, de nem is adtdk ki, mig a fekete informacio titkos €s gyakran csak
illegalis modon szerezhetd meg.

A gazdasagi szervezetek nyilt (formalis, fehér) informécidinak megszerzése,
Osszesitése ¢és felhasznildsa nem torvénytelen, ezzel foglalkoznak példdul a
piackutatok, valamint a kiils6 gazdasagi elemzések készitoi.

Napjainkban a piaci verseny novekedése magaval hozza az egyes cégek
érdeklddésének novekedeését, mas, elsésorban konkurens cégek adatai irdnt. Ennek
tudhat6 be, hogy lehet taldlni olyan véallalkozasokat, amelyek készek az ilyen
adatokat megszerezni.

Ki kell mondanunk tehat, hogy az ipari kémkedés hazankban ma mar realitas, ezt az
»adat”, mint informatikai erdforrds biztonsagat fenyegetd veszélyforrasként kell
kezelniink, és egy biztonsagi atvilagitasnal vizsgalnunk kell azt is, hogy tesznek-e
ellene valamit.

A STRATEGIAI HIRSZERZES

Stratégiai hirszerzésen altaldban egy kifelé irdnyuld figyelmet értiink, mely
folyamatos kornyezet-figyelést jelent. Sziikséges ahhoz, hogy egy adott vallalat a

crcr

piaci mozgasokat szem eldtt tartva definidlja €s sziikség esetén modosithassa a sajat
stratégiai irdnyvonalait.

A stratégiai hirszerzés négy teriiletre bonthato fel:

1) Technoldgiai feliigyelet: altaldban a technoldgiai eldnybdl adodik minden
versenyeldny. Ide tartozik mindaz, ami a termékek tovabbfejlesztését
befolyadsolhatja — mindez teljesen legélisan:

- szabadalmak figyelése, elemzése

- szektorok technologiai atvilagitasa
- miuszaki piackutatas

- technoldgiai lehetdsegek felkutatasa
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- beruhazasok muszaki kiértékelése

2) Versenytarsak feliigyelete: ide tartoznak azoknak az informacioknak a figyelése,
melyek a versenytarsak stratégidjarol tudosithatnak:
- versenytarsak termékskaldjanak figyelése, elemzése

- elosztdcsatornak

- ¢értékesités és eladas

- koltségelemzés

- vallalati szervezet és kultura elemzése
- afelsO vezetés képességeinek elemzése
- acégek tevékenységi portfoligja

- averseny erdssege

A versenytarsak feliigyeleténél figyelembe kell venni az iizleti dezinformadcio
fennallasanak lehetéségét is.

3) Kereskedelmi feliigyelet: itt nem a termékek jatsszdk a fO0 szerepet, hanem a
versenytarsak termékeknek fogadtatasat, sikerét vagy bukasat, illetve azok okait
keressiik, és elemezziik ki:

- termékek fogyasa teriileti megoszlasban

- termékek dramlasa, forgalma
- reklamacidk
- terméksiker lehetséges okai (termék, el6allito, vevoi szokasok)

Hasonldan a versenytarsak feliigyeleténél leirtakhoz, itt is figyelembe kell venni az
tizleti dezinformacio6 lehetdségét is.

4) Kornyezet-feliigyelet: ez a legkevésbé definialt teriilet, ide tartozik mindaz, amit
az el6z6 pontokhoz nem tudunk besorolni. Arra vonatkozo informécidk gyljtése
¢s elemzése torténik meg, hogy mitdl lesz egy kornyezeti valtozas relevans az
adott vallalat életére nézve. Ezek nem feltétleniil kapcsolddnak szorosan a
tevékenységhez, de néha igen sok mulik a megszerzésiikkon. Példaul egy
marketinges szdmara fontos informacid lehet a potencialis véasarlok szokésai,
¢letmodja, vagy az Gjdonsagokhoz vald viszonya. Egy bank szamara a tékeerd,
szocialis helyzet, az aktudlis és a varhat6 kamatpolitika jelenthet lényeges
informaciot a termékskala kidolgozasdhoz ¢és értékesitéséhez.

A felligyeleti tevékenység tovabba lehet itt is aktiv és passziv. Aktivrol akkor
beszéliink, ha az adatok szolgaltatasi rendje elére kialakitott és kidolgozott, mig
passziv a feliigyelet, amikor nincs elére megadott adatkor, amit be kell szolgaltatni
(,,hyitott szemmel jarni”). Az optimalis eredményt valosziniileg a kettd
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a passziv eljaras, mig a passziv felligyelet ciklusmentességét megtorheti az aktiv
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adatszolgaltatas rendszeressége. Végezetiil meg kell emliteniink azt, hogy csak az
ember képes arra, hogy egy adott teriilettdl tdvolinak tlind informaciokat asszocialjon
a vizsgalt terlilethez.

AZ IPARI KEMKEDES

Feltétleniil azon az allasponton kell lenni, hogy ¢€les hatar hiizandé a piackutatis —
bovebb értelemben a torvényes lzleti hirszerzés, és az ipari kémkedés — mint az
informacio-szerzés torvénytelen eleme — kozé. Mint a korabbi definiciokbol
egyertelmiien kovetkezik, az ipari kémkedés illegélis eszkozoket hasznal, és
jogosulatlanul szerez meg €s hasznal fel informéciokat.

Az ipari kémkedés lehetséges céljai:

- amegbizd jogosulatlan elényhdz juttatasa, lehetévé téve a megszerzett adatok,
technologiak felhasznalasat, és

- az adat-tulajdonos cég hatranyos helyzetbe hozéasa, magyarul kar okozasa.

Az ilyen torekvések kiilonosen ¢€lesen meriilhetnek fel az ipari kutatast végzo
cégeknél, erds versenyhelyzetben 1évd cégeknél, illetve tenderek kiirdsat kovetden,
sOt sokszor a kiirast megelézden is.

[9] alapjan fel kell még hivnunk a figyelmet arra, hogy tobb fiiggetlen elemzd cég
szerint drasztikusan novekszik a vildgban az elektronikus adatvesztés, adatlopas,
illetéktelen behatolds, és az online pénziigyi visszaélések szama. Az informacionak
van egy olyan tulajdonsaga, hogy az egyetlen olyan érték, amit — megfeleld
intézkedések hidnyaban — észrevétleniil ellophatnak téliink, és azutan is megmarad.

A TAMADO ESZKOZOK

Az informaci6 birtoklasa az alabbi két mddon lehetséges:
- informacio-szerzéssel, vagy
- informacio-vesztés kovetkeztében.

Az informacié-szerzés tovabba elvégezhetdé emberi (human) kozremiikodés
elérésével vagy technikai eszkozok felhasznaldsaval. Ebbdl adoddan feloszthatjuk a
tamadasi modszereket aktiv és passziv csoportra.

Aktiv modszerek

Az aktiv tdmadasi modszerek (fizikai, logikai) vagy személyes megjelenést, vagy
személyes rahatast igényelnek. Ilyenek példaul a fizikai vagy logikai behatolas,
iratlopds, -masolas, -fényképezés, rosszindulati  szoftverek [trojai  falo,
kémszoftverek (spyware)| bejuttatdsa, jogosult személy megtévesztésevel
cselekvésre vald felbujtds — azaz mindazok az ismert aktiv tdmadasi modszerek,
amelyek az informacio jogosulatlan megszerzésére szolgalnak.
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A humén moédszerek aktiv felhasznélasa a jogosulatlan informaciok megszerzésében
kiilondsen kedvelt eszkdz. Emlékeztetiink arra, hogy szakértdi jelentések alapjan egy
informécid rendszerben a nagyobb veszélyforrast a human eréforrasok, €s nem a
technikai eszkozok jelentik. Nyilvanval6 modon minden technikai védelmen
legaldbb egy személynek keresztil kell mennie — a jogosult hozzaférés
megvalodsitasakor.

A human eszk6zok kozil kiemeljiik a kovetkezdket — a teljesség igénye nélkiil:

- Szandékossag: a tamadd meg akarja taldlni azt az embert, aki vagy
megvasarolhatd, vagy egyszeriien kart akar okozni cégének, vagy volt
cégének. Ide sorolhatok az aldbbi motivaciok: meggazdagodés, bosszu,
frusztracio, elégedetlenség, meggy6zOdés...

- Egyéb aktiv modszerek: a fentieken tul meg kell emliteniink az informacio-
szerzés tovabbi lehetséges modozatait is: allitdlagos lizleti ajanlat-kérék és
targyalo-partnerek, felvételi interjin megjelendk szerezhetnek legélisnak tiind
szitudcidkban informaciot az adott cégrol, iizleti paramétereirdl.

Passziv modszerek

Passziv tamadasi modszereken a fizikai vagy logikai lehallgatas valtozatos eszkozeit
értjiik, ilyen példaul a hangpuska, valamint az akusztikus kisugarzas, és a nyilvanos
vagy zart helyen torténd beszélgetések lehallgatisa, a billentylizet-lehallgato
eszk6zok, tovadbba az elektromdgneses kisugarzasok rogzitése is. A passziv
modszerek egy lehetséges csoportositasa az alabbi:

- Gondatlansag: melynek oka lehet a személy nem megfeleld képzettsége,
figyelmetlensége. Ennek ismert miikod0 megvalositasa [2] a social
engineering modszere. Mitnick azt irja, hogy a ,social engineering a
befolyasolés, €s rabesz¢lés eszkozével megtéveszti az embereket, manipulalja
vagy meggy0zi dket, hogy a social engineer tényleg az akinek mondja magat.
Ennek eredményeképpen a social engineer képes az embereket
informacioszerzés érdekében kihasznalni.” Tehat felkelti a bizalmat azért,
hogy jogosulatlanul hozzajusson informacidkhoz. Gondatlan informécié-
kiadas torténhet még stressz, faradtsag, tudatlansag kovetkezményeként is, de
ide tartozhat az allas-interjukon kiadott informaciok megszerzése is. Tovabbi
gondatlansdgnak mindsithet6 a ,,fecsegdk” magatartasa. Vannak emberek, akik
szeretik a jol értestiltet jatszani, €s t6liik kéretleniil lehet informécidkat kapni.

- Szabalyozasi hianyossagok: informacio-vesztést eredményezhet a hibas
szabalyozas is. Ha a véllalati folyamat nem zart az informdcio védettségére
nézve, akkor hidba tartjdk be a szabdlyzatot, az Odnmagaban nem elég az
egyenszilardsagl védettség megvalodsitasahoz.

- HR-tényezok: A human faktor tovabbi informécié-kiadast eredményezd
tényez6i lehetnek az eldirdsok ismeretének hidnya, az eldirdsok figyelmen
kiviil hagyéasa (véletleniil vagy szandékosan), a nem kielégité képzés, a
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kényelmesség, a megszokds, a fenyegetettség ismeretének — egyszdoval a
biztonsagi tudatossag hianya.

ESeETEK

Informécid-szerzésrdl ¢€s -vesztésrdl szdmos hirt olvashatunk az elektronikus
sajtoban, szinte nem telik el olyan hét, hogy ne jelenne meg legalabb egy ilyen
témaju cikk valamelyik hirportalon. Ebbdl adoddéan nem célunk itt tomérdek esetet
felsorolni — némi kereséssel barki talalhat tobb tucatot. Az aldbbi kiragadott példakat
inkabb annak a ténynek az illusztralasara, igazolasara szantuk, hogy a veszélyforras
valos, és realissa valt a mai, informacio-rendszereket miukodtetd vallalatokban. Az
adatszerz€s ¢€s az adatvesztés realitdsanak alatdmasztasara az alabbi két — idétdvban
is jelentdsen eltérd — esetet hozzuk fel példanak:

- 2001. végén felfedezésre keriilt egy olyan program [7], mely informacio-
rendszerekbe behatolva hatsé ajtot nyit egy tavoli tamadd szamara, és az
informéacid-rendszerben tarolt adatokhoz hozzaférést biztosit. A program
szdmos specidlis tulajdonsaggal rendelkezik — elrejtézés, fajl-tovabbito
képességek, nyomok eltiintetése —, melyekbdl valdszinlisithetd, hogy
informaciok megszerzésére lett tervezve €s alkalmazva.

- 2005. év elején tették kozzé, hogy magnesszalagos adathordozok eltlinésével
kb. 1.200.000 iigyfél szamla-adata veszett el [8]. Az adathordozok a hattér-
kozpontba vald tovabbitas kozben tlintek el. Tartalmaztak szamos személyi
azonositd elemet és szdmla-informaciot is.

A VEDEKEZES MODSZEREI

Az iizleti hirszerzés mikodésének, szervezésének nincsenek sémai, kialakitasa — [6]
alapjan — egyedi elvek alapjan torténik. Felépitését tobb tényezd befolyasolja:

- 4agazati jellemzdok

- vallalat fizikai és gazdasagi mérete
- vallalati és vezetési kultura

- kiils6 tényezok.

Az ipari kémkedés vagy a ,,social engineering” moddszereire sem alkalmazhatd egy
egységes sablon — de néhol felfedezhetéek azonos alapelemek a végrehajtasok soran.

Ebbdl az kovetkezik, hogy nem egyes tdmadasok elleni védekezést kell egy hatékony
védelemnek megvaldsitania, hanem az informdacio-rendszer ellenallo-képességét kell
oly modon Kkiterjeszteni, hogy képes legyen az ilyen iranytl tamadasok elleni
védekezésre. Emiatt a timadasi modszerekkel szemben — véleménylink szerint — egy
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egyenszilardsagl, azaz minden pontjan legaldbb egy jol meghatarozott ellenallo-
képességgel bird biztonsagi alrendszerrel lehetséges teljeskortien védekezni. A
biztonsagi rendszer alrendszereit az aldbbiakban foglaljuk 6ssze:

1) a vagyonbiztonsagi alrendszer, amelyben a vagyonbiztonsigi védelmi
intézkedéseken kiviil vannak informatikai védelmi intézkedések is,

2) az lizembiztonsagi alrendszer, amelyben vannak az iizembiztonsagi védelmi
intézkedéseken kiviil vagyon, €s informatikai védelmi intézkedések,

3) az informatikai biztonsagi alrendszer, amelyben vannak vagyonbiztonsagi
védelmi intézkedések 1s.”

Emlékeztetliink arra, hogy az ,lizleti titok™ fennalldsanak torvényi feltételer kozott
szerepel, hogy ,,a jogosult a titokban tartds érdekében megtette a sziikséges
intézkedéseket”. EbbOl kovetkezik, hogy Onmagaban, a sziikséges védelem
kialakitasa mnélkiil az adott védendd informacid nem elégiti ki az flzleti titok
torvényben megfogalmazott kritériumait.

A kialakitott véallalati biztonsdgi rendszeren, alrendszereken beliil konkrétan az
alabbi intézkedések jelenhetnek védelmet a vallalat méltanyolhato érdekbdl titokban
tartand6 adatai szamara:

- anem nyilvanos adatoknak a vallalat érdekei ellenére torténd nyilvanossagra
keriilése ellen, els6sorban az MSZ ISO/IEC 17799 szerint, az osztalyozassal
kell védekezni, €s az ennek alapjan tett védelmi intézkedések megvalositasat,
megvaldsulasat a tevékenységek naploinak belsd ellenérzésével rendszeresen
ellendrizni kell.

- Tovabba az osztalyozdsban megtestesiilé biztonsagi kovetelmények
szigoritasaval is lehet védekezni, azaz az adatokat, kiilondsen a biztonsag
érz¢keny adatokat, magasabb biztonsagi osztalyba kell sorolni (pl. bizalmas,
helyett titkos), annak érdekében, hogy erdsebb védelmi intézkedést kelljen a
megfeleld védelmi szint eléréshez tenni.

- Végiil a biztonsagi tudatossagot erdsiteni kell a nem tudatos hibdk (pl. a
megtéveszteés modszere) elleni védekezeés fokozasa céljabol.

A fentiekbdl kiilon kiemeljiik a human, és a szervezési védelem fontossagat, azon
beliil i1s a biztonsagi tudatossag erdsitését, azaz annak megismertetését, hogy
hazankban is mar 1étezik ipari kémkedés — ez alapvetd fontossagu a védekezés
szempontjabol. Ezen beliil a ,,;social engineering” (megtévesztés) modszereirdl is
sz¢éles korben javasolt tajékoztatni a munkatarsakat, hiszen a szélhamossag ellen
nagyon nehéz védekezni.

A technikai védelmen beliill tehat kiilonosen ajanlott erds fizikai, ¢s logikai
hozzaférés védelem megvaldsitasa (be- és kilépés ellendrzés, jelsz6 menedzsment,
jogosultsag menedzsment, behatolds védelem, {lres irdasztal, iires képernyd),
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valamint a haldzatok lehallgatas elleni védelmének megvalositasa csokkenti az ipari
kémkedésbdl adodd kockézatot. Altaldban az aktiv, €s passziv tdmadéasok ellen
ismert védekezési mdodszerek hasznalhatdak, alkalmazva ezen veszélyforrasra.

Az események detektalasdhoz elengedhetetlen, hogy legyenek jelzések a
rendszerben, azaz eldzetesen a szamonkérhetOséget is meg kell teremteni. Az
ellendrzési folyamatok szintén kritikusak az észlelésben, mivel a rendszer jelzései —
kiértékelés hidnyaban — nem szolgaljak kell6képpen a védelem megvaldsitasat.

Emlitésre kivankozik az is — anélkiil, hogy kiilonosebb részletekbe bocsatkoznank,
hogy a szakértéi anyagok a védekezésben javasolnak kitérni az iizleti hirszerzés
elhéritsara, és az ipari kémkedés elleni védelemre egyarant. Ebbdl az kovetkezik,
hogy szakérték szerint nem elegendd csupan az ipari kémkedés elleni védelmet
megvaldsitani, hanem az {izleti hirszerzés targydul szolgélo legalis informacio-kiadas
stratégidjat is meg kell tervezni és atgondoltan kell megvaldsitani.

Végezetiil konzekvenciaként megallapithatjuk, hogy a vedelemnek javasolt
mindenképpen egyenszilardsdginak ¢és az Tlzleti és biztonsagi kockéazatokkal
aranyosnak lennie, ami azt jelenti, hogy az ipari kémkedés elleni védelem is épiiljon
be a biztonsagi alrendszerbe, azaz annak integrans részeként funkciondljon, a t6bbi
intézkedéssel egyiitt.
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