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ELOSzO

Mig az élettelen tudomanyokban (fizika, csillagésztb.) elfogadott, & természetes a
nagyszamu Kkisérletezés, addig a tarsadalomtudoridawyo ez nem lehetségesft s
elfogadhatatlan. Anélkil, hogy messzire vézé$ farasztdé tudomanyelméleti fejtegetésekbe
bocsatkoznék, ennek oka (igen leegygitve), hogy a tarsadalmi kisérleteknek nem csupan
megfigyebi, hanem alanyai is vagyunk, igy minden kisérleybeg kilénb6d szinti
beavatkozas is az életlinkbe. Ez pedig azt jeleoyly kétszer ugyanazt a kisérletet nem lehet
elvégezni, vagyis a tudoméanyban megszokott kiéldékeelyett, csupan az emberek életében
beallt torzulasokat régzithetjik, amit visszafaditmar csak egy masfajta torzulassal lehet.

Ennek a dolgozatnak az a célja, hogy az informéepda tarsadalom kulcsanak, az
informécidbiztonsagnak, azaz az allampolgarok afiéotyos jogai féll nézve, az informéacios
onrendelkezésnek (amit a 21. szazadban mar neuekhetdemokracianak), az elmult 25 év
Magyarorszagan végbement torzulasait irja le. cEl#nlodik a nfifaji megjelélés furcsa
kettossége (drama és kisérlet), amely a fenti ellentiéde

Ugyanezen i@szakban tobb tucat cikkem és kdnyvem jelent meghak a hatalom fél
aszimmetrikus biztonsagi rendszerek tarsadalmi ét€ldit, problémait és megoldasi
lehetségeit targyaljak, kifejezetten kriptografus, asaakmai €s nem politikai szemiivegen
at (lasd a cikk végén talalhato hivatkozas jegypeke

Mégis a jelen dsszefoglald, figyelemfelhivé dolgoaktualitdsat indokolja, hogy e 25 éve
folyd dramai kisérletsorozat tarsadalmi katarzisitjgoz érkeztiink. A hatalom a 2016.
januar 1-61 felmers rendszerben rank kényszeritett (nem szabadon ziaddsd!)
allampolgari  e-kartydval megvalositia az  &llampolgk  teljes  informacids
kiszolgaltatottsagan alapulé aszimmetrikus informés gyarmatositastEnnek alapja nem
maga az eszkdz, hanem annak megvalésitasi maédia!

1. kisérlet: SZEMELYISZAM (LA)

Ki emlékszik mar arra, amikor hosszudla@dsziletek utan, az 1970-es évek kdzepén
megsziiletett az egységes személyazonositd reralapgit képet SZEMELYISZAM ?

A kelloképpen "meggyzott" (rdkényszeritett) allampolgarok szamara, akiindig és
mindenkor az allami kisérletek "medéralanyai, akkor még INGYEN VOLT KOTELHA

Mire azonban a kezdeti gyermekbetegségeken (tohimse®d €s halottak nevére is kiadott
szamok, rosszul édllitott, hibas szamok, stb.) tuljutott volna aladli apparatus és mar-mar
mi is megszoktuk volna ezt az azonositd és nyibddtrendszert, U] "még demokratikusabb”
allami szellem bujt ki az allampolgarok érdekeit jegait mindenekfelett ,védelméz
palackbdl” és igy szolt:

A személyi szam hasznalata veszélyezteti az atlaAmwk személyiségjogait, mivel a
kulonboz nyilvantartd rendszerek ezaltal 6sszekapcsolhdgdikenek.”

EZERT az Alkotmanybirésag hatarozata értelméberl . 188rilis 13-t6l senkil nem lehetett
személyi szamot kérni, annak megadasahoz barns@galtatast vagy juttatast kétni.
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Ezzel, talan az informacidalapl tarsadalongsetleként Magyarorszagon létrejott az
informaciorobbanas egy specidlis valtozata, a SZEXAZONOSITO KARTYA
ROBBANAS.

A szamitastechnika és informatika magyar szupegkadjaként létrehoztak az
intézmeényenkénti kilon-kulon személyazonositokanddzt azért, hogy az APEH, a TB, az
egészségugy, a népesség-nyilvantartas, stb. adaédllai (amelyek mind-mind rélunk
szolnak), ne legyenek "6sszekapcsolhatok™" ?!

Uj korszak kezddott a magyar emberek életében, A KOTEKEEGAZOLVANYGY UJTES
KORSZAKA. Hiszen minden személyazonositohoz egy-ggyiperbiztonsagos”, kédolt és
.hamisithatatlan” igazolvanyt rendelt az allam. &abb és Ujabb technoldgiavaballitott
igazolvanyokrol természetesen nem a kisérleti Ebaumokban, hanem a tarsadalmon
veégzett kozvetlen kisérlet, azaz a tomeges beweneédi években derilt ki mindannyiszor,
hogy nem szuperbiztosak, hamisithatok és egyrearfgdsabb visszaéléseket kovettek el
velik AZOK A BUNOZOK, AKIK VISSZA AKARTAK ELNI masok személyi adataiva
igy a fejleszék (a mi érdekeink védelmében!) (j biztonsagi stidticalakitottak ki:

"Legyen meg tobb (,szuperbiztonsagos”!) igazolvamguamelyeken -biztos ami biztos-
legyen egyenként minimalis informacio!”

igy elsallt az a furcsa helyzet, hogy mig az egyébként -88% becsiiletes, megérés
torvénytiszteb allampolgaroknak ez a biztonsagi stratégia sokys@hzikbe és még tdbb
kellemetlenségikbe kerllt, addig az a bizonyos 18felkdvett konnyedén folytatta
torvényellenes tevékenykedéseét.

Az évek mulasaval meg kellett értenink azt is, heggk a korszér fejlesztések (Uj
nyilvantarté rendszerek) sok-sok pénzbe kerllnek, nivel mindez a mi érdekinkben
torténik (a mai napig is!), NEKUNK IS KELL MEGFIZENI.

Ezért ma mar mindez a kellemetlenség, nehézségekseatlenség az allampolgaroknak
NEM INGYEN, HANEM DRAGA PENZERT KOTELED. A megéré magyar allampolgar
ma is fizet és még évekig fizetni fog, hiszen dsernéapja az igy kicsit dragara sikerilt, mégis
nagyon jol hangzé személyiségjogainak védelmét.oVayaloban az allampolgarok
személyiségjogait tartja szendtlaz 0j biztonsagi filozofia?

Tegylnk fel néhany egysZerde szunnyadni nem akar6 kérdést:

1. Valéban valasztani kell a személyiségjogok VAGY személyi dokumentumaink
biztonsaga kozott?
2. Valéban az &llampolgarok érdekei, kényelmi éstdnisagi szempontjai vezérlik az
informatikai biztonsagi (ezen belil a dokumenturb@onsagi) fejlesztésének programjait?
vagy
3. Kisérletezés folyik az allampolgarokon, @pénzikon, megkérdezésik és hozzajarulasuk
nélkul?
avagy
4. A ma mar elérhétinformacidbiztonsagi (kriptogréfiai) technikadk kaai ilyen mélyen
lennének?

Jo lenne azt hinni, hogy a fenti kérdésekre majdmemdenki tudja a valaszt dieg a
dontéshozdk korében!), de a tények makacsul gflaert a feltételezést. (lagoll])
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Tudjuk, hogy az allam anyagi eszkozei korlatozqttalz allampolgarok tébbségének
pénztarcdja pedig szinte Ures. Ezért is fontosy laagegész tarsadalmat ériidontések
csak szakmailag korlltekiteén megalapozott dontési alternativak szakiszerdomanyos)
mérlegelése utan szllessenek.

Kulondsen aktudlis ez az informéciés tarsadalombajlpaléddé rendszereiben, ahol jaz
allampolgéar egyre kiszolgaltatottabb egy szamatekiathetetlen hatalomnak. Hasonléan a
marionett babukhoz, amelyeket mozgatd zsinoroktegy&ézben futnak 6ssze.

S mint egy rossz alom, amebyebredéskor kiderul, hogy valésag, megtorténtzaedfordulo
Magyarorszagan, hogy a meggi évek tirelmes, a "demokratikus parancsokat" isém&g
torvénykoved allampolgari magatartasara furcsa valasz érkelemgtalanul, észrevétlendl,
mindenfajta "reklamot” és PR technikat elkerllve, embereket az Ugyintézés amuagy is
zaklatott allapotaban teljesen felkészuletlentkedapett eéletbe 2000. majus 1. napjan az Uj
korményrendelet, amelyik kimondta:

,Ettdl a naptdl kezdve, minden gépjaivel kapcsolatos tgyintézésnél (atiras, jogosityany
stb.) koteled az allampolgarnak a személyi szamat igazol6é dekdumot bemutatni.”

Nem tévedés! A mi személyiségjogaink védelmébemhetétlen kdltséggel, az
Alkotmanybirésag altal betiltott személyiszam hadatarol van szo. 10 évet
sem élt!

Ekkor azonban, a szajiznél mar sokkal tobb, amikesgredik. Az élz6 1.-4. kérdésekhez
fajo kételyek tarsulnak:
- Melyik rendeletet (tbrvényt) és kinek kell betanit?

Amelyik szerint a személyi szam hasznélata til@gy amelyik szerint barmikor lehetnek
kivételek?
- Kinek a jogait védi a torvény? — és meddig?
- Miért (és kinek?) fizettik és fizetjik az allarantlépénzét az okmanykorsisitések
tarsadalmi kisérleteire?

Csak nem azért, mert mégis jo, ha lassan-lassailam (hatalom) szamara fithetve
valnak az allampolgarok személyes adatai?

Hiszen ugyanilyen rendelettel és ugyanennyi (imeaoklassal, legkdzelebb barmely mas
allami intézmény(ek) részére a személyiszam bedmébakoteledve teheti(k).

Osszefoglalva:

Lehet, hogy az allampolgarok személyiségjogainaklelr@ét mégis csak egy valéban
korszefi dokumentum eés adatvédelmi rendszer jelentené, ydm@&EM a hatalom
joszandékanak igéretén alapul?

Egy ilyen rendszer alapvetiulajdonsaga ugyanis, hogy az allampolgari szeseégdjogok
védelmét az allammal szemben is biztositja!

Ez az ugynevezett SZIMMETRIKUS BIZTONSAGI RENDSZERmelyért mindenki
véllaind a SZEMELY! SZANLA) hasznalatat és kozos pénzidikhozzajarulna annak
finanszirozasahoz.
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2. kisérlet: PLASZTIK IGAZOLVANY-KARTYA PROGRAM

Az 1. kisérlet altal felvétds probléemak mégsem az informéacids dnrendelkezég, azealodi
szimmetrikus biztonsag felé vededontéseket hoztak. Eppen az (j évezred hajnalan
fogalmazta meg a hatalom e tarsadalmi drdma Ujadgtjainkig tarté tarsadalmi kisérletét, a
plasztik igazolvany-kartya programoEnnek eredménye, hogy bar mar akkor lehetettitudn
hogy az igazolvanyok fejlesztésének 21. sz&zadinikénak megfelél korszeti iranya a
chipkartya felé mutat, mégis a mienk lettvilag legtobb lapbdl all6 igazolvany-kartya
csomagja(lasd[01]).

Néhany példa e személyhez &dit igazolvany kartyacsomag kotetegs szabadon valasztott
lapjaibdl:

- személyigazolvany

- lakcim kértya (igazolvany)
- jogositvany

- TAJ Kartya

- diak igazolvany

- ado igazolvany

- bankkartya(k)

- munkahelyi belégkartya(k)
- utazasi bérletek

A 2000-es évek elejen meghirdetett igazolvany kekssitési program” azt igérte, hogy
felmerd rendszerben (ahogy ezt MOST az allampolgari igaawlyal teszik), az 0sszes
személyhez kédoé igazolvanyunkat plasztik kartyakra cserélik le. riiészetesen
KOTELEZOEN és az ALLAMPOLGAROK PENZEN.

Az igazolvanykorszédisités, azaz a papir alapu igazolvanyok felvalt@saimrmacidalapy
tarsadalom digitélis technikajdnak megfélebrszetibbre, progressziv elképzelés volt és |ma
is az. De az informatika, a technika és az inforgt@iztonsag szakmai (és nem politikaj!)
megkdzelitésében, méar akkor vilagos volt, hogy aimmlis informaciot tartalmazo, csak
olvashaté (legfeljebb magnescsikos) plasztik kaértydkasaga, csupan atmeneti allapgt a
chipkartyas igazolvany felé vesefiton (lasd03],[08],[11],[19]). Tehat az akkor mar |é&2
valodi fejlesztési (korszésitési) program helyett, a hatalom egy Gjabb TARSAMI
KISERLET mellett dontottEz lett a magyar allampolgéari informéacios szabadséagjog
elidegenitési dramajanak napjainkig hato masodikvenasa (koteled kisérlete).

Kk

|=)

Tehat olyan () "kartyajatékot” talaltak ki nekun&llém)polgaroknak, amelyben nem mi
jatszunk, hanem vellink jatszanak, a mi pénzinkon.

Ez az Uj igazolvany-kartyajaték ugyanis nem onkerdé a befizetett 6sszeg 100 szazalékig
az allamé. Pontosabban a pénzinkért egy-egy (dasté@bb kb. 100 Ft értdly
szuperbiztonsagosnak mondott (,hamisithatatlan'jamyag kartyat kapunk. Igy aztan
szuperbiztonsagban érezhetjik a mi allamunkatehisz pénzinkért megvasarolt kartyaink
mindegyike, a sajat személyi adatainkon kivil (arsgjat tulajdonunk!), egyetlen ,védett” és
szuperbiztositott adatot tartalmaz, azt az azolgsisorozatot, amire csak az allamnak van
sziksége.

A plasztik igazolvany-kartyakkal kapcsolatban, bidyem célra is készlltek (igazolvany,
hitelkartya, stb.), kétféle biztonsagrél beszélhkti
- a kartya fizikai biztonsaga, azaz a masolhatosdgmint
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- a kértya tartalmanak biztonsaga, azaz az illetéktfelhasznalas letisgge.
Nos, hogy all az igazolvany kartyacsomagunk bizigasaz allampolgarok szemszogieb
nézve?

A kartydk tulajdonképpeni tartalma nyilt, minderdtal olvashat6, lathaté (név, sziletési
adatok, lakcim, fénykép, stb.) és j60 ha tudjuk, yhagyanez a tartalom csupan fizikailag
(nyomdatechnikailag) kétik a kartyakhoz, logikailag (tartalmilag) nem. &s a koncepcio
nem valtozott Uj "blszkeségink" a kicsifianyag, szuperbiztos (Iézer gravirozott) kartya-
igazolvanyoknal sem. Miért fontos ez?

Egy pillanatra képzeljik el, hogy egy adott kartyaz 6sszes nyomdatechnikai nehézségeket
lekiizdve, mégis sikertl j0 masolatot késziteni.dKkkhetetlen csupan a kartyak segitségével
eldonteni, hogy melyik az eredeti (igazi) kartyanéslyik a masolat. Akarcsak (ma mar) a
vilag legtbbb biztonsagi jegyét tartalmazo foriahkjegyek esetén!

A kérdés biztos eldontéséhez ugyanis igen komolgzeres, szamitdgépes és sza@kért
apparatusra van szilkség, ami helyben, azonnal d&ppgn nem all rendelkezésre. igy a
biindz6 (hamisitd) akar az igazolvanykartyak, akar a bartgiik masolasa (hamisitasa)
esetén oriasi itelonyhdz jut. Ez az éhy elég ahhoz, hogy ezalatfinzselekmények
sorozatat koévetheti el.

Ma mar szomoruan idézem az ezredforduldn irt, Meléezebtti cikkem (lasd[01]), sajnos
ma is érvényes gondolatat:

»Az informacios tarsadalom kiiszobén, amikor valéslialinformaciok milliéi szaguldoznak a
kezunk alatt és szemunkétel amikor az informacio a legnagyobb kincs és luaita amikor
mikrochippekbe tomdriti a technika a vilagot, akkdfagyarorszagon biszkén és
meggyzsdéssel hirdetik, hogy nagyot Iéptiinkrel mikor tucatnyi "szuperbiztos" kartyaval
a zsebunkben jarkalunk, hogy az &llam legkllodbibzszervei szamara igazolhassuk
magunkat.”

Az allampolgarok a reklam-propagandabdl nem tudjasgy a kartydk masolasat csak
megnehezitik az 0j technikai megoldasok (lézergoads, hologramm, stb), de mint az
elézékben jeleztik, meg nem akadalyozzaltlely akkor nem, amikor éppen a kartya
tulajdonosa NEM, de az okmanyirodak szazaiban, ezkbezrei férhetnek hozza a kartyakat
ir6-olvasé technikdkhoz és amint azt tudjuk, A BONSAGI RENDSZEREK
LEGGYENGEBB LANCSZEME MAGA AZ EMBER. A magyar embekilénosen
talalékony abban, hogy sokszor a nehézségeket kbbngnegkeriilni, mint lekiizdeni. Es
ezen a terlileten nagy a kisértés!

D
(2]

A j6 hir az ezredfordulon és ma is az, hogy nerk edaéletben, de gyakorlati protokollok g
technikai megoldasok formajaban is, a VALOBAN UJ IRROGRAFIAI
(informAciobiztonsagi) ESZKOZOK A JELZETT DOKUMENTMBIZTONSAGI
HIANYOSSAGOK MINDEGYIKERE KINALNAK MEGOLDAST (pl. dgitalis
ujjlenyomat, titokmegosztas).66az igazan korszérkriptografiai megoldasok biztositjak|a
hatalom és az &llampolgarok kozétti SZIMMETRIKUS ZBONSAGOT is! (lasd
[02],[10],[11],[12],[15]-[22],[29],[32)

Tehat j6 megoldas van!
PR-ja nincs.
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Szomoru ezdleg egy olyan orszagban, mint a miénk, ahol a €lldmany a matematika, az
informacioelmélet, a szamitastudomany és ezen beladat €és hozzaférésvédelem terlletein
is a vilag élvonalaban volt és van.

Az elézékben vazolt biztonsagi problémak ma mar j0l modélbk, igy a dontések
kovetkezményeit azok bevezetéséttelehet értékelni. Ma mar nem az allampolgarokon
kellene a kényes és draga kisérleteket elvégezomdwan, ,Ha nem jo igy, akkor majd
valtoztatunk az allampolgarok pénzéb

Az allampolgéar altalaban nem szakember, hanem mekdd propaganda alany. JO PR
szakemberekkel mindent és annak az ellefjkézs nagy tomegekkel el lehet fogadtatni,
hiszen a politikdnak mindig van legalabb négy é&éketezési ideje.

Az elmult 15 évben az Uj szuperbiztos plasztik a@@nyok statusz szimbdlumma lettek.
Mert az Ujban, a korszévben, az informéaciés tarsadalondreleiben hisznek az emberek.
Hisznek, biznak a jdjuket meghatdrozé dontéshozokban é8leg azokban a
szakemberekben, akik ezeket a dontésekétéstitik. Még nem latjak, hogy ennek a
(kértya)"jatéknak" az utmutatojan valami ilyesmii al

"Vegyél sok igazolvany-kartyat kevés adattal, riggrivan a személyességed biztonsagban!
De ez csak akkor érvényes, ha jol vigyazol a kidtg'

Hogy is van ez? Hasonl6an mint Méatyas kiraly messsjé
Az igazolvany-kartyacsomag legyen is nalad meg iseadd is oda meg nem is, mutasd is
meg nem is!

igy zartam 15 éve irt dolgozatomat:

,Egy biztos, hogy @bb-utobb ezt is meg kell fizetniink, akarcsak a SAFMISZAMLA)-t!
Még akkor is, ha mar most lathatd, hogy ez a fejées 1épés nem dthlld. Még akkor is, ha
mar most tudhaté és kivitelezéidéénne egy hosszu tavon megbizhaté megoldas. Bazomny
majd meg kell fizetnlink egysze(lasd[01]):

Mint ahogy meg kellett fizetniink eddig is az 6ssalysn "fejlesztést”, amit az allamoétt,
mik6zben a Te érdekedre hivatkozott kedves Olvaso.

Emlékszel az (j rendszdmtéblara, amely mindosseaszar annyi kombinacids lelistget
ad mint a régi, viszont az azonositd karaktersdkoril semmi mas informaciét nem
tartalmaz (megye, varos, intézmeény, stb.)?

Emlékszel a tobb l|épében és tobbszor “fejlesztett” papiralapl szemétyilyanyra,
jogositvanyra, utlevélre, forgalmi engedélyre, amkelmost mind-mind ,szuperbiztonsagos”
plasztik lapokra lettek atfejlesztve?

Osszefoglalva:

Itt allunk az informéacidésnak és demokratikusnak ezeitt, informéacidéalapu tarsadalomban.
Azzal kecsegtet a hatalom, hogy én is jatszhaty@nies hasonlo kotel@zatékokat. De mit
csinaljak, ha nekem vannak jobb jatékdtleteim &abb kivarnam amig meghallgatjak, hogy
van(-e-)valasztasi lehéséd
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3. kisérlet: ALLAMPOLGARI e-KARTYA

Vajon oOrllhetiink-e annak, hogy a gorog dramak drargejat kovetve, a tébb évtizedes
magyar tarsadalmi drama katarzis jelenetéhez émk?2t

Vagy 15 év kdltséges, amde tlrelmes tarsadalmkeaés utan adaptalhatnank a boélcs népi
mondast, miszerint girelem chipkartyat terem’ De a tarsadalmi drama eddigi jeleneteinek
kisérleti alanyaiként megkeseredett szgjunk izestisacsak tovabb keseredik. Bar a 15 évvel
ezebtt mar a szakmai korokben ismert korszechipkartyds személyi azonosito
(multifunkciondlis) rendszer megvaldsitasanak létege a hatalom fejében is elérkezett, a
drama el§ két felvonasaban egyre jobban hianyakotmanyos jogunktél, az informéaciés
onrendelkezédl egyre tavolodunk. Ennek okat egy masik kozismert bolcsesség
Vagyis most mar nem a tervezett eszkdzzel van al¢gma (e-kartya), hanem annak az
allampolgéarok informacios onrendelkezése szempoditjhA  megvalosuld
informaciobiztonsagéaval.

Az itt kovetkaikben jo krénikasként igyekszem az é&llampolgari rerdelbkészitéset és
magvalositasanak meneféhozzaférhet ismereteinket bemutatni. Kérem a kedves Olvasot,
hogy ezen informé&cidk olvasasa kdzben, figyeljesld@dkben megfogalmazott kérdésekre és
arra, hogy vajon az ékJ két tarsadalmi kisérlet tanulsagaira kinal-e meldst ez az U
rendszer, amelgninden eddiginél mélyebben assa be magat az éldighk

Megszuletett az allampolgarok szamara sok pénzértdteles hatalmi dontes, avagy
hanyadszor fizetjuk meg a SZEMELYISZAM(LA)-t?

Az el6zékben felvazolt tarsadalmi drama eddigi felvonashmutatjak, hogy a sajat adataink
birtoklasért folytatott tarsadalmi kisérletek ngilwalé beavatkozéast jelentenek az életiinkbe,
az alkotmanyos, vagy inkabb EMBERI JOGAINK gyakedha. A 2015-ben megrendezett
Ujabb, 3. tarsadalmi kisérlet az eddigieknél nagygsédekkel mélyebb hatasu valtoztatasokra
készul, aminek kovetkeztében nagysagrendekkel abbolkerilhetink az informacios
onrendelkezés gyakorlasatol. Mar az problematikagyy alapos szakmai és demokratikus
dontésalkészités helyett ismét a TARSADALMI KISERLET metletdntétt a hatalom. Az
azonban joval tobbet arul el az alkalmazott dont@sichanizmusrol, ahogy étraz
érintetteket, azaz 10 milli6 magyar allampolgaijtkaztattak. ime egy kis gjtemény a
2015. majus 27-i kormany hatarozat (lasd a 10.lt)dedrnyékén sziletett sajtd és meédia
tajékoztatasbol.

1. MTT 2015. mdjus 14.

Ldzdr Janos Miniszterelnokséget vezetd miniszter mdjus 14-én jelentette be, hogy a
Rormdny dontése értelmében felmend rendszerben bevezetik az iij oRmdnyt, amely dsszevonja
a személyi igazolvinyt, a laRcimRdrtydt, az adoRdrtydt, a tb-Rdrtydt és az iitlevelet,
RibvithetG Rozlekedési kedvezmények, igénybe vételével, és akdr didRigazolvinyként is
funkciondlhat. Az e-Rdrtya alkalmas lesz eleRtronikus tigyintézéste, eleRtronikus aldirdsra.
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2. Az MTV hiraddja 2015. mdjus 16.

Dr. Igndcz Istvin a Kozigazgatdsi és Elektronikus Kozszolgdltatdisok Kozponti
Hivataldnak, (roviditve: KEKKH) elnoke elmondta, hogy a 2016. janudr 1-t8[ bevezetésre
keriilG e-Rdrtya, az itlevél biztonsdgi szintjére fogja emelni ezt a Rdrtydt, ami azt jelenti,
hogy mdsodik generdcids biometrikRus adatokRal lesz ellitva ez a chip. Az els6 generdcids
biometrikus adat az arckép, mig a mdsodik generdciés biometrikus adat az ujjnyomat, ami
minden embernél egyedi — mondta. Hozzdtette: ez az azonositds alkalmas lesz arra, hogy a
visszaéléseRre ne keriilhessen sor.

http://www.hirado.hu/2015/05/16/jon-a-minden-egyigazolvany-ezt-tudja-az-e-kartya/
(+interju vided)

3. Vildggazdasdg 2015. mdjus 29.

Az eSZIG egyetlen okmdnyba siiriti a személyi igazolvinyt, a laRcimRdrtydt, az
adokdrtydt, a tb-Rdrtydt, az itlevelet és a didkigazolvinyt. Az okmdny tartalmazza majd a
tulajdonos nevét, sziiletési helyét és idejét, dllampolgdrsdgqdt, anyja nevét, a birtoRos nemét,
fényképét, aldirdsdt, valamint azt, meddig érvényes a személyazonosito igazolvdny. Egqy
optikailag olvashaté adattdrol Rod tartalmazza a birtoRos ujjnyomatdt, illetve - ha mdr
betoltotte a 12. életévét - az eleRtronikus aldirdshoz sziikséges adatait is.

4. Portfolio.hu 2015. jiinius 5.

A kormdny tervei szerint mdr jovire haszndlhatjuk az e-Rdrtydt, ami szinte mindegyik,
fontos okmdnyunkat képes lesz Rivdltani, igy soRRal t6bb hely lesz a pénztdrcdnkban. Ha
csak ennyirl lenne sz6, taldn nem is lenne érdemes csak idén 3,4 millidrd forintot elRplteni a
megvalositdsdra, és még évente tovdbbi 2,4 millidrdot. Szerencsére ennél joval tobbet tud
majd az e-Rdrtya, példdul eleRtronikus aldirdsra is alRalmas lesz, a BKK e-jegyrendszeréhez
is illesztik, és elvileg szuperbiztonsdgosan tdrolja majd az adatainkat. Az dtlet egyébként
nem magyar, hanem nyugat-eurdpdbol jott, a Rivitelezés viszont mdr rajtunk milik,

5. Az internetes jogiforum.hu a Rormdnyrendelet jogszabdlyi vdltozdsait ismerteti:
http://www.jogiforum.hu/hirek/33670
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ime az allampolgari e-kartyarél sz616 Kormany hataozat pontos szévege:

MAGYAR KOZLONY 72. szdm
MAGYARORSZAG HIVATALOS LAPJA 2015. majus 27., szerda

A Kormany 1333/2015. (V. 27.) Korm. hatdrozata az -kartya megvaldsitasamk
intézkedési tervébl

1.
11

1.2.

1.3.

1.4,

1.5.

1.6.

1.7.

2.

A Kormany egyetért az e-kartya megvaldsitasésannek érdekében felhivja

.a beligyminisztert, hogy azelektronikus tarolé elemet tartalmazd (vizudlis

elektronikus) szemeélyazonositasra és elektronikidgraa létrehozasara kalma:
elektronikus személyazonositd igazolvany (a towdhiian: eSZIG) létrehozésa
bevezetése, tovabbéa mikddtetéshez sziikséges infrastruktara kialakitédakébe
tegye meg a szikséges intézkedéseket; dselddelligyminiszterHataridg: 2016
januar 1.

a belugyminisztert és a Miniszterelnokséget \ezeinisztert, hogy azeSZIC
elektronikus azonositas (elD) funkciéjanak kormdmgkokban tortéh felhasznalas
érdekében az elfogadott intézkedési tervnek melgéi tegye meg szilksége
intézkedésket; Felads: beligyminiszter Miniszterelnokséget vézeminiszte
Hataridg: 2016. jalius 1.

a bellugyminisztert arra, hogy aegSZIG megvaldsitdsahoz szilkséges kodzbesz
eljarasok meginditasa érdekében Magyarorszag 26¥bkozponti kbltségvetésir
sz6l6 2014. évi C. torvény XI\Belugyminisztérium fejezet koltségvetése ter
bocsasson ki pénziigyi fedezetigazolast; BelebelligyminiszterHataridg: 2015
junius 15.

a nemzetgazdasagi minisztert, hogy az 1-3. porfibglaltak megvalositasa ¢ébol
a 2015évi koltségvetés terhére, koltségvetési forrashanmdgskodjon 3400 milli
forint biztositasdhoz szikséges intézkedések nedgfilt Felelbs: nemzetgazdasi
miniszterHataridg: 2015. julius 1.

a nemzetgazdasagi minisztert, hogy az eSzZuB/amatos kiadasa eérdekél
gondoskodjon arrél, hogy a 2016-tél Belugyminisztérium fejezet tamogat
elsirAnyzata tartés jelleggel 2132,5 millio forinttah Miniszterelndkség fejez
tamogatasi @iranyzata tartos jelleggel 310,0 millié forinttabwekedjen; Feléls:
nemzetgazdasagi minisztdataridd: azonnal

a belligyminisztert, hogy azSZIG kormanyablakokon kivili elfogadbhelyei
létrehozésa, valamint@ovCA kiterjesztése érdekében végezzen elemzésirésigy
tervezést; Felék: beligyminiszteHataridd: 2015. szeptember 15.

a Miniszterelndkséget vezZetminisztert, hogy a 6.pontban foglalt elemzés

pénzugyi tervezés alapjan a 202820 programozasi édzak eurdpai unic
forrasaibol biztositsa az eSZIG korményablakokofvilk elfogadételyeinel
létrehozasa, valamint @ovCA kiterjesztéséhez szikséges forrast. &®
Miniszterelndkséget vezeminiszterHataridg: 2015. oktdber 15.

A Kormény egyetért azzal, hogy az eSZIG keretélenpolgarok részére az

elektronikus  alairashoz  kapcsoléddé  tanudsitvanyoka  NISZ  Nemze!
Infokommunikaciés Szolgéltatd Zartkiam Mikéds Részvénytarsasag biztositsa,
ennek érdekében felhivja a beliigyminisztert, hoggdgskodjon aehhez sziikség
jogszabalyok és koOzjogi szervezetszabalyozd eskkdedezeteinek benyujtédséar
valamint az egyéb jogi feltételek megteremtéksdrelebs: belligyminiszteHataridg:
2015. szeptember 15.

Orban Viktor s. k., miniszterelnok

10
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Szakeértéi vélemeények, aggalyok az e-kartyarol

1. Ormés Zoltan jogasz és biztonsagi szakézt ORIGO kérdésére elmondta: a '90-es évek
adatbazis-kezelési mantraja, miszerint ne egy, rhatiibb azonositd szolgaljon egy-egy
személyes adatcsomag kulcsaul, nem sérill az eakdetyezetésével, az ugyanaoszirleg
minden helyi leolvasaskor az épp szikséges, aktinddirmaciokat adja majd meggy védve

a felhasznal6t."Nem tudom elképzelni, hogy az orvos rélatna a Na#datbazisara
Hozzatette"A lehetiség persze adott, igy arra is van esély, hogy ezzra hasznaljak"
(ORIGO, 2015.05.26.)

2. Azon aggodalmakra, hogy a belligyminisztérium, asédok vagy a titkosszolgalatok
0ssze tudnak rendezni az egyetlen személyhez daattetokat (profilirozaspéterfalvi Attila

a Nemzeti Adatvédelmi és Informaciészabadsdg Hatékéke ezt mondta: ,A jogszabalyi
kérnyezet nem valtozik, igy az sem, hogy ki méykaot kezelhetA kilonb6z adatbazisok
kozo6tt pedig tovabbra sincs atjards”- hangsulyezt&agyis ha valaki jogtalanul megszerzi
adatainkat, azt tovabbra is szankcionaljak.

Magan az e-kartya taroldéegységen kilon panelekeipnk "dobozokban" lesznek
megtalalhatéak a korabban személyi igazolvanydeyéilen, adokartyan és tb-kartyan dév
adatok. igy gyakorlatilag a valtozas annyi leszgyhezeket egyetlen csodakartyaba tomoritik
bele a kényelem érdekében.

A véleményezésre megkuldott és szakmai konzultdwdan targyalt tervezet kapcsan
Péterfalvinak egyd aggalya volt, ezt azonban megnyugtatéan moda@itofz ujjlenyomat

és a fénykép se lesz biometrikus, azonositas csupan vizualisan, és nem kodok alapjan
torténik majd”. Az ujjlenyomatokrél nem készul kézponti adatbazg, ujjlenyomat képe
alapjan vizsgalhatjak csak, nem pedig biometrikidok alapjan. A fényképekbugyan van
adatbazis, a fotot is gyakorlatilag pixelesen élieik, vizualisan hasonlitjdk 6ssze, hogy
valéban az az ember talalhat6-e rajta, aki birjekalkartyat. (ORIGO, 2015.05.26.)

3. Az eddigi informaciok alapjan a szocialista paktik@moly aggalyai vannak az e-kartya
jelen formaban tervezett bevezetésének alkotmaagéasal kapcsolatban, nincs
meggyzédve annak szakmai és koltségvetési megalapozottdé&ggm, tovabba hianyolja a
szemelyiségi jogokat védyarancialis elemeketkézolte Baja FerendMTIl 2015.05.30.)

4. A HVG szerint az Ujkartya bevezetésével, illetve az ehhez kdpdé rendszer
élesitésével az allamnak minden eddiginél nagydthlina lesz a polgarok felett. Igaz ez
akkor is, ha a mindéssze haromnapos véleményekémiett, 36 oldalas tervezet alapjan
a javaslat els ranézésre artatlannak, vagy kifejezetten haszkotmi. A kérdések akkor
vetbdtek fel, amikor célként fogalmazédott meg, hogy egy adott személyt eérift
kulonbo®  (idegenrendészeti, lakcimnyilvantartd, adoéhivataltarsadalombiztositasi,
kozlekedésrendészeti, rdmdegi) nyilvantartasokban szerépladatokat a korabbinal
egyszefibben dsszekapcsolhatovéa kell tenni. A mindennapokieasze nem szokatlan, hogy
a kulonb6d adatbazisokban ugyanarra a személyre rakeressemeknost is van lehigég,
am ezt mindig csak ideiglenesen, jogosultsaggalakes szerv kérésére, az abban foglalt
eseményre lehet egybdgpeni, az 0sszefésilt informaciokbol adatbankotteypi tilos.
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Marpedig éppen valami hasonl6 sejlett fel a kormpawaslatabol, miutan erre vonatkozo
egzakt tiltast nem lehetett kiolvasni a terveéktb

Az egységes, személyi szamon nyugvé allami adabléziszétvalasztdsa ugyanis a
rendszervaltas egyik vivmanya volt, koszoBkat az Alkotmanybirosag éls
elndkének, S6lyom Laszlonak. Ezt az elvet latja tmesszélyben aTarsasag a
Szabadsagjogokémeui szervezet — figyelmeztetett mar a javaslat isrébert a HVG.
"A tervezett intézkedések szembemennek az adaesmddetyik legfontosabb alapelvével, a
célhoz kotottseéggel, relativizaljak a személyest@daovabbitasanak és a kulonBoeelu
adatkezelések 6sszekapcsolasadakabalyszér tilalmat, és attorik az univerzalis azonosito
tilalmat” — érvelt a szervezet.

> 1<

Jol kivehed, hogy az e-kartyaval kapcsolatos szakédggalyok (kivéeve a 3.-4. pontban
idézetteket) dleg a kartya hasznalatanak biztonsagaval foglalidozWagyis azzal, hogy a
nyilvanvalé hatalmi visszaélésekre médot add bizdgin réesek veszélytelenségéBIZALMI
ALAPON, azaz a Kkartya kibocsatojanak, illetve a h#slzndlo szerveknek a
JOINDULATABA BizZVA igyekeznek megg§zni minket e-kartya tulajdonosokat.

Kllénoésen kirivd ez a ,megnyugtatas” a Nemzeti Addelmi és Informéaciészabadsag
Hat6ség elndke résidr aki az informéacids onrendelkezés szempontjalajhvet) tarsadalmi
valtoztatasnal, a jogszabalyok valtozatlansagaté tevatkozassal érvel. De ennél joval
nagyobb kért okoz, azzal a szakmailag téves ésofi piin6zok altal megmosolyogtatd
erveléssel, miszerintAz ujjlenyomat és a fénykép se lesz biometrikusaaanositas csupan
vizudlisan, és nem kodok alapjan torténik majellihdezt a 21. szazad masodik évtizedének
kézepén, abban a digitalis vilagban, amelyben Ididty hogy minden digitalisan tarolt kép
(hang) maga is egyedi azonositasra alkalmas ,kéz'pedig ugyanennek a hatalomnak nem
titkolt ,,btinmegebzési programjaban” szerepel, hogy kdzponti arckiiyamytartast hoz létre,
amelyben MINDEN MAGYAR ALLAMPOLGAR ARCKEPE szerepelfog. De hiszen ez
nem mas, mint a 21. szazadi digitalis technikavatiennizaltszemélyiszam rendszeami
alkotményos jogainkra hivatkozassal, majdnem 25&981. aprilis 13.) betiltatott.

Az egyszeil allampolgar szamara azért is megdobbet a felismerés, mert a tarsadalom 99
szazaléka eddig csak olvasmanyaibdl, filntdlds a médiabdl értestilt arrdl, hogy a rabositas
részét képezi az arckép és ujjlenyomat rogzitése nggvantarté rendszerben. Mivel a
rabositasra kerdl biinelkdvebk vétettek a tarsadalom szabdlyai ellen, éfthed velik
szemben a hatalom asszimmetrikus kényszert alkalépgen a 99% érdekében).

NEM KOLTOI KERDES:
Vajon a 99% torvenytiszi@€hllampolgar ki ellen vétett,
hogy koteleden részt kell vennie ebben a rabositasi eljarasban?
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Ami az aggalyokbol kimaradt
(Informacidbiztonsagi kritika a kriptografus szemewel)

Azzal az egyaltalan nem elhanyagolhatdé kerdéssmitan még a szakértaggalyok sem
foglalkoznak, hogy tulajdonképpémaz e-kartya tulajdonosa?

Ugyanis az allampolgar toébb ezer forintért megwvdiegy plasztik kartyan a sajat adatait és
a kartyan elhelyezett mikroszamitogépet (chipetikomben egyikhez sincs SAJAT
HOZZAFERESE. Mindenki csak arrél beszél, hogy danai szervek hogyan férhetnek majd
hozza az e-kartyan tarolt adatokhoz. Ez azonbanfammaciobiztonsagnak csupan az egyik
oldala, mivel eltereli a figyelmet arrdl, hogy ektialt kartyatulajdonosgzaz az allampolgar
hogyan férhet hozza a sajat e-kartyajan tarolt adkdhoz?

Arrdl nem is beszélve, hogy barmely munkahelyi, waakar otthoni szamitégépen a
legaprobb tevékenységeket is naplézza a rendseeg)y anaplo-filehoz vald hozzéaférés
mindenki szaméra természetdsz e-kartya igazolvany esetében kénytelenek vagyamk
elézokben ismertetett BIZALMI ELV ALAPJAN elfogadni, hog a kartyankat az arra
jogosult szervek csak arra hasznaljak amire szalyaeim amire lehet!).

Kllondsen szembéné az ellentmondas az &b részben feltett ,nem kdi kérdés”
fényében, mivel bizalom csak szimmetrikus relaciokéntikodik! Szemléletesen ugy is
fogalmazhatnank, hogy kézfogas csak ugy johet Iétre, ha mindkét fétjayal kezét

Vagyis az allampolgar mar nem csak marionett bamukézolgaltatottja a hatalomnak,
hanem olyan helyzetbe kerllt, mint a kisgyerek, @iselyben djjtogeti a zsebpénzét, de a
persely kulcsa a sziiiél van, igy a pénz felhasznalasard aont.

A személyiinkh6z kédo adatok, informaciok esetében azonban még sulyoaabélyzet,
ezeket ugyanis NEM KAPTUK, HANEM EREDENIEN A MIENK! Ezért lett az
informacios onrendelkezés alkotmanyos alapjog. Telbéen az esetben a hatalom és az
allampolgar viszonyaban éppen a marionett babulaitétes asszimetria lenne indokolt. De
mi torvénytiszted allampolgarok toleransabbak vagyunk a hatalomemdrt megelégszink
az informéciéink SZIMMETRIKUS BIZTONSAGAVAL.

Marpedig minden biztonsagi rendszer leggyengébtsiieme az ember (ladd9]). Ezért az
informacios tarsadalom o6riasi technikai kapacitasai digitalizaci6 mindent behal6z6
modszereit €s eszkdzrendszerét, részben arra ledhasZnalni, hogy az allampolgarok
biztonsagét legalabb annyira névelje, mint a hatélo

Ennek a tarsadalmi dramanak az igazi katarzisat m&. felvonas kisérleted#d (15 éve)
atélhettik volna. De a 15 évvel &itBlj0 hirnek, kissé megkésve bar, de ma is orfilni
lehet(ne):

A léted modern kriptografiai hardver és szoftver eszkodgzopmtokollokat alkalmazvaa
szimmetrikus biztonsag tokéletesen biztosithdenne), amire éppen a chipkartya teremti
meg a lehetséget(lasd[11],[12],[25],[32]).
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ZARSZO (helyett)

E dolgozat célja, azt megmutatni, hogy az e-kémyat intelligens chipkartya magéban rejti
az éllampolgarok informaciés onrendelkezési alanjadsx lehdiségét. Azonban a
magyarorszagi allampolgari e-kartya igazolvany 20j&nuar 161 KOTELEZOEN

ELRENDELT MEGVALOSITASA ennek éppen az ellenkghez, a TOMEGES
RABOSITASHOZ vezet.

Amig az A&llampolgarok szimmetrikus informacios oiRaga, azaz az informacios
onrendelkezés alapjoga, a hatalom jéindulatatd & nem az emberi tényganaximalisan
Kisziir6 informacidbiztonsagi eszkdzok és protokollok atkardsan, addig egyetlen
eszk6dzink maradk folyamat lassitasa

A TORVENYES ALLAMPOLGARI ENGEDETLENSEGRE MEG 2 HONRALL
RENDELKEZESRE (a pontos leiras hozzafésrekovetked honlapon:
http://www.titoktan.hu/ _raktar/AllampolgariEngedstikseq.htm

Ennek Iényege:még 2015-ben lecserélni a személyigazolvanyurigathiztosithatjuk, hog
a felmens rendszer” miatt, legkdzelebb 10 év mulva legyeedékes annak e-kartyara
cserélése. 10 év alatt pedig akdr még az Aallampolgés a kriptogréfia szavat is
meghallhatja a hatalom.

~
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Népszabadsag, 2002. junius 6. /Forum rovat/

INFOSANCE, a j6& INFOrmacios renaisSANCE tarsadalmanak esélye
eVilag, l.évfolyam 4.szam, 2002/julius
http://www.titoktan.hu/_raktar/_e_vilagi_gondolatoksondolINFOSANCE.htm

Kriptogréfia-politika ,szeptember 11"¢& és utan
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Az adathordozok ,ujjlenyomata” (Digitalisjlgnyomat)
CEO Magazin, lll.évf. 2002/6.
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A leggyengébb lancszem
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Nem elektronikus adathordozék ,ujjlenyaia’
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e-dokumentumok és személyesség
CEO Magazin, IV.évf. 2003/5.
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eVilag, Il.évfolyam 11.szam, 2008émber
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Az e-tarsadalom bizonytalansagarél
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Biometrikus azonositas, avagy a személy egyedis&gedokumentum személyessége
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TitokTan Trilogia 3.rész

Ujkori RETENYEK (REJtélyek és TENYEK a titkositasrol)
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Gondolat Kiad6, Budapes?015., ISBN 978-963-693-588-7
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